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Πεξίιεςε  
Ο ζθνπφο ηεο δηπισκαηηθήο εξγαζίαο είλαη λα πεξηγξάςεη ηελ ηερλνινγία ησλ 
honeypots θαη λα παξνπζηάζεη πσο απηή ζπκβάιιεη ζηελ αζθάιεηα ησλ πιεξνθνξηαθψλ 
ζπζηεκάησλ ζήκεξα. Η δηεμαγσγή ελφο πεηξάκαηνο θαηαγξαθήο επηζέζεσλ βνήζεζε ζηελ 
επίηεπμε ηνπ παξαπάλσ ζθνπνχ. Βάζε ηεο δηπισκαηηθήο ε κειέηε ηεο ENISA «Proactive 
Detection of Security Incidents II - Honeypots» πνπ δεκνζηεχηεθε ην 2012. 
Η αζθάιεηα ησλ πιεξνθνξηαθψλ ζπζηεκάησλ ήηαλ παξαδνζηαθά ζπλπθαζκέλε κε 
κία θαηά βάζε ακπληηθή ινγηθή. Χζηφζν ζήκεξα γίλεηαη θαλεξή ε αλάγθε γηα πην 
δπλακηθά ζπζηήκαηα πξνζηαζίαο θαη απφθηεζε πεξηζζφηεξσλ πιεξνθνξηψλ ζρεηηθά κε 
ηνλ επηηηζέκελν.  
Η ηερλνινγία ησλ honeypots, ινηπφλ, απνηειεί έλαλ ηξφπν επίηεπμεο ησλ παξαπάλσ 
ζηφρσλ. Σα honeypots είλαη εξγαιεία πνπ έρνπλ σο ζθνπφ ηελ πξνζέιθπζε θαθφβνπισλ 
ρξεζηψλ, ηελ παξαπιάλεζε θαη αιιειεπίδξαζε καδί ηνπο θαη ηελ θαηαγξαθή ηεο 
ζπκπεξηθνξάο ηνπο. Πξφθεηηαη δειαδή γηα ζπζηήκαηα πνπ επηζπκνχλ ηελ παξαβίαζή ηνπο 
απφ ηνλ επηηηζέκελν. 
Αξρηθά, δίλνληαη νη βαζηθνί νξηζκνί, νη θαηεγνξηνπνηήζεηο θαη δηάθνξεο ρξήζηκεο 
πιεξνθνξίεο γχξσ απφ ηελ ζπγθεθξηκέλε ηερλνινγία. ΢ηε ζπλέρεηα, γίλεηαη αλαιπηηθή 
πεξηγξαθή ηνπ πεηξάκαηνο πνπ δηεμήρζε γηα ηελ εμαγσγή ζπκπεξαζκάησλ θαη ζε πξαθηηθφ 
επίπεδν. 
Σα honeypots πνπ ρξεζηκνπνηήζεθαλ ζην πείξακα είλαη ηα Kippo, Glastopf, Dionaea, 
Amun. Απηά ηνπνζεηήζεθαλ ζην εξγαζηήξην Islab ηνπ Ιλζηηηνχηνπ Πιεξνθνξηθήο θαη 
Σειεπηθνηλσληψλ ηνπ Δ.Κ.Δ.Φ.Δ. «Γεκφθξηηνο» θαη κε ρξήζε εμνπιηζκνχ ηνπ εξγαζηεξίνπ 
εηνηκάζηεθαλ γηα θαηαγξαθή επηζέζεσλ απφ ην δηαδίθηπν. Δξγαιείν - θιεηδί ζηελ 
ηνπνινγία ηνπ  πεηξάκαηνο απνηέιεζε ην honeywall. Ρφινο ηνπ ε θαηαγξαθή θαη ν έιεγρνο 
νπνηαζδήπνηε θίλεζεο απφ ην δηαδίθηπν ζηα honeypots αιιά θαη απφ ηα honeypots πξνο 
άιια ζπζηήκαηα (εκπνδίδνληάο ηελ φπνπ πξέπεη). 
΢ην ηειεπηαίν θνκκάηη ηεο δηπισκαηηθήο εξγαζίαο παξνπζηάδνληαη ηα ζπκπεξάζκαηα 
πνπ πξνέθπςαλ απφ ηελ αλάιπζε ησλ επηζέζεσλ, ζπγθξίλνληαη κε απηά ηεο ENISA θαη 
απεηθνλίδνληαη κε ζηαηηζηηθφ ηξφπν.   
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Abstract 
The purpose of this diploma thesis is to describe the honeypot technology and to 
present how it contributes to the information systems security nowadays. An experiment, 
based on honeypots, was helpful in our effort to achieve our goals. ENISA’s report on 
“Proactive Detection of Security Incidents II - Honeypots”, published in 2012, was the basis 
of this thesis. 
The information systems security was traditionally interwoven with a basically 
defensive policy. Though, nowadays, it is obvious the need for more dynamical protection 
systems and collection of data about the attacker. 
So the technology of honeypots is a way to achieve the above goals. Honeypots are 
tools which were implemented in order to attract and deceive attackers, to interact with them 
and capture information about their behavior. 
In the beginning of this thesis, someone will find definitions, classifications and other 
useful information concerning honeypot technology. Subsequently, a detailed description of 
the experiment, conducted to reach on practical conclusions, is given. 
Kippo, Glastopf, Dionaea, Amun are the four honeypots that were used in the 
experiment, that took place in Islab of the Institute of Informatics and Telecommunications 
(IIT) of National Centre for Scientific Research (NCSR) “Demokritos”. Laboratory’s 
equipment was used to set up these four honeypots in order to log attacks from the internet. 
A key tool to the experiment’s topology was honeywall. Its purpose is the capture and 
control of traffic from the internet to honeypots and vice versa (blocked when it’s 
necessary). 
In the last part of this diploma thesis, attacks’ logs are analyzed and conclusions are 
presented, followed by statistic figures. There is also a comparison between ENISA’s and 
this diploma thesis’ results. 
 
 
Keywords: <<low-interaction, high-interaction, information systems security, intrusion detection 
systems, IDS, honeypot, honeynet, honeywall, Dionaea, Amun, Kippo, Glastopf>> 
  
 
  
 
 
 
 
Δπραξηζηίεο  
 
Η δηπισκαηηθή εξγαζία απνηειεί ην επηζηέγαζκα ηεο πξνζπάζεηαο νινθιήξσζεο ησλ 
πξνπηπρηαθψλ ζπνπδψλ ζην Δζληθφ Μεηζφβην Πνιπηερλείν (Δ.Μ.Π.) θαη ζα ήζεια λα 
επραξηζηήζσ φινπο φζνπο ζπλέβαιιαλ κε νπνηνδήπνηε ηξφπν ζε απηή ηελ πξνζπάζεηα. 
Οη εκπεηξίεο θαη νη γλψζεηο πνπ απέθηεζα ζην εξγαζηήξην Islab ηνπ Ιλζηηηνχηνπ 
Πιεξνθνξηθήο θαη Σειεπηθνηλσληψλ ηνπ Δ.Κ.Δ.Φ.Δ. «Γεκφθξηηνο» ήηαλ ηδηαίηεξα 
ζεκαληηθέο θαη κνλαδηθέο, θαζψο πξφθεηηαη γηα έλα εξγαζηήξην δηαρείξηζεο πξαγκαηηθψλ 
θαηαζηάζεσλ ζε ζέκαηα δηθηχσλ θαη δηθηπαθήο αζθάιεηαο. 
Έηζη, ζα ήζεια λα επραξηζηήζσ ηνπο θ. ΢πθά Δπζηάζην θαζεγεηή ηνπ Δ.Μ.Π., θ. 
Κνξνβέζε Ισάλλε ππεχζπλν εξεπλεηή θαη ηδξπηή ηνπ εξγαζηήξηνπ Islab ηνπ Ιλζηηηνχηνπ 
Πιεξνθνξηθήο θαη Σειεπηθνηλσληψλ ηνπ Δ.Κ.Δ.Φ.Δ. «Γεκφθξηηνο» θαη ηνλ θ. Καλαβίδε 
Κσλζηαληίλν ππνςήθην δηδάθηνξα πνπ κνπ έδσζαλ ηε δπλαηφηεηα λα πξαγκαηνπνηήζσ ηε 
ζπγθεθξηκέλε δηπισκαηηθή ζην εξγαζηήξην ηνπ Islab ηνπ Δ.Κ.Δ.Φ.Δ. «Γεκφθξηηνο».  
΢πγθεθξηκέλα, επραξηζηψ ηνλ θ. ΢πθά γηα ηε ζπλεξγαζία ζηελ νινθιήξσζε ηεο 
δηπισκαηηθήο, παξέρνληαο παξάιιεια ηε βνήζεηα ηνπ θαη θαίξηεο παξαηεξήζεηο, φπνηε 
ρξεηάζηεθε. 
Δπίζεο, επραξηζηψ ηνπο θ. Κνξνβέζε θαη θ. Καλαβίδε γηα ηε βνήζεηα ηνπο ζην ρψξν ηνπ 
εξγαζηήξηνπ, θαηά ηε δηάξθεηα ηνπ πεηξάκαηνο αιιά θαη ζε φιε ηε δηάξθεηα ζπγγξαθήο ηεο 
εξγαζίαο. Οη γλψζεηο θαη νη παξαηεξήζεηο ηνπο ήηαλ πνιχηηκεο γηα ηελ νινθιήξσζε ηεο 
εξγαζίαο. 
Έλα επραξηζηψ θαη ζηα ππφινηπα κέιε ηνπ εξγαζηεξίνπ θ. Μαξνχγθα Νίθν, θα. Νέζζε 
Βίβηαλ, θ. Κνπηζνχξε Υάξε γηα ηελ πνιχκνξθε ζπκβνιή ηνπο, αιιά θαη γηα ην επράξηζην 
θιίκα ζπλεξγαζίαο. 
Σέινο, ζα ήζεια λα επραξηζηήζσ ηνπο γνλείο κνπ θαη ηνλ αδειθφ κνπ γηα ηελ απεξηφξηζηε 
ζπκπαξάζηαζε φια απηά ηα ρξφληα ησλ ζπνπδψλ κνπ.  
   
 
 
 
  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 xi 
 
Πίλαθαο πεξηερνκέλσλ 
1 Δηζαγσγή ............................................................................................................................. 1 
1.1 Αζθάιεηα Πιεξνθνξηαθψλ ΢πζηεκάησλ ....................................................................1 
1.2 Αληηθείκελν Γηπισκαηηθήο Δξγαζίαο ..........................................................................2 
1.3 ΢ηφρνη ηεο Γηπισκαηηθήο Δξγαζίαο.............................................................................2 
1.4 Οξγάλσζε Κεηκέλνπ ....................................................................................................3 
2 Θεσξεηηθό Τπόβαζξν ........................................................................................................ 5 
2.1 Πεξηγξαθή Κεθαιαίνπ .................................................................................................5 
2.2 Σχπνη Γηθηπαθψλ Δπηζέζεσλ .......................................................................................5 
2.3 Σχπνη Καθφβνπινπ Λνγηζκηθνχ ..................................................................................9 
2.4 Σνκείο Μέηξσλ Αζθάιεηαο ........................................................................................12 
2.5 ΢πζηήκαηα Αλίρλεπζεο Δηζβνιήο .............................................................................13 
2.6 Πιενλεθηήκαηα θαη Μεηνλεθηήκαηα ησλ IDS ...........................................................15 
2.6.1 Πλεονεκηήμαηα ....................................................................................................15 
2.6.2 Μειονεκηήμαηα ....................................................................................................15 
2.7 Honeypots ..................................................................................................................16 
2.7.1 Απσιηεκηονική ηων Honeypots .............................................................................17 
2.8 Καηεγνξηνπνίεζε ησλ Honeypots .............................................................................18 
2.8.1 Καηηγοπιοποίηζη με κπιηήπιο ηο βαθμό αλληλεπίδπαζηρ ....................................18 
2.8.2 Καηηγοπιοποίηζη με κπιηήπιο ηον ηομέα πος σπηζιμοποιούνηαι .........................21 
2.8.3 Καηηγοπιοποίηζη με κπιηήπιο ηο πώρ έγινε η εγκαηάζηαζή ηοςρ .........................23 
2.8.4 Honeytokens ........................................................................................................24 
2.9 Πιενλεθηήκαηα θαη Μεηνλεθηήκαηα ησλ Honeypots ................................................25 
2.9.1 Πλεονεκηήμαηα ....................................................................................................25 
2.9.2 Μειονεκηήμαηα ....................................................................................................26 
2.10 Honeynets ...............................................................................................................27 
2.10.1 Απσιηεκηονική ηων Honeynets .............................................................................27 
2.10.2 Απαιηήζειρ ηων Honeynets ..................................................................................29 
2.10.3 Σο Ρίζκο ηηρ σπήζηρ Honeynets ..........................................................................29 
 xii 
 
2.11 Δπξσπατθφο Οξγαληζκφο Αζθάιεηαο Γηθηχνπ θαη Πιεξνθνξίαο - ENISA 
(European Network and Information Security Agency) .......................................................30 
2.11.1 Ομάδα Απόκπιζηρ ζε Έκηακηηρ Ανάγκηρ Θέμαηα Τπολογιζηών (Computer 
Emergency Response Team - CERT) ................................................................................31 
2.11.2 Λοιπέρ Δπαζηηπιόηηηερ ........................................................................................32 
2.11.3 Τποζηήπιξη ..........................................................................................................33 
3 ΢ύληνκε Παξνπζίαζε Πεηξάκαηνο θαη Σνπνινγίαο ...................................................... 35 
3.1 Πεξηγξαθή Κεθαιαίνπ ...............................................................................................35 
3.2 Honeypots θαη ENISA ...............................................................................................35 
3.3 Η Μειέηε ηεο ENISA «Proactive Detection of Security Incidents II – Honeypots» 36 
3.3.1 ΢ηόσοι ηηρ Μελέηηρ .............................................................................................36 
3.3.2 Απεςθςνόμενο Κοινό ...........................................................................................36 
3.3.3 Πεδίο Δπάζηρ ......................................................................................................37 
3.3.4 Μεθοδολογία ηηρ Μελέηηρ ...................................................................................37 
3.4 Δζληθφ Κέληξν Έξεπλαο Φπζηθψλ Δπηζηεκψλ (Δ.Κ.Δ.Φ.Δ.) «Γεκφθξηηνο» ............39 
3.5 Σνπνινγία ηνπ Πεηξάκαηνο........................................................................................39 
4 Αλαιπηηθή Πεξηγξαθή Πεηξάκαηνο ................................................................................ 43 
4.1 Πεξηγξαθή Κεθαιαίνπ ...............................................................................................43 
4.2 Honeypots ..................................................................................................................43 
4.2.1 Kippo ..................................................................................................................46 
4.2.2 Glastopf ..............................................................................................................50 
4.2.3 Dionaea ..............................................................................................................56 
4.2.4 Amun ...................................................................................................................64 
4.3 Honeywall θαη Management PC ................................................................................70 
4.3.1 Iptables ...............................................................................................................72 
4.3.2 Snort ....................................................................................................................73 
4.3.3 Snort Inline .........................................................................................................73 
4.3.4 Sebek ...................................................................................................................74 
4.3.5 P0f .......................................................................................................................74 
4.3.6 Swatch .................................................................................................................75 
4.3.7 Walleye ...............................................................................................................75 
 xiii 
 
4.3.8 Εγκαηάζηαζη .......................................................................................................75 
4.3.9 Διαμόπθωζη Απσείος Ρςθμίζεων honeywall.conf και Έναπξη Λειηοςπγίαρ ........76 
4.4 Μεηαγσγέαο ...............................................................................................................78 
5 Παξνπζίαζε Απνηειεζκάησλ Πεηξάκαηνο θαη ΢πκπεξάζκαηα ................................... 81 
5.1 Πεξηγξαθή Κεθαιαίνπ ...............................................................................................81 
5.2 Απνηειέζκαηα Honeypots .........................................................................................81 
5.2.1 Καηαγπαθή Kippo ...............................................................................................81 
5.2.2 Καηαγπαθή Glastopf ...........................................................................................83 
5.2.3 Καηαγπαθή Dionaea ...........................................................................................84 
5.2.4 Καηαγπαθή Amun ................................................................................................86 
5.3 Απνηειέζκαηα Honeywall .........................................................................................89 
5.3.1 ΢ηαηιζηική Απεικόνιζη ηων Αποηελεζμάηων ηος Ηoneywall ...............................97 
5.4 Αμηνιφγεζε ησλ Honeypots θαη ΢χγθξηζε κε ηε Μειέηε ηεο ENISA ....................100 
5.4.1 Αξιολόγηζη Kippo .............................................................................................100 
5.4.2 Αξιολόγηζη Glastopf .........................................................................................101 
5.4.3 Αξιολόγηζη Dionaea .........................................................................................101 
5.4.4 Αξιολόγηζη Amun .............................................................................................101 
6 Δπίινγνο .......................................................................................................................... 103 
6.1 Μειινληηθέο Δξγαζίεο .............................................................................................103 
6.2 ΢χλνςε .....................................................................................................................103 
7 Βηβιηνγξαθία ................................................................................................................... 105 
 
 xiv 
 
 1 
 
1    
Διζαγυγή 
1.1 Αζθάλεια Πληποθοπιακών ΢ςζηημάηυν 
Η ζεκεξηλή επνρή ραξαθηεξίδεηαη ζε κεγάιν βαζκφ απφ ηνπο ππνινγηζηέο θαη ην δηαδίθηπν. 
Η ρξήζε ηνπο απνηειεί αλαπφζπαζην θνκκάηη ηεο θαζεκεξηλφηεηαο καο. Σελ ηειεπηαία 
δεθαπεληαεηία έρεη ζεκεηψζεη κεγάιε αλάπηπμε θαη ην κφλν ζίγνπξν είλαη ε ζπλερηδφκελε 
αλνδηθή ηεο πνξεία. Σεξάζηηεο ππνδνκέο έρνπλ ρηηζηεί κε βάζε ηελ ηερλνινγία ησλ 
ππνινγηζηψλ θαη ηνπ δηαδηθηχνπ, ελψ πιένλ ζρεδφλ θάζε ζπίηη  έρεη ζηελ θαηνρή ηνπ ηελ 
ηερλνινγία απηή. Η ζπλερήο απηή αλάπηπμε έρεη σο επαθφινπζν ηελ εκθάληζε ζεκάησλ 
αζθαιείαο, αθνχ πάληα ππάξρεη θάπνηνο πνπ ζέιεη λα απνθηήζεη πεξηζζφηεξε πιεξνθνξία, 
πεξηζζφηεξα δεδνκέλα. 
Ο φξνο αζθάιεηα αλαθέξεηαη ζηελ πξνζηαζία απφ θάπνηα απεηιή. ΢πγθεθξηκέλα ζηελ 
πεξίπησζή καο, ε αζθάιεηα πιεξνθνξηαθψλ ζπζηεκάησλ αζρνιείηαη κε ηελ πξνζηαζία ησλ 
ππνινγηζηψλ, ησλ δηθηχσλ πνπ ηνπο δηαζπλδένπλ θαη ησλ δεδνκέλσλ ζε απηά ηα ζπζηήκαηα, 
απνηξέπνληαο ηε κε εμνπζηνδνηεκέλε πξφζβαζε ή ρξήζε ηνπο.  
Γίθηπα ππνινγηζηψλ ζπλδένπλ εθαηνληάδεο ρηιηάδεο ζπζηήκαηα ππνινγηζηψλ ζε φιν ηνλ 
θφζκν. ΢ήκεξα, απηφ ην ζχλνιν ησλ δηθηχσλ ην γλσξίδνπκε κε ηνλ φξν δηαδίθηπν. Αξρηθά 
πξννξηδφηαλ γηα εξεπλεηηθή θαη ζηξαηησηηθή ρξήζε, φκσο κε ηελ εθεχξεζε ηνπ 
Πξσηνθφιινπ Μεηαθνξάο Τπεξθεηκέλνπ (HTTP) απφ ηνλ Tim Berners-Lee ην 1989 έγηλε 
εμαηξεηηθά δεκνθηιέο.  
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Με ηνλ θαηξφ ε αχμεζε ησλ ρξεζηψλ νδήγεζε ην δηαδίθηπν ζην λα κεηαηξαπεί ζε κηα 
κηθξνγξαθία ηεο θνηλσλίαο, θιεξνλνκψληαο θαη ηα φπνηα πξνβιήκαηα απηή ζπλεπάγεηαη. Γηα 
παξάδεηγκα, ε αλζξψπηλε πεξηέξγεηα ήηαλ απηή πνπ νδήγεζε ζηε δεκηνπξγία ηνπ πξψηνπ 
worm (θαθφβνπιν ινγηζκηθφ), φπσο θαη ζηε ζάξσζε δηθηχσλ (network scanning) γηα ηελ 
εχξεζε ηνπ πιήζνπο ησλ ππνινγηζηψλ ή ησλ ξπζκίζεψλ ηνπο. ΢ηε ζεκεξηλή επνρή απηέο νη 
ζαξψζεηο είλαη θάηη ζπλεζηζκέλν φρη φκσο θαη ην ίδην θαινπξναίξεηεο φπσο παιηφηεξα. 
Πνιιέο απφ απηέο ραξαθηεξίδνληαη απφ δφιν κε ζθνπφ ην θέξδνο. 
Η δεκνηηθφηεηα ηνπ δηαδηθηχνπ ζπλερίδεη λα απμάλεηαη κε γνξγνχο ξπζκνχο πξνηξέπνληαο 
ηελ αζθάιεηα λα εμειηρζεί θαη απηή ην ίδην γξήγνξα γηα ηελ πξνζηαζία ηνπ ειεθηξνληθνχ 
κηθξφθνζκνπ, δηαηεξψληαο ηνλ ιεηηνπξγηθφ. Η ρξφληα κειέηε θαη εκπεηξία πάλσ ζηνλ ηνκέα 
ηεο αζθάιεηαο, δπζηπρψο, δελ είλαη δεδνκέλν φηη εμαζθαιίδεη ην επηζπκεηφ απνηέιεζκα. 
Νέεο απεηιέο θαη απξνζδφθεηα θελά αζθαιείαο (vulnerabilities) εκθαλίδνληαη θάζε κέξα κε 
απνηέιεζκα νη ππνινγηζηέο λα κελ είλαη αζθαιείο θαη γηα απηφ ην ιφγν λα απαηηείηαη κηα 
ζπλερήο πξνζπάζεηα πξφιεςεο (prevention) θαη αλίρλεπζεο (detection) ησλ θηλδχλσλ. 
1.2 Ανηικείμενο Γιπλυμαηικήρ Δπγαζίαρ 
Όπσο αλαθέξζεθε θαη ζηελ πξνεγνχκελε παξάγξαθν ε αζθάιεηα απνηειεί έλα θπξίαξρν 
ζέκα ζηηο ζεκεξηλέο επηθνηλσλίεο. Η δηπισκαηηθή εξγαζία, ινηπφλ, ζρεηίδεηαη κε κηα 
ηερλνινγία αλίρλεπζεο απεηιψλ θαη ελίζρπζεο ηεο αζθάιεηαο, ηελ ηερλνινγία ησλ honeypots. 
Σα honeypots απνηεινχλ ζπζηήκαηα πνπ έρνπλ σο ζηφρν ηελ παξαπιάλεζε θαη πξνζέιθπζε 
θαθφβνπισλ ρξεζηψλ κε κφλν ζθνπφ ηελ ζπιινγή πιεξνθνξηψλ ζρεηηθά κε ηα 
ραξαθηεξηζηηθά ηεο επίζεζεο θαη ηνπ επηηηζέκελνπ. Βαζίδεηαη ζηε κειέηε ηεο ENISA 
«Proactive Detection of Security Incidents II – Honeypots», κε ηελ ENISA λα απνηειεί έλαλ 
επξσπατθφ νξγαληζκφ ππεχζπλν ζε ζέκαηα αζθάιεηαο θαη ν νπνίνο ζα πεξηγξαθεί ζε επφκελν 
θεθάιαην. Πην ζπγθεθξηκέλα, ε εξγαζία απνηειεί κηα επαλεμέηαζε θάπνησλ honeypots ηεο 
έξεπλαο ηεο ENISA κέζσ πεηξάκαηνο πνπ δηεμήρζε ζην Δ.Κ.Δ.Φ.Δ «Γεκφθξηηνο», κε ζθνπφ 
ηελ κειέηε ησλ honeypots θαη ησλ απνηειεζκάησλ πνπ πξνθχπηνπλ απφ ηηο θαηαγξαθέο ηνπο. 
1.3 ΢ηόσοι ηηρ Γιπλυμαηικήρ Δπγαζίαρ 
Η δηπισκαηηθή εξγαζία επηδηψθεη λα θαηαιήμεη ζε ζπκπεξάζκαηα ζρεηηθά κε ηελ αζθάιεηα 
ησλ δηθηχσλ θαη ησλ ππνινγηζηψλ θαη ηνλ ξφιν πνπ δηαδξακαηίδεη ε ηερλνινγία ησλ 
honeypots ζε απηή. ΢πλεπψο, νη ζηφρνη πνπ επηδηψθεηαη λα επηηεπρζνχλ είλαη: 
1. ε παξαπιάλεζε ηνπ επηηηζέκελνπ θαη ε απφθηεζε πιεξνθνξηψλ ζρεηηθέο κε ηνλ ίδην, 
ηνλ ηξφπν επίζεζήο ηνπ θαη ηα θίλεηξά ηνπ θαηά ηελ επίζεζε, 
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2. ε αμηνιφγεζε ησλ honeypots ρξεζηκνπνηψληαο θάπνηα απφ ηα θξηηήξηα πνπ 
ρξεζηκνπνηήζεθαλ θαη ζηε κειέηε ηεο ENISA (π.ρ. επθνιία ρξήζεο θαη ζηεζίκαηνο, 
βηβιηνγξαθία, αλάγθε ζε πφξνπο, απφδνζε), 
3. ζηαηηζηηθή θαη γξαθηθή απεηθφληζε ησλ απνηειεζκάησλ ζρεηηθά κε ηελ θίλεζε ζην 
δηαδίθηπν, ηηο ππεξεζίεο πνπ νη θαθφβνπινη ρξήζηεο επηδηψθνπλ λα εθκεηαιιεπηνχλ, 
ηα θαθφβνπια ινγηζκηθά, ηνπο ηξφπνπο επίζεζεο. 
1.4 Οπγάνυζη Κειμένος 
Η δνκή ηεο δηπισκαηηθήο εξγαζίαο είλαη ε αθφινπζε: 
Σν πξψην θεθάιαην απνηειεί εηζαγσγή ζην αληηθείκελν πνπ ζα καο απαζρνιήζεη. 
Παξνπζηάδεη ην ζέκα πνπ πξαγκαηεχεηαη ε δηπισκαηηθή εξγαζία θαζψο θαη ηνπο ζηφρνπο 
πνπ επηδηψθεη λα επηηχρεη. 
΢ην δεχηεξν θεθάιαην παξνπζηάδεηαη ην ζεσξεηηθφ ππφβαζξν πνπ είλαη απαξαίηεην γηα ηελ 
θαηαλφεζε ελλνηψλ αιιά θαη ζπζηεκάησλ ηεο δηπισκαηηθήο εξγαζίαο. 
΢ην ηξίην θεθάιαην πεξηγξάθεηαη ε κειέηε ηεο ENISA πνπ απνηειεί ηε βάζε ηεο 
δηπισκαηηθήο εξγαζίαο θαζψο θαη κηα ζχληνκε εηζαγσγή ζην πείξακα κε κηα ζπλνπηηθή 
πεξηγξαθή ηεο ηνπνινγίαο ηνπ πεηξάκαηνο. 
΢ην ηέηαξην θεθάιαην γίλεηαη αλαιπηηθή παξνπζίαζε ηεο πεηξακαηηθήο δηάηαμεο αιιά θαη 
ησλ ζηνηρείσλ πνπ ηελ απνηεινχλ (ιεηηνπξγία, εγθαηάζηαζε, ξπζκίζεηο, ραξαθηεξηζηηθά). 
Πεξηγξάθεηαη ιεπηνκεξψο ε πνξεία ηνπ πεηξάκαηνο. 
΢ην πέκπην θεθάιαην παξνπζηάδνληαη ηα δηάθνξα απνηειέζκαηα πνπ πξνέθπςαλ απφ ηελ 
δηεμαγσγή ηνπ πεηξάκαηνο. Δπίζεο, πεξηιακβάλεη ζπκπεξάζκαηα θαη ζρνιηαζκφ ησλ ζηφρσλ 
ηεο δηπισκαηηθήο ζχκθσλα κε ηα παξαπάλσ απνηειέζκαηα.  
Σν έθην θεθάιαην απνηειεί ηνλ επίινγν ηεο εξγαζίαο, φπνπ αλαθέξεηαη ζέκα γηα κειινληηθή 
εξγαζία θαη κηα ζχλνςε ηεο δηπισκαηηθήο. 
Σν έβδνκν θαη ηειεπηαίν θεθάιαην πεξηιακβάλεη ηε βηβιηνγξαθία πνπ ρξεζηκνπνηήζεθε γηα 
ηε ζπγγξαθή ηεο δηπισκαηηθήο εξγαζίαο. 
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2                                  
Θευπηηικό Τπόβαθπο 
2.1 Πεπιγπαθή Κεθαλαίος 
΢ην θεθάιαην απηφ γίλεηαη κηα πεξηγξαθή ζεκαληηθψλ ελλνηψλ ηνπ ηνκέα ηεο αζθάιεηαο, νη 
νπνίεο αλαθέξνληαη ζπρλά ζην ππφινηπν ηεο δηπισκαηηθήο εξγαζίαο. Η ζεκαζία, ινηπφλ, ηνπ 
θεθαιαίνπ είλαη ε θαηαλφεζε απηψλ ησλ φξσλ θαη ζπζηεκάησλ. 
2.2 Σύποι Γικηςακών Δπιθέζευν  
Η έιιεηςε κέηξσλ αζθαιείαο θαη ζπρλψλ ειέγρσλ θαζηζηνχλ ηηο πιεξνθνξίεο επάισηεο ζε 
επηζέζεηο απφ θαθφβνπινπο ρξήζηεο. Οη επηζέζεηο απηέο κπνξεί λα είλαη:  
 Παζεηηθέο  
΢ηηο παζεηηθέο επηζέζεηο ηα δεδνκέλα ηνπ ζχκαηνο παξαθνινπζνχληαη απφ ηνλ 
εηζβνιέα κε ζθνπφ λα απνθηήζεη επαίζζεηεο πιεξνθνξίεο, φπσο θσδηθνχο αιιά φρη 
λα ηηο αιινηψζεη. 
 Δλεξγεηηθέο  
Απφ ηελ άιιε πιεπξά ππάξρνπλ νη ελεξγεηηθέο επηζέζεηο. ΢ε απηέο ηα ζρέδηα ηνπ 
επηηηζέκελνπ είλαη λα εηζβάιιεη ζην ζχζηεκα ηνπ ζχκαηνο, λα παξαπνηήζεη 
πιεξνθνξίεο κε ζθνπφ ηελ δηαθζνξά ή θαηαζηξνθή ησλ δεδνκέλσλ ή αθφκα θαη ηνπ 
ίδηνπ ηνπ δηθηχνπ. 
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Παξαθάησ πεξηγξάθνληαη νη πην ζπρλνί ηχπνη επηζέζεσλ ζε κηα δηθηπαθή επηθνηλσλία: 
 Δπηζέζεηο Παξεκβνιήο (Man-in-the-Middle Attacks) 
Όπσο θαίλεηαη θαη απφ ην φλνκά ηνπο, νη επηζέζεηο απηέο ζπκβαίλνπλ φηαλ θάπνηνο 
παξεκβάιιεηαη κεηαμχ δχν επηθνηλσλνχλησλ ζπζηεκάησλ θαηαγξάθνληαο θαη 
ειέγρνληαο ηα δεδνκέλα ηεο ζχλδεζεο. Ο επηηηζέκελνο εθκεηαιιεχεηαη πσο νη 
δηθηπαθέο επηθνηλσλίεο, ζηελ πιεηνλφηεηά ηνπο, δε ρξεζηκνπνηνχλ αζθαιή ηξφπν 
κεηαθνξάο δεδνκέλσλ, δειαδή αζζελήο ή κεδεληθή θξππηνγξάθεζε. Γηα 
παξάδεηγκα, κηα επηθνηλσλία κεηαμχ δχν ππνινγηζηψλ Α θαη Β, φπνπ ν θαθφβνπινο 
ρξήζηεο Δ παξεκβάιιεηαη θαη πξνζπνηείηαη είηε ζηνλ Β φηη είλαη ν Α, είηε ζηνλ Α φηη 
είλαη ν Β. Με απηφλ ηνλ ηξφπν θαηαθέξλεη λα απνζπά επαίζζεηα δεδνκέλα. Η 
αληηκεηψπηζε ηεο ζπγθεθξηκέλεο επίζεζεο είλαη κέζσ ηζρπξνχ θψδηθα 
θξππηνγξάθεζεο ησλ δεδνκέλσλ. Οη ζπγθεθξηκέλεο επηζέζεηο θαηαιήγνπλ ζε 
επηζέζεηο Λαζξαθξφαζεο θαη επηζέζεηο Παξαπνίεζεο Γεδνκέλσλ. Η εηθφλα 2.1 
παξνπζηάδεη ην παξαπάλσ παξάδεηγκα κεηαμχ ησλ ππνινγηζηψλ Α θαη Β θαη ε εηθφλα 
2.2 ηελ επηθνηλσλία κε ηελ παξεκβνιή ηνπ Δ. 
 
A
Φπζηνινγηθή επηθνηλωλία κεηαμύ 
δύν ππνινγηζηώλ Α θαη Β ρωξίο 
ηελ παξεκβνιή θάπνηνπ 
θαθόβνπινπ ρξήζηε
B
Δηθόλα 2.1: Δπηθνηλσλία δύν ππνινγηζηώλ Α θαη Β 
 
A B
Ε
1. Σηείιε κνπ ην θιεηδί ζνπ
ιέεη ν Α ζηνλ Β
2. Παξεκβνιή ηνπ Δ θαη
αλακεηάδνζε ηνπ κελύκαηνο
ζηνλ Β
3. Γελ γλωξίδεη όηη ην κήλπκα
 δελ είλαη από ηνλ Α
 θαη ζηέιλεη ην θιεηδί ηνπ ν Β
4. Ο Δ αληηθαζηζηά ην θιεηδί
ηνπ Β κε ην δηθό ηνπ
θαη ην κεηαδίδεη ζηνλ Α
 ππνζηεξίδνληαο όηη ην θιεηδί
είλαη ηνπ Β
5. Ο Α ζηέιλεη ην κήλπκα
 ηνπ κε ρξήζε ηνπ θιεηδηνύ 
ηνπ Δ
6. Ο Δ ιακβάλεη ην κήλπκα 
θαη είηε ην παξαπνηεί 
είηε δελ θάλεη ηίπνηα 
Δηθόλα 2.2: Δπηθνηλσλία δύν ππνινγηζηώλ Α θαη Β κε παξεκβνιή ηνπ 
θαθόβνπινπ ρξήζηε Δ 
 Δπηζέζεηο Λαζξαθξόαζεο (Eavesdropping Attacks) 
Πξφθεηηαη γηα επηζέζεηο Man-in-the-Middle ζηε δηαδξνκή πνπ αθνινπζνχλ ηα 
δεδνκέλα κηαο επηθνηλσλίαο φπνπ ν επηηηζέκελνο κφλν «αθνχεη» απηέο ηηο 
πιεξνθνξίεο παξαβηάδνληαο ην απφξξεην ηεο επηθνηλσλίαο. Η ζπγθεθξηκέλε επίζεζε 
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είλαη γλσζηή θαη σο sniffing ή snooping θαη κπνξεί λα εθηειεζηεί κε δηάθνξνπο 
ηξφπνπο. Ο πην θνηλφο είλαη κε ρξήζε πξνγξακκάησλ θαηαγξαθήο δηθηπαθήο θίλεζεο 
πνπ είλαη γλσζηά σο sniffers. 
 Δπηζέζεηο Παξαπνίεζεο Γεδνκέλσλ (Data Modification Attacks) 
΢ε απηέο ηηο επηζέζεηο Man-in-the-Middle έλαο επηηηζέκελνο αθνχ έρεη θαηαθέξεη λα 
απνθηήζεη πξφζβαζε θαη λα δηαβάζεη ηα δεδνκέλα κηαο επηθνηλσλίαο, πξνρσξά ζην 
επφκελν βήκα πνπ είλαη λα ηα παξαπνηήζεη. ΢πλεπψο, ν θαθφβνπινο ρξήζηεο δελ 
αξθείηαη ζην λα «αθνχεη» κφλν κηα επηθνηλσλία. Απηή ε ελέξγεηα παξακέλεη άγλσζηε 
ηφζν ζηνλ απνζηνιέα φζν θαη ζηνλ παξαιήπηε αθνχ ε αιινίσζε ησλ δεδνκέλσλ 
ζπκβαίλεη κεηά ηελ απνζηνιή θαη πξηλ ηελ παξαιαβή. 
 Δπηζέζεηο Πιαζηνγξάθεζεο Σαπηόηεηαο (Identity Spoofing Attacks) 
Ο θαθφβνπινο ρξήζηεο αιιάδεη θαηάιιεια ηηο αηηήζεηο ηνπ πξνζπνηνχκελνο θάπνην 
έκπηζην κεράλεκα γηα ην ζχκα κε ζθνπφ λα ηνπ απνζπάζεη ζεκαληηθέο πιεξνθνξίεο. 
Οη ζπγθεθξηκέλεο επηζέζεηο είλαη πην γλσζηέο φηαλ ζπλαληψληαη σο IP Spoofing. 
΢ηελ πεξίπησζε απηή, ε ηξνπνπνίεζε ζρεηίδεηαη κε ηελ IP δηεχζπλζε ηνπ 
επηηηζέκελνπ ζηα απεζηαικέλα παθέηα. 
 Δπηζέζεηο Παξαβίαζεο Κσδηθώλ Πξόζβαζεο (Password-Based Attacks) 
Η επίζεζε μεθηλά κε ηελ πξνζπάζεηα «ζπαζίκαηνο» ηνπ θσδηθνχ ηνπ ππνινγηζηή ηνπ 
ζχκαηνο. Όηαλ ν θαθφβνπινο ρξήζηεο θαηαθέξεη λα απνθηήζεη πξφζβαζε ζηνλ 
ππνινγηζηή κε έλα έγθπξν φλνκα ρξήζηε ζα απνθηήζεη θάπνηα δηθαηψκαηα ζηνλ 
ππνινγηζηή. Αλ ε πξφζβαζε γίλεη σο δηαρεηξηζηήο (administrator) ζα απνθηήζεη ηνλ 
πιήξε έιεγρφ ηνπ. Σφηε ζα κπνξεί λα δηαγξάςεη θαη λα ηξνπνπνηήζεη αξρεία, λα 
αιιάμεη πίλαθεο δξνκνιφγεζεο θαη πιεξνθνξίεο ηνπ δηθηχνπ, αθφκα θαη λα 
ρξεζηκνπνηήζεη ην παξαβηαζκέλν ζχζηεκα γηα επηζέζεηο ζε άιια κεραλήκαηα.  
 Δπηζέζεηο Άξλεζεο Τπεξεζίαο (Denial-of-Service Attacks) 
Οη επηζέζεηο απηέο (DoS attacks) ελαληίνλ ελφο ππνινγηζηή ή κηαο ππεξεζίαο πνπ 
παξέρεηαη έρνπλ σο ζθνπφ λα θαηαζηήζνπλ ηνλ ππνινγηζηή ή ηελ ππεξεζία αλίθαλε 
λα δερηεί άιιεο ζπλδέζεηο θαη έηζη λα κελ κπνξεί λα εμππεξεηήζεη άιινπο πηζαλνχο 
πειάηεο. Απηφ επηηπγράλεηαη ζπλήζσο κε απνζηνιή, απφ ηνλ επηηηζέκελν ζην ζηφρν, 
ππεξβνιηθά κεγάινπ αξηζκνχ αηηήζεσλ γηα εμππεξέηεζε. Έηζη ην ζχκα δελ κπνξεί 
λα δηεθπεξαηψζεη φιεο ηηο αηηήζεηο ζηνλ αλακελφκελν ρξφλν, ε νπξά αλακνλήο 
γεκίδεη θαη νη πξαγκαηηθνί πειάηεο ηεο ππεξεζίαο δελ εμππεξεηνχληαη νδεγψληαο ζε 
κείσζε θέξδνπο θαη ππνβάζκηζε ηεο αμηνπηζηίαο ηνπ ζπζηήκαηνο. ΢πλήζσο ν 
θαθφβνπινο ρξήζηεο πξαγκαηνπνηεί ηελ επίζεζή ηνπ κέζσ άιισλ ππνινγηζηψλ, 
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αθνχ πξψηα έρεη απνθηήζεη ηνλ έιεγρφ ηνπο. Μηα εηθφλα DoS επίζεζεο είλαη απηή 
πνπ αθνινπζεί. 
 
 
Δηθόλα 2.3: Παξάδεηγκα επίζεζεο Άξλεζεο Τπεξεζίαο (DoS) 
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 Δπηζέζεηο ΢ηξώκαηνο Δθαξκνγώλ (Application-Layer Attacks) 
Μηα ηέηνηα επίζεζε ζηνρεχεη εμππεξεηεηέο εθαξκνγψλ (application servers), ψζηε 
ζθφπηκα λα εθκεηαιιεπηεί ηξσηά ζεκεία (vulnerabilities) θαη λα πξνθαιέζεη 
πξνβιήκαηα ζηνλ δηαθνκηζηή (server) ή ζε ρξήζηεο πνπ ζπλδένληαη κε απηφλ. Ο 
επηηηζέκελνο κπνξεί λα δηαβάζεη θαη λα ηξνπνπνηήζεη δεδνκέλα, λα πάξεη ππφ ηνλ 
έιεγρφ ηνπ θαη άιινπο ππνινγηζηέο ηνπ δηθηχνπ κε ηε ρξήζε ηψλ, λα θαηαζηξέςεη 
ζπζηήκαηα, λα ηεξκαηίζεη εθαξκνγέο θαη λα απελεξγνπνηήζεη άιινπο ειέγρνπο 
αζθαιείαο γηα κειινληηθέο επηζέζεηο. Παξαδείγκαηα ηέηνησλ επηζέζεσλ είλαη ηα SQL 
Injection, XSS Injection, Buffer Oveflow. 
2.3 Σύποι Κακόβοςλος Λογιζμικού  
Με ηνλ φξν θαθφβνπιν ινγηζκηθφ (malicious software - malware) ελλννχκε θψδηθα ή 
ινγηζκηθφ πνπ έρεη ζρεδηαζηεί εηδηθά γηα λα δεκηψζεη, λα θιέςεη, λα δηαηαξάμεη ή ζε γεληθέο 
γξακκέο λα ελεξγήζεη παξάλνκα ζε δεδνκέλα, κεραλήκαηα ή δίθηπα. 
Τπάξρνπλ πνιινί ηχπνη θαθφβνπινπ ινγηζκηθνχ νη νπνίνη κπνξνχλ κε πνηθίινπο ηξφπνπο 
είηε λα κνιχλνπλ ζπζηήκαηα είηε λα δηαδνζνχλ ζε άιια. Έρνληαο κνξθή πξνγξακκάησλ ή 
αξρείσλ αξθεηά ζπρλά κνιχλνπλ δηάθνξα κεραλήκαηα. Άιινη ηχπνη εγθαζίζηαληαη κε ην λα 
εθκεηαιιεπηνχλ ηξσηά ζεκεία ζε ιεηηνπξγηθά ζπζηήκαηα (operating systems), δηθηπαθέο 
ζπζθεπέο (network devices) ή άιια ινγηζκηθά (software), φπσο έλα «θελφ» ζηνλ θψδηθα ελφο 
πξνγξάκκαηνο πεξηήγεζεο (browser). ΢ηε πεξίπησζε απηή ην κφλν πνπ απαηηείηαη είλαη ε 
επίζθεςε ρξεζηψλ ζε κηα ηζηνζειίδα. Η πιεηνλφηεηα φκσο ησλ κνιχλζεσλ γίλεηαη κέζσ κηαο 
ελέξγεηαο ελφο ρξήζηε, δειαδή θάλνληαο θιηθ ζε έλα ζπλεκκέλν ελφο ειεθηξνληθνχ 
κελχκαηνο (e-mail) ή θαηεβάδνληαο έλα αξρείν απφ ην δηαδίθηπν.  
Οη δεκηέο πνπ κπνξνχλ λα πξνθιεζνχλ απφ ην θαθφβνπιν ινγηζκηθφ πνηθίινπλ. Απηέο 
κπνξεί απιψο λα πξνθαινχλ κηθξή ελφριεζε ζηνλ ρξήζηε, φπσο δηαθεκίζεηο πνπ 
«πεηάγνληαη» ζην πξφγξακκα πεξηήγεζεο (popup ads), λα θιέβνπλ εκπηζηεπηηθέο 
πιεξνθνξίεο ή ρξήκαηα, λα θαηαζηξέθνπλ δεδνκέλα θαη λα παξαβηάδνπλ ή λα 
απελεξγνπνηνχλ νινθιεξσηηθά ζπζηήκαηα θαη δίθηπα. 
Σν θαθφβνπιν ινγηζκηθφ δελ κπνξεί λα πξνθαιέζεη δεκηά ζην πιηθφ (hardware) ησλ 
ζπζηεκάησλ θαη ηνπ δηθηπαθνχ εμνπιηζκνχ. Απηφ πνπ κπνξεί λα θάλεη είλαη λα βιάςεη ηα 
πεξηερφκελα (δεδνκέλα θαη ινγηζκηθφ) ηνπ εμνπιηζκνχ. Δπίζεο, ην θαθφβνπιν ινγηζκηθφ δελ 
πξέπεη λα ζπγρέεηαη κε ην ειαηησκαηηθφ ινγηζκηθφ πνπ πξννξίδεηαη γηα λφκηκνπο ζθνπνχο 
αιιά έρεη ζθάικαηα (bugs). Κάπνηνη απφ ηνπο πην γλσζηνχο ηχπνπο ινγηζκηθνχ 
πεξηγξάθνληαη παξαθάησ: 
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 Ινί (Viruses) 
Ο ηφο ελφο ππνινγηζηή είλαη ηχπνο θαθφβνπινπ ινγηζκηθνχ πνπ κεηαδίδεηαη κε ην λα 
εηζάγεη έλα αληίγξαθν ηνπ εαπηνχ ηνπ ζε έλα άιιν πξφγξακκα θαη λα γίλεη κέξνο 
ηνπ. Γηαδίδεηαη απφ έλαλ ππνινγηζηή ζε έλαλ άιιν, αθήλνληαο πίζσ ηνπ κνιχλζεηο. 
Η ζνβαξφηεηα ησλ κνιχλζεσλ κπνξεί λα θπκαίλεηαη απφ απιέο ελνριήζεηο κέρξη 
δεκηέο ζε δεδνκέλα ή ινγηζκηθφ θαη θαηαζηάζεηο άξλεζεο ππεξεζίαο (DoS). ΢ρεδφλ 
φινη νη ηνί ζπλππάξρνπλ κε θάπνην εθηειέζηκν αξρείν, πνπ ζεκαίλεη φηη ν ηφο κπνξεί 
λα ππάξρεη ζην ζχζηεκα αιιά λα κελ είλαη ελεξγφο ή ηθαλφο λα κεηαδνζεί κέρξη ν 
ρξήζηεο λα θάλεη ην ιάζνο λα αλνίμεη ην κνιπζκέλν αξρείν ή πξφγξακκα. Όηαλ ν 
θψδηθαο ηνπ πξνγξάκκαηνο εθηειείηαη, καδί ηνπ εθηειείηαη θαη ν θψδηθαο κε ηνλ ηφ. 
΢πλήζσο, ην πξφγξακκα ζπλερίδεη λα ιεηηνπξγεί κεηά ηε κφιπλζε. Όκσο, ππάξρνπλ 
θαη ηνί πνπ θαηαζηξέθνπλ ηα πξνγξάκκαηα. Οη ηνί κεηαδίδνληαη φηαλ ινγηζκηθφ ή 
έγγξαθα κε ηα νπνία ζπλππάξρνπλ κεηαθέξνληαη απφ έλαλ ππνινγηζηή ζε έλαλ άιιν 
κέζσ ελφο δηθηχνπ, ελφο δίζθνπ, δηακνηξαζκφ αξρείσλ ή ζπλεκκέλα ειεθηξνληθνχ 
ηαρπδξνκείνπ. 
 ΢θνπιήθηα (Worms) 
Σα worms έρνπλ θάπνηα θνηλά ραξαθηεξηζηηθά κε ηνπο ηνχο. ΢πγθεθξηκέλα, θαη νη 
δχν απηνί ηχπνη θαθφβνπινπ ινγηζκηθνχ αλαπαξάγνπλ ιεηηνπξγηθά αληίγξαθα ησλ 
εαπηψλ ηνπο θαη κπνξνχλ λα πξνθαιέζνπλ ηελ ίδηα δεκηά ζηα ζπζηήκαηα. ΢ε 
αληίζεζε κε ηνπο ηνχο πνπ απαηηνχλ ηελ κεηαθνξά ηνπ κνιπζκέλνπ αξρείνπ γηα ηε 
δηάδνζή ηνπο, ηα worms είλαη απηφλνκν ινγηζκηθφ θαη δε ρξεηάδνληαη θάπνην 
κνιπζκέλν αξρείν ή ηνλ αλζξψπηλν παξάγνληα. Η δηάδνζε ησλ worms γίλεηαη 
θπξίσο κε ηελ εθκεηάιιεπζε θάπνηνπ θελνχ αζθαιείαο ζην πξνο επίζεζε ζχζηεκα 
θαη ζπλήζσο κέζσ ησλ δηθηχσλ ππνινγηζηψλ.  
 Γνύξεηνη Ίππνη (Trojans) 
Ο δνχξεηνο ίππνο απνηειεί έλα άιιν είδνο θηλδχλνπ, φπνπ έλα επηβιαβέο θνκκάηη 
ινγηζκηθνχ θαίλεηαη λφκηκν. Οη ρξήζηεο μεγειηνχληαη απφ απηή ηε επηθαλεηαθή 
λνκηκφηεηα κε απνηέιεζκα λα θαηεβάζνπλ θαη λα εθηειέζνπλ ην trojan. Αθνχ 
ελεξγνπνηεζεί, απηφ κε ηε ζεηξά ηνπ κπνξεί λα επηρεηξήζεη νπνηνδήπνηε αξηζκφ 
επηζέζεσλ ζην θηινμελνχλ κεράλεκα (host). Οη επηζέζεηο κπνξεί λα πεξηιακβάλνπλ 
απφ ελνριεηηθέο ελέξγεηεο πξνο ηνλ ρξήζηε (άλνηγκα λέσλ παξαζχξσλ ή αιιαγέο 
ζηελ επηθάλεηα εξγαζίαο) κέρξη βιάβεο ηνπ θηινμελνχληνο κεραλήκαηνο (δηαγξαθή 
αξρείσλ, θινπή δεδνκέλσλ, ελεξγνπνίεζε θαη δηάδνζε άιινπ θαθφβνπινπ 
ινγηζκηθνχ φπσο ηψλ). Οη trojans είλαη επίζεο γλσζηνί γηα ηε δεκηνπξγία «πίζσ 
πφξηαο» (backdoor) ψζηε θαθφβνπινη ρξήζηεο λα απνθηήζνπλ πξφζβαζε ζην 
ζχζηεκα θαη άξα ηνλ έιεγρφ ηνπ. Η δηάδνζή ηνπο γίλεηαη κέζα απφ ηελ 
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αιιειεπίδξαζε κε ηνλ ρξήζηε, δειαδή αλνίγνληαο θάπνην ζπλεκκέλν ελφο 
ειεθηξνληθνχ κελχκαηνο ή θαηεβάδνληαο θαη εθηειψληαο θάπνην αξρείν απφ ην 
δηαδίθηπν. Αληίζεηα απφ viruses θαη worms, νη trojans δελ αλαπαξάγνπλ ηνπο εαπηνχο 
ηνπο. 
 Απηνκαηνπνηεκέλεο Γηαδηθαζίεο (Bots) 
Σν «bot» πξνέξρεηαη απφ ηε ιέμε «robot» θαη είλαη κηα απηνκαηνπνηεκέλε 
δηαδηθαζία πνπ αιιειεπηδξά κε άιιεο ππεξεζίεο δηθηχνπ. Σα bots ζπρλά 
απηνκαηνπνηνχλ εξγαζίεο θαη παξέρνπλ πιεξνθνξίεο ή ππεξεζίεο πνπ δηαθνξεηηθά 
ζα εθηεινχληαλ απφ ηνλ άλζξσπν. Μηα ηππηθή ρξήζε ηνπο είλαη γηα ζπιινγή 
πιεξνθνξηψλ (web crawlers) ή απηφκαηε επηθνηλσλία κε ηηο ππεξεζίεο Instant 
Messaging (IM), Internet Relay Chat (IRC) ή κε άιιεο δηεπαθέο ηζηνχ (web 
interfaces).  
Σα bots  κπνξνχλ λα ρξεζηκνπνηεζνχλ είηε γηα θαιφ ζθνπφ είηε γηα θαθφ. Έλα 
θαθφβνπιν bot απφ κφλν ηνπ δηαδίδεη επηβιαβέο ινγηζκηθφ ζρεδηαζκέλν γηα ηε 
κφιπλζε ηνπ θηινμελνχληνο κεραλήκαηνο θαη ηε ζχλδεζε ζε θάπνηνλ θεληξηθφ 
δηαθνκηζηή ή δηαθνκηζηέο. Απηνί νη θεληξηθνί εμππεξεηεηέο δξνπλ σο θέληξν 
εληνιψλ θαη ειέγρνπ (C&C) γηα νιφθιεξν ην δίθηπν εθηεζεηκέλσλ ζπζθεπψλ γλσζηφ 
θαη σο «botnet». Μέζσ απηνχ ηνπ δηθηχνπ νη επηηηζέκελνη κπνξνχλ λα θαηεπζχλνπλ 
επξείεο, απνκαθξπζκέλνπ ειέγρνπ θαη κεγάινπ φγθνπ (flood-type) επηζέζεηο ζηνπο 
ζηφρνπο ηνπο. Δθηφο ηεο ηθαλφηεηαο ησλ bots λα απηνδηαδίδνληαη, κπνξνχλ λα 
θαηαγξάθνπλ ηηο εληνιέο πνπ πιεθηξνινγνχληαη (keystroke-logging) απφ ηνλ 
ρξήζηε, λα καδεχνπλ θσδηθνχο, λα παξαηεξνχλ θαη λα αλαιχνπλ παθέηα, λα 
ζπγθεληξψλνπλ πιεξνθνξίεο νηθνλνκηθνχ ηχπνπ, λα πξνθαινχλ επηζέζεηο άξλεζεο 
ππεξεζίαο (DoS), λα αλακεηαδίδνπλ άρξεζηνπ πεξηερνκέλνπ κελχκαηα (spamming) 
θαη λα αλνίγνπλ «πίζσ πφξηεο» (backdoors) ζην κνιπζκέλν κεράλεκα. ΢πγθξηηηθά 
κε ηα worms ηα bots είλαη πην «έμππλα» θαη πνιχπιεπξα ζηηο επηζέζεηο ηνπο, ελψ 
κπνξνχλ θαη ηξνπνπνηνχληαη ζε δηάζηεκα θάπνησλ σξψλ απφ ηε ζηηγκή εκθάληζεο 
λένπ ηξφπνπ εθκεηάιιεπζεο (exploit) ελφο θελνχ αζθαιείαο (vulnerability). ΢παλίσο 
απνθαιχπηνπλ ηελ παξνπζία ηνπο θάλνληαο επηζέζεηο ζε έληνλν ξπζκφ, αληηζέησο 
κνιχλνπλ δίθηπα κε ηξφπν πνπ δηαθεχγεη ηεο πξνζνρήο ηνπ ζπζηήκαηνο. 
Κάπνηνη πξφζζεηνη νξηζκνί θαη δηεπθξηλίζεηο αθνινπζνχλ παξαθάησ: 
 Vulnerability 
Πξφθεηηαη γηα ηελ αδπλακία ελφο ζπζηήκαηνο πνπ πξνθχπηεη απφ ηελ χπαξμε 
ειαηηψκαηνο ή πξνβιήκαηνο, ε εθκεηάιιεπζε ηεο νπνίαο κπνξεί λα νδεγήζεη ζηελ 
παξαβίαζε ηνπ ζπζηήκαηνο. Σα vulnerabilities πξνθχπηνπλ απφ πξνγξακκαηηζηηθά 
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ιάζε ζε δηάθνξα ινγηζκηθά, απφ ιάζε πνπ γίλνληαη ζηε ξχζκηζε ησλ ζπζηεκάησλ, 
απφ αηέιεηεο ζρεδηαζκνχ ινγηζκηθψλ ή απφ αλεπαξθή κέηξα αζθαιείαο.  
 Exploit 
Σν exploit είλαη έλα θνκκάηη ινγηζκηθνχ, κηα εληνιή ή κηα κεζνδνινγία πνπ 
επηηίζεηαη ζε θάπνην ζπγθεθξηκέλν θελφ αζθαιείαο. Απφ ηε ζηηγκή πνπ ζα 
αλαθαιπθζεί κηα αδπλακία (vulnerability) ελφο ζπζηήκαηνο δεκηνπξγείηαη θαη ην 
αλάινγν exploit πνπ κπνξεί λα ηελ εθκεηαιιεπηεί θαη ην νπνίν ζα ρξεζηκνπνηεζεί ζε 
κηα επίζεζε. 
 Backdoor 
Πνιινί ηχπνη θαθφβνπινπ ινγηζκηθνχ έρνπλ σο ζθνπφ λα δψζνπλ ηε δπλαηφηεηα 
ζηνλ επηηηζέκελν λα κπνξεί κειινληηθά λα κπαίλεη ζην ζχζηεκα – ζχκα ρσξίο λα 
γίλεηαη αληηιεπηφο, παξαθάκπηνληαο νπζηαζηηθά ηνπο κεραληζκνχο ηαπηνπνίεζεο. 
Απηφ γίλεηαη εγθαζηζηψληαο έλα backdoor, δειαδή πξνγξάκκαηα πνπ 
ρξεζηκνπνηνχληαη γηα απνκαθξπζκέλε πξφζβαζε ζην ζχζηεκα φπσο telnet ή ssh.  
Πξαθηηθέο πνπ κπνξνχλ λα ρξεζηκνπνηεζνχλ ζηε κάρε ελαληίνλ ησλ viruses, worms, trojans 
θαη bots είλαη αξρηθά ε δηαθχιαμε πσο ην ιεηηνπξγηθφ ζχζηεκα θάλεη ρξήζε ησλ ηειεπηαίσλ 
ρξνληθά ελεκεξψζεσλ (updates). Απηφ ζεκαίλεη θαζεκεξηλέο πξνζζήθεο παθέησλ θαη 
ξπζκίζεσλ πξνηεηλφκελεο απφ ην ιεηηνπξγηθφ ζχζηεκα. Δπηπιένλ, ε εγθαηάζηαζε αληητθνχ 
ινγηζκηθνχ (antivirus) ζην ζχζηεκα θαη επίζεο ζπρλέο ελεκεξψζεηο ηνπ γηα ηε δηαζθάιηζε 
πσο ρξεζηκνπνηεί ηηο ηειεπηαίεο ξπζκίζεηο γηα λέα viruses, worms, trojans θαη bots. Καιή 
πξαθηηθή ζα ήηαλ ηα αληητθά πξνγξάκκαηα λα κπνξνχλ λα ζαξψλνπλ (scan) ειεθηξνληθά 
κελχκαηα θαη αξρεία πνπ θαηεβαίλνπλ απφ ην δηαδίθηπν. Απηφ ζα απνηξέςεη θαθφβνπια 
ινγηζκηθά (malware) λα θηάζνπλ ζηνλ ππνινγηζηή. Σέινο, ε εγθαηάζηαζε ηείρνπο 
πξνζηαζίαο (firewall) είλαη κηα ζσζηή ελέξγεηα γηα πξνζηαζία  
2.4 Σομείρ Μέηπυν Αζθάλειαρ 
΢ηελ αζθάιεηα ησλ ππνινγηζηψλ, σο κέηξν νξίδνπκε ηελ ελέξγεηα, ζπζθεπή, δηαδηθαζία ή 
ηερληθή πνπ ρξεζηκνπνηείηαη γηα ηνλ πεξηνξηζκφ κηαο απεηιήο, ελφο θελνχ αζθαιείαο ή κηαο 
επίζεζεο. Ο πεξηνξηζκφο κπνξεί λα ζπλεπάγεηαη  εμάιεηςε, πξφιεςε, ειαρηζηνπνίεζε ηεο 
ελδερφκελεο δεκηάο ή αθφκα θαη πιεξνθνξίεο ζρεηηθά κε ηελ απεηιή κε ζθνπφ ηηο 
κειινληηθέο βειηηψζεηο ζηελ αζθάιεηα. 
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Σξεηο γεληθέο ηδέεο ζηνλ ηνκέα ηεο αζθάιεηαο θαη ζηελ ηαθηηθή αληηκεηψπηζεο κηαο απεηιήο 
είλαη: 
 Πξόιεςε (Prevention)  
Ο ζηφρνο ηεο είλαη λα θξαηήζεη καθξηά απφ κεραλήκαηα θαη επαίζζεηα δεδνκέλα 
ηνπο επηηηζέκελνπο εθαξκφδνληαο θαηάιιειεο πνιηηηθέο ειέγρνπ θαη πξφζβαζεο. 
Γλσζηά ζπζηήκαηα πξφιεςεο είλαη ηα IPS (Intrusion Prevention Systems) φπσο ηα 
firewalls πνπ πξνζηαηεχνπλ ζπζηήκαηα κέζσ ηνπ θηιηξαξίζκαηνο παθέησλ. 
 Αλίρλεπζε (Detection)  
Ο ξφινο ηεο είλαη λα αληρλεχεη επηζέζεηο πνπ ιακβάλνπλ ρψξα θαη λα ελεκεξψλεη 
φζν πην έγθαηξα ην ππφ επίζεζε ζχζηεκα ή λα αλαθέξεη ραξαθηεξηζηηθά ηεο 
επίζεζεο γηα αλάιπζε θαη βειηίσζε ηνπ ζπζηήκαηνο. Απηφ επηηπγράλεηαη κέζσ ησλ 
΢πζηεκάησλ Αλίρλεπζεο Δηζβνιήο (Intrusion Detection Systems - IDS). 
 Απόθξηζε (Response)  
Αλαθέξεηαη ζηνλ ηξφπν αληηκεηψπηζεο κηαο επίζεζεο. Γειαδή, ηη κέηξα πξέπεη λα 
παξζνχλ γηα ηελ αληηκεηψπηζε είηε κηαο ζε εμέιημε επίζεζεο είηε κηαο επίζεζεο πνπ 
έιαβε ρψξα ψζηε λα κε μαλαζπκβεί. Αλαβάζκηζε ηνπ ζπζηήκαηνο κε δηνξζψζεηο 
ησλ θελψλ αζθαιείαο, λέα ινγηζκηθά (software) ή πιηθά (hardware) είλαη θάπνηα 
ηέηνηα κέηξα. 
2.5 ΢ςζηήμαηα Ανίσνεςζηρ Διζβολήρ  
Σα ΢πζηήκαηα Αλίρλεπζεο Δηζβνιήο (Intrusion Detection systems-IDS) είλαη ινγηζκηθφ 
(software) ή πιηθφ (hardware) πνπ φπσο αλαθέξζεθε θαη πην πάλσ έρνπλ σο ξφιν λα 
παξαθνινπζνχλ θαη λα αλαιχνπλ γεγνλφηα πνπ ζπκβαίλνπλ ηφζν ζηνπο ίδηνπο ηνπο 
ππνινγηζηέο φζν θαη ζε δίθηπα ππνινγηζηψλ. Αληρλεχνπλ θαθφβνπιεο δξαζηεξηφηεηεο ή 
παξαβηάζεηο πνιηηηθψλ αζθαιείαο θαη ηηο αλαθέξνπλ ζε θάπνην ζηαζκφ δηαρείξηζεο ηνπ 
δηθηχνπ γηα πεξαηηέξσ κειέηε. Σα IDS ζπλαληψληαη ζπλήζσο ζε δπν ηχπνπο: 
 Γηθηπαθά IDS (Network Intrusion Detection Systems - NIDS)  
Σνπνζεηνχληαη ζε ζηξαηεγηθά ζεκεία εληφο ηνπ δηθηχνπ κε ζθνπφ ηελ 
παξαθνινχζεζε ηεο θίλεζεο απφ θαη πξνο ζπζθεπέο ηνπ δηθηχνπ. Μηα ηέηνηα 
δηάηαμε απεηθνλίδεηαη ζηελ επφκελε εηθφλα. 
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ΓηαδίθηπνΔζωηεξηθό Γίθηπν
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Σηαζκόο 
Διέγρνπ
Δμππεξεηεηήο Βαζεο
 Γεδνκέλωλ
 
Δηθόλα 2.4: Γηάηαμε NIDS 
 
 IDS Φηινμελνύληνο Μεραλήκαηνο (Host Intrusion Detections Systems - HIDS) 
Σα ζπγθεθξηκέλα ζπζηήκαηα παξαθνινπζνχλ ηελ δξαζηεξηφηεηα ρξεζηψλ θαη 
εθαξκνγψλ ζην θηινμελνχλ κεράλεκα (host) γηα ίρλε εηζβνιήο παξέρνληαο πην 
αθξηβή πιεξνθνξία.  
Σα IDS κπνξνχλ λα θαηεγνξηνπνηεζνχλ κε βάζε ηελ ηερληθή αλίρλεπζεο πνπ ρξεζηκνπνηνχλ 
ζε: 
 Αλίρλεπζεο Τπνγξαθώλ (Signature-Based Detection) 
Χο ππνγξαθή (signature) νξίδνπκε έλα πξφηππν γλσζηήο απεηιήο. ΢ηελ πεξίπησζε 
απηή ην ζχζηεκα παξαθνινπζεί ηελ θίλεζε ζην δίθηπν θαη ζπγθξίλεη ηα παθέηα κε 
κηα βάζε ηέηνησλ ππνγξαθψλ ψζηε λα αλαγλσξίζεη πηζαλά πεξηζηαηηθά απεηιψλ. 
Απηφο ν ηξφπνο ιεηηνπξγίαο κνηάδεη κε ηα αληητθά ινγηζκηθά (antivirus).   
 Αλίρλεπζεο Γηαηαξαρώλ ΢ηαηηζηηθά (Statistical Anomaly-Based Detection)  
Η ηερληθή απηή ζρεηίδεηαη κε ηελ ζχγθξηζε ηεο εμεηαδφκελεο δηθηπαθήο θίλεζεο 
(network traffic) κε κηα ζηαηηζηηθά αλακελφκελε θίλεζε. Χο αλακελφκελε ζεσξνχκε 
ηελ θαζεκεξηλή θίλεζε κε ηηο ζπλεζηζκέλεο ηηκέο εχξνπο δψλεο (bandwidth), κε ηα 
ζπλεζηζκέλα πξσηφθνιια (protocols) θαη πφξηεο (ports) πνπ εκθαλίδνληαη. ΢πλεπψο, 
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παξεθθιίζεηο απφ απηή ηελ ζπλεζηζκέλε ηηκή ζεκάλνπλ ζπλαγεξκφ γηα πηζαλή 
επίζεζε. 
 Αλίρλεπζεο κε Βάζε Πξνδηαγξαθέο (Specification-Based Detection) 
Οη πξνδηαγξαθέο ζρεηηθά κε ηνλ ηξφπν πνπ πξέπεη λα εθηειείηαη έλα πξφγξακκα ή 
έλα ζχζηεκα θαη ε παξαβίαζε απηψλ είλαη πνπ ραξαθηεξίδνπλ ηελ ζπγθεθξηκέλε 
ηερληθή αλίρλεπζεο. 
2.6 Πλεονεκηήμαηα και Μειονεκηήμαηα ηυν IDS  
Σα IDS φπσο είλαη ινγηθφ παξνπζηάδνπλ πιενλεθηήκαηα θαη κεηνλεθηήκαηα, ηα νπνία 
ζρεηίδνληαη θαη κε ηελ ηερληθή αλίρλεπζεο πνπ ρξεζηκνπνηνχλ.  
2.6.1 Πλεονεκηήμαηα 
Γηα ηελ ηερληθή αλίρλεπζεο δηαηαξαρψλ, πιενλεθηήκαηα απνηεινχλ ε αλάιπζε θίλεζεο, 
δξαζηεξηνηήησλ θαη ζπκπεξηθνξψλ γηα αλσκαιίεο ηε ζηηγκή πνπ εμειίζζνληαη θαζψο θαη ε 
πξννπηηθή αλίρλεπζεο άγλσζησλ κνηίβσλ επηζέζεσλ κέρξη ηφηε. 
Η ηερληθή αλίρλεπζεο ππνγξαθψλ δνπιεχεη εμαηξεηηθά ελάληηα ζε επηζέζεηο πνπ έρνπλ ήδε 
παξαηεξεζεί θαη άξα είλαη εγγεγξακκέλεο ζηε βάζε δεδνκέλσλ. 
Γηα ηελ αλίρλεπζε κε βάζε πξνδηαγξαθέο, ην θχξην πιενλέθηεκα είλαη ε δπλαηφηεηα 
εληνπηζκνχ άγλσζησλ επηζέζεσλ παξαηεξψληαο ηε παξαβίαζε θάπνησλ πξνδηαγξαθψλ. 
2.6.2 Μειονεκηήμαηα 
Σν κνληέιν ησλ δηαηαξαρψλ είλαη επηξξεπέο ζε ιαλζαζκέλεο πξνεηδνπνηήζεηο (false 
positives) θαζψο ππάξρεη πάληα ε πηζαλφηεηα ε ελ εμειίμεη θίλεζε λα απνθιίλεη απφ ηελ 
ζηαηηζηηθά κέζε θίλεζε ρσξίο λα ππάξρεη θάπνην θαθφβνπιν αίηην. Οη εζθαικέλεο κε 
πξνεηδνπνηήζεηο (false negatives) απνηεινχλ ίδηνπ ηχπνπ κεηνλέθηεκα αιιά απφ ηελ αλάπνδε 
νπηηθή, αθνχ δελ αληρλεχνληαη ιφγσ κε απφθιηζεο κεηαμχ ελ εμειίμεη θίλεζεο θαη ζηαηηζηηθά 
κέζεο θίλεζεο. Δπίζεο, θαηά ηελ δηάξθεηα ηεο  δεκηνπξγίαο ησλ ζηαηηζηηθψλ κέζσλ φξσλ γηα 
ηηο ζπγθξίζεηο πνπ ζα αθνινπζήζνπλ ην ζχζηεκα κπνξεί λα είλαη επάισην ζε επηζέζεηο.  
Γηα ην κνληέιν ησλ ππνγξαθψλ, ε αλάγθε γηα ζπλερήο ελεκέξσζε ησλ βάζεσλ δεδνκέλσλ κε 
ηηο λέεο ππνγξαθέο πνπ πξνθχπηνπλ θαηά ρξνληθά δηαζηήκαηα απνηειεί κεηνλέθηεκα. Έλα 
αθφκα ηέηνην είλαη ε ζπλερήο ζχγθξηζε θαη πξνζπάζεηα γηα ηαίξηαζκα κε κεγάιεο ζπιινγέο 
απφ ππνγξαθέο επηζέζεσλ γηα ηαπηνπνίεζε ηεο απεηιήο. Σέινο, επηζέζεηο κε κηθξέο 
απνθιίζεηο απφ ηηο ππάξρνπζεο ππνγξαθέο κπνξεί λα νδεγήζνπλ ζε αζηνρία ηνπ ζπζηήκαηνο 
θαη άξα κε αλίρλεπζε απηψλ. 
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Παξφκνηα κεηνλεθηήκαηα εκθαλίδεη θαη ην κνληέιν κε βάζε πξνδηαγξαθέο παξνπζηάδνληαο 
ζρεηηθά ρακειφ πνζνζηφ ςεπδψλ πξνεηδνπνηήζεσλ. 
Σα κεηνλεθηήκαηα ησλ IDS (θπξίσο false positives θαη false negatives) πξνζπαζνχλ λα 
αληηκεησπηζηνχλ απφ ηελ δηεζλή επηζηεκνληθή θνηλφηεηα ρξεζηκνπνηψληαο παξάιιεια θαη 
ηελ ηερλνινγία ησλ honeypots ζε απηήλ ηελ πξνζπάζεηα.  
2.7 Honeypots 
Σα honeypots απνηεινχλ κηα πξνζπάζεηα πην επηζεηηθήο πνιηηηθήο ελάληηα ζηελ 
θαηαπνιέκεζε θαθφβνπισλ επηζέζεσλ. Μέρξη ηελ αλάπηπμή ηνπο ε θχζε ηεο αζθάιεηαο 
πιεξνθνξηαθψλ ζπζηεκάησλ ήηαλ εμ νινθιήξνπ ακπληηθή. Λεηηνπξγνχλ παζεηηθά 
ζπιιέγνληαο δεδνκέλα θαη δηαθέξνπλ απφ ηα ζπζηήκαηα αλίρλεπζεο εηζβνιήο θαη ην ηείρνο 
πξνζηαζίαο (firewall) πνπ ζπκκεηέρνπλ ελεξγά ζηνλ ηνκέα ηεο αζθάιεηαο. 
Ο φξνο honeypot αλαθέξεηαη ζηελ παγίδα πνπ ζηήλεηαη γηα λα αληρλεχζεη, εθηξέςεη ή κε 
θάπνην ηξφπν λα αιιειεπηδξάζεη κε κε εμνπζηνδνηεκέλεο πξνζπάζεηεο ρξήζεο 
πιεξνθνξηαθψλ ζπζηεκάησλ. Γειαδή, πξφθεηηαη γηα έλαλ πφξν – δφισκα πνπ πξνζπνηείηαη 
πσο είλαη πξαγκαηηθφο ζηφρνο πξνο εθκεηάιιεπζε απφ θαθφβνπινπο ρξήζηεο πξνζδνθψληαο 
λα ηνπο δειεάζεη ψζηε λα επηηεζνχλ θαη λα εθηεζνχλ. Κχξηνο ζθνπφο ηεο ιεηηνπξγίαο ηνπ 
είλαη ε παξαπιάλεζε ηνπ επηηηζέκελνπ θαη ε απφθηεζε πιεξνθνξηψλ ζρεηηθέο κε ηνλ ίδην, 
ηνλ ηξφπν επίζεζήο ηνπ θαη ηα εξγαιεία πνπ απηφο ρξεζηκνπνίεζε. 
Έηζη κπνξνχκε λα θαηαιήμνπκε ζε έλαλ ελαιιαθηηθφ νξηζκφ ησλ honeypots, φπσο απηφο 
δηαηππψζεθε απφ ηα κέιε ηεο θνηλφηεηαο ηνπ honeypot: 
« Έλα honeypot είλαη έλαο πφξνο πιεξνθνξηαθνχ ζπζηήκαηνο ηνπ νπνίνπ ε αμία έγθεηηαη 
ζηελ κε εμνπζηνδνηεκέλε ή αζέκηηε ρξήζε ηνπ ». 
Όια ηα honeypot βαζίδνληαη ζηελ ηδέα πσο θαλείο δελ ζα πξέπεη λα ηα ρξεζηκνπνηεί ή λα 
αιιειεπηδξά κε απηά θαη ζπλεπψο νπνηαδήπνηε ηέηνηα ελέξγεηα θξίλεηαη εμ νξηζκνχ 
παξάλνκε. Γηα παξάδεηγκα, έλα ζχζηεκα honeypot ρσξίο θακία αμία παξαγσγήο κπνξεί λα 
ζπζηαζεί ζε έλα εζσηεξηθφ δίθηπν κηαο νξγάλσζεο φπνπ θάλεηο δελ έρεη ιφγν λα ην 
ρξεζηκνπνηήζεη. Θα κπνξνχζε λα είλαη θάπνηνο εμππεξεηεηήο φπσο αξρείσλ (file server), 
αληηγξάθσλ αζθαιείαο (backup server), βάζεσλ δεδνκέλσλ (database server), ηζηνχ (web 
server) ή αθφκα θαη ν ππνινγηζηήο εξγαζίαο ελφο εξγαδνκέλνπ. Άξα, κηα ρξήζε ελφο ηέηνηνπ 
ζπζηήκαηνο ζα είλαη θαθφβνπιε. 
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2.7.1 Απσιηεκηονική ηυν Honeypots 
΢εκαληηθφ ραξαθηεξηζηηθφ ζηε ιεηηνπξγία ησλ honeypots είλαη ην δήηεκα ηεο ηνπνζέηεζήο 
ηνπ κέζα ζην δίθηπν. Οη ζηξαηεγηθέο ηνπνζέηεζεο πνπ αθνινπζνχληαη είλαη θπξίσο νη 
επφκελεο δχν: 
 Πεξηκεηξηθή ηνπνζέηεζε  
΢ηε ζπγθεθξηκέλε ζηξαηεγηθή ην honeypot βξίζθεηαη πεξηκεηξηθά ηνπ δηθηχνπ, 
δειαδή εμσηεξηθά ηνπ ηείρνπο πξνζηαζίαο (firewall) πξνο ην δηαδίθηπν (internet). 
΢πλήζσο απηή επηιέγεηαη γηα ηα honeypots έξεπλαο ψζηε λα δερηνχλ πνιιέο 
επηζέζεηο κε ζθνπφ ηελ αλάιπζε θαθφβνπινπ ινγηζκηθνχ, ηα θίλεηξα θαη ηηο 
ηαθηηθέο ησλ επηηηζέκελσλ. Η επφκελε εηθφλα απεηθνλίδεη κηα ηέηνηα ζηξαηεγηθή. 
Γηαδίθηπν
Firewall
Honeypot
Router
Switch
File Server
Database Server
Application Server
Web Server
 
Δηθόλα 2.5: Πεξηκεηξηθή ηνπνζέηεζε ελόο honeypot 
 Δζσηεξηθή ηνπνζέηεζε 
Η ηνπνζέηεζε απηή ηε θνξά ηνπ honeypot γίλεηαη ζην εζσηεξηθφ ηνπ δηθηχνπ, 
δειαδή εζσηεξηθά ηνπ ηείρνπο πξνζηαζίαο. ΢πλήζσο, ηα honeypots παξαγσγήο είλαη 
απηά πνπ θάλνπλ ρξήζε ηε ζπγθεθξηκέλε αξρηηεθηνληθή. Κάηη ινγηθφ αθνχ ζθνπφο 
ζε ηέηνηεο πεξηπηψζεηο είλαη ε αλίρλεπζε θάπνηνπ εζσηεξηθνχ παξαβηαζκέλνπ 
κεραλήκαηνο θαη πηζαλέο απεηιέο εθ ησλ έζσ. Η αξρηηεθηνληθή απηή απεηθνλίδεηαη 
ζηελ επφκελε εηθφλα. 
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Δηθόλα 2.6: Δζσηεξηθή ηνπνζέηεζε ελόο honeypot 
2.8 Καηηγοπιοποίηζη ηυν Honeypots  
Η θαηεγνξηνπνίεζε ησλ honeypots κπνξεί λα γίλεη κε θξηηήξην είηε ην επίπεδν 
αιιειεπίδξαζεο (level of interaction) κε ηνπο θαθφβνπινπο ρξήζηεο είηε ηνλ ηνκέα πνπ 
ρξεζηκνπνηνχληαη (type of deployment) είηε ην πψο έγηλε ε εγθαηάζηαζή (type of installation) 
ηνπο. 
2.8.1 Καηηγοπιοποίηζη με κπιηήπιο ηο βαθμό αλληλεπίδπαζηρ 
Ο βαζκφο αιιειεπίδξαζεο (interaction) ησλ honeypots κε ηνπο θαθφβνπινπο ρξήζηεο, ηα 
θαηαηάζζεη ζηνπο ηξεηο επφκελνπο ηχπνπο: 
 Honeypots Υακειήο Αιιειεπίδξαζεο (Low-Interaction Honeypots) 
Σα ρακειήο αιιειεπίδξαζεο honeypots δνπιεχνπλ θπξίσο κε ην λα κηκνχληαη 
ππεξεζίεο θαη ζπζηήκαηα ειθπζηηθά γηα ηνπο θαθφβνπινπο ρξήζηεο, νη νπνίνη φκσο 
πεξηνξίδνληαη ζην ηη κπνξνχλ λα θάλνπλ κε απηά.  
΢πλήζσο, νη πξνζνκνησκέλεο ππεξεζίεο επηηξέπνπλ κηθξφηεξε ιεηηνπξγηθφηεηα θαη 
ηελ εθηέιεζε θάπνησλ βαζηθψλ εληνιψλ ζε ζρέζε κε ηηο αιεζηλέο ππεξεζίεο. 
΢πλεπψο, ην ξίζθν πνπ εκπεξηέρεη ε ρξήζε ηνπο είλαη πνιχ κηθξφ αθνχ φπσο 
πξναλαθέξζεθε νη δπλαηφηεηεο ησλ επηηηζέκελσλ είλαη πεξηνξηζκέλεο θαη ν ίδηνο ν 
δηαρεηξηζηήο ηνπ honeypot έρεη ηνλ απφιπην έιεγρν κηαο επίζεζεο θαη πηζαλήο 
κφιπλζεο. Έλα αθφκα ζεηηθφ ραξαθηεξηζηηθφ απηήο ηεο θαηεγνξίαο ησλ honeypots 
είλαη ε εχθνιε εγθαηάζηαζε,  αλάπηπμε θαη ζπληήξεζή ηνπο απφ ηνλ δηαρεηξηζηή 
ιφγσ ησλ πξνθαζνξηζκέλσλ ηνπο ξπζκίζεσλ.  
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Απφ ηελ άιιε πιεπξά, νη ππεξεζίεο, κε ηελ κεησκέλε ιεηηνπξγηθφηεηα πνπ 
πξνζθέξνπλ, νδεγνχλ ζπρλά ζε πξφσξν ηεξκαηηζκφ ησλ επηζέζεσλ πξηλ αθφκα 
θαθφβνπιεο ελέξγεηεο ιάβνπλ ρψξα, ελψ ηα honeypots εθηίζεληαη πνιχ πην εχθνια 
ζηνλ επηηηζέκελν. Δπίζεο, ν πεξηνξηζκφο ζηελ πνζφηεηα ησλ δεδνκέλσλ πνπ 
θαηαγξάθνληαη θαη αξγφηεξα αλαιχνληαη απνηειεί κεηνλέθηεκα, ελψ ε ιεηηνπξγία 
είλαη θαιχηεξε κε ήδε γλσζηνχο ηχπνπο απεηιψλ θαη ζπκπεξηθνξψλ. Οη άγλσζηεο 
απεηιέο έρνπλ σο απνηέιεζκα ηελ δχζθνιε θαηαλφεζε ησλ πξνζέζεσλ ησλ 
επηηηζέκελσλ θαη ίζσο κηα πηζαλή κε ζσζηή αληίδξαζε ησλ honeypots θαη κηα αθφκα 
πην πεξηνξηζκέλε θαηαγξαθή ηεο θαθφβνπιεο δξαζηεξηφηεηαο. Σέινο, κε γλσζηά 
θελά αζθαιείαο (0-day vulnerabilities) είλαη δχζθνιν λα πξνζνκνησζνχλ απφ απηά 
ηα honeypots. 
 Honeypots Τςειήο Αιιειεπίδξαζεο (High-Interaction Honeypots) 
Σα πςειήο αιιειεπίδξαζεο honeypots θάλνπλ ρξήζε πξαγκαηηθψλ πφξσλ θαη 
πξνζθέξνπλ πξαγκαηηθά ιεηηνπξγηθά ζπζηήκαηα θαη ππεξεζίεο κε γηα 
αιιειεπίδξαζε ζηνπο επηηηζέκελνπο. ΢ε αληίζεζε κε ηα ρακειήο αιιειεπίδξαζεο, ηα 
ζπγθεθξηκέλεο θαηεγνξίαο honeypots δελ ρξεζηκνπνηνχλ πξνζνκνίσζε γηα λα 
πξνζειθχζνπλ ηνπο θαθφβνπινπο ρξήζηεο.  
Σα honeypots πςειήο αιιειεπίδξαζεο δελ ελδηαθέξνληαη απιψο γηα αλίρλεπζε 
επηζέζεσλ αιιά θαη πιεξνθνξίεο πνπ αθνξνχλ πξνγξάκκαηα πνπ πηζαλφλ ν 
επηηηζέκελνο λα ρξεζηκνπνηήζεη γηα ηελ επίζεζε, εληνιέο πνπ δφζεθαλ θαηά ηελ 
επηθνηλσλία κε ηνλ ππνινγηζηή θαη επηθνηλσλίεο κε άιινπο επηηηζέκελνπο. Γηα ην 
ιφγν απηφ είλαη επηζπκεηή ε πξφζβαζε ζηα honeypots, ψζηε κε θαηάιιειε αλάιπζε 
λα νδεγεζνχκε ζηα θίλεηξα ησλ θαθφβνπισλ ρξεζηψλ, ην επίπεδν ησλ ηθαλνηήησλ 
ηνπο θαη ηεο νξγάλσζήο ηνπο. ΢εκαληηθφ επίζεο ραξαθηεξηζηηθφ ηνπο απνηειεί ε 
δπλαηφηεηα παξαηήξεζεο άγλσζησλ θαη απξνζδφθεησλ επηζεηηθψλ ζπκπεξηθνξψλ ή 
επηζέζεσλ ζε άγλσζηα θελά αζθαιείαο κέρξη εθείλε ηε ζηηγκή (0-day 
vulnerabilities).  
Όκσο ππάξρεη έλα ηίκεκα ζε απηέο ηηο πνιχ πςειέο δπλαηφηεηεο ηνπο. Η ρξήζε ηνπο 
είλαη κεγάιν ξίζθν ζε πεξίπησζε επηηπρνχο δηείζδπζεο θάπνηνπ θαθφβνπινπ ρξήζηε 
θαη απψιεηαο ειέγρνπ ηνπ honeypot. Σν γεγνλφο φηη παξέρεηαη ζηνλ επηηηζέκελν έλα 
honeypot – πξαγκαηηθφ ζχζηεκα γηα λα αιιειεπηδξάζεη απνηειεί θίλδπλν λα ην 
ρξεζηκνπνηήζεη σο πιαηθφξκα επίζεζεο ζε άιια ζπζηήκαηα, πξάμε πνπ γελλά θαη 
λνκηθά δεηήκαηα αλ ρξεζηκνπνηεζεί γηα παξαλνκίεο. Δπηπιένλ, ηα honeypots πςειήο 
αιιειεπίδξαζεο είλαη πεξίπινθα. Γελ απαηηείηαη απιψο κηα απιή εγθαηάζηαζε θαη 
είλαη δηαζέζηκα πξνο ρξήζε, αιιά πξέπεη λα δεκηνπξγεζνχλ θαη λα ξπζκηζηνχλ 
θαηαιιήισο πξαγκαηηθά ζπζηήκαηα, ππεξεζίεο, εθαξκνγέο ειθπζηηθέο γηα ηνλ 
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επηηηζέκελν. ΢πλεπψο, ην ζηήζηκν, ε ζπληήξεζε θαη ε δηαρείξηζε ελφο ηέηνηνπ 
honeypot ζπλνδεχεηαη απφ κεγάιε πνιππινθφηεηα φπσο ζπκβαίλεη θαη κε ηελ 
πξνζπάζεηα ειαρηζηνπνίεζεο ηνπ ξίζθνπ ρξεζηκνπνίεζεο ησλ honeypots γηα 
επηζέζεηο. Σέινο, ν κεγάινο φγθνο δεδνκέλσλ πνπ θαηαγξάθεηαη ζα πξέπεη λα 
αλαιπζεί γηα ζπκπεξάζκαηα, κηα δηαδηθαζία αξθεηά ρξνλνβφξα. 
 
 
Δηθόλα 2.7: Βαζκόο αιιειεπίδξαζεο θαη honeypots 
 
 Τβξηδηθά Honeypots (Hybrid Honeypots) 
Μηα ζρεηηθά θαηλνχξγηα θαηεγνξία (αλ κπνξεί λα ραξαθηεξηζηεί έηζη)  honeypots 
είλαη απηή ησλ πβξηδηθψλ. Πξφθεηηαη ζηελ νπζία γηα honeypots πνπ πξνθχπηνπλ απφ 
ην ζπλδπαζκφ ησλ ρακειήο αιιειεπίδξαζεο θαη πςειήο αιιειεπίδξαζεο honeypots, 
ψζηε λα εθκεηαιιεπηεί ηα νθέιε ησλ δχν απηψλ θαηεγνξηψλ. Παξάδεηγκα ηέηνηαο 
ηερλνινγίαο είλαη ην honeybrid. 
 
Παξαθάησ αθνινπζεί έλαο ζπλνπηηθφο πίλαθαο κε ηα ραξαθηεξηζηηθά ησλ ρακειήο 
αιιειεπίδξαζεο θαη πςειήο αιιειεπίδξαζεο honeypots. Γελ ζπκπεξηιακβάλνπκε ηα 
πβξηδηθά honeypots θαζψο απνηεινχλ, φπσο πξναλαθέξζεθε ζπλδπαζκφ ησλ δχν άιισλ 
θαηεγνξηψλ. 
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Υακειήο Αιιειεπίδξαζεο Honeypots Τςειήο Αιιειεπίδξαζεο Honeypots 
Πξνζνκνίσζε ιεηηνπξγηθψλ ζπζηεκάησλ θαη 
ππεξεζηψλ ζε πνιχ βαζηθφ επίπεδν 
Πξαγκαηηθά ιεηηνπξγηθά ζπζηήκαηα, 
ππεξεζίεο θαη εθαξκνγέο 
Δχθνιε εγθαηάζηαζε, ζπληήξεζε θαη 
δηαρείξηζε 
Πνιχπινθν ζηήζηκν θαη ζπληήξεζε, 
ρξνλνβφξα δηαρείξηζε 
Μεησκέλν ξίζθν ιφγσ ησλ πξνζνκνησκέλσλ 
ζπζηεκάησλ 
Απμεκέλν ξίζθν ιφγσ ησλ πξαγκαηηθψλ 
ζπζηεκάησλ 
Γπλαηφηεηα θαηαγξαθήο πεξηνξηζκέλνπ 
φγθνπ δεδνκέλσλ 
Γπλαηφηεηα θαηαγξαθήο κεγάινπ φγθνπ 
δεδνκέλσλ φπσο εξγαιεία, επηθνηλσλίεο, 
εληνιέο ηνπ επηηηζέκελνπ 
Γπλαηφηεηα αλίρλεπζεο πεξηνξηζκέλσλ 
ηχπσλ απεηιψλ 
Γπλαηφηεηα αλίρλεπζεο πεξηζζφηεξσλ ηχπσλ 
απεηιψλ, φπσο άγλσζηεο ζπκπεξηθνξέο 
Πίλαθαο 2.1: Υαξαθηεξηζηηθά ησλ honeypots 
2.8.2 Καηηγοπιοποίηζη με κπιηήπιο ηον ηομέα πος σπηζιμοποιούνηαι 
Μηα άιιε θαηεγνξηνπνίεζε πνπ κπνξεί λα γίλεη είλαη κε βάζε ηνλ ηνκέα ζηνλ νπνίν 
ρξεζηκνπνηνχληαη (deployment) ηα honeypots, ε νπνία νδεγεί ζηηο επφκελεο δχν θαηεγνξίεο: 
 Honeypots Έξεπλαο (Research Honeypots) 
Σα ζπγθεθξηκέλα honeypots ρξεζηκνπνηνχληαη γηα ηελ ζπιινγή πιεξνθνξίαο 
ζρεηηθά κε ηα θίλεηξα θαη ηηο ηαθηηθέο ηεο θνηλφηεηαο ησλ θαθφβνπισλ ρξεζηψλ 
(blackhat community). Η έξεπλα ησλ επηζέζεσλ θαη ε εχξεζε θάπνηνπ 
απνηειεζκαηηθνχ ηξφπνπ πξνζηαζίαο απφ απηνχο ηνπο θηλδχλνπο απνηειεί ηνλ 
βαζηθφ ζηφρν ηεο ρξεζηκνπνίεζήο ηνπο.  
Καηαγξάθνπλ ζπκπεξηθνξέο θαη θηλήζεηο ησλ επηηηζέκελσλ θαηά ηελ εμέιημε ηεο 
επίζεζεο αιιά θαη αθνχ επηηεπρζεί κηα επηηπρήο παξαβίαζε ελφο ζπζηήκαηνο, φπσο 
πηζαλέο επηθνηλσλίεο κε άιινπο θαθφβνπινπο ρξήζηεο. Απνηεινχλ εμαηξεηηθά 
εξγαιεία γηα ηελ θαηαγξαθή θαη αλάιπζε απηνκαηνπνηεκέλσλ επηζέζεσλ, φπσο ησλ 
worms.  
Σα honeypots έξεπλαο είλαη πνιχπινθα ζηελ εγθαηάζηαζε θαη ζπληήξεζε, 
θαηαγξάθνπλ κεγάιν φγθν δεδνκέλσλ, ε αλάιπζε ησλ νπνίσλ είλαη ρξνλνβφξα, θαη 
ρξεζηκνπνηνχληαη θαηά θχξην ιφγν απφ παλεπηζηήκηα, ζηξαηησηηθνχο ή 
θπβεξλεηηθνχο νξγαληζκνχο θαζψο θαη εξεπλεηηθά θέληξα πνπ ηνπο ελδηαθέξεη ν 
ηνκέαο ηεο αζθάιεηαο.  
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 Honeypots Παξαγσγήο (Production Honeypots) 
Η άιιε θαηεγνξία είλαη απηή ησλ honeypots παξαγσγήο. Οξγαληζκνί ηα 
ρξεζηκνπνηνχλ θπξίσο ζην εζσηεξηθφ δίθηπν παξαγσγήο (production network) ηνπο 
καδί κε άιια ζπζηήκαηα παξαγσγήο κε ζθνπφ ηε βειηίσζε ηεο πξνζηαζίαο θαη ην 
κεηξηαζκφ ηνπ ξίζθνπ.  
Σα honeypots παξαγσγήο είλαη εχθνια ζηελ εγθαηάζηαζε θαη ζπληήξεζε, ελψ 
θαηαγξάθνπλ πεξηνξηζκέλν φγθν πιεξνθνξίαο ζε ζρέζε κε ηα honeypots έξεπλαο. Οη 
ιηγφηεξεο πιεξνθνξίεο νδεγνχλ φκσο ζε γξεγνξφηεξε αλάιπζή ηνπο. Κπξίσο έρνπλ 
εθαξκνγή ζε εηαηξείεο θαη ζσκαηεία ζηνπο ηνκείο ηεο πξφιεςεο, αλίρλεπζεο θαη 
απφθξηζεο.  
Σα honeypots παξαγσγήο δελ έρνπλ κεγάιε αμία ζηνλ ηνκέα ηεο πξφιεςεο 
(prevention). Γελ πξφθεηηαη λα θξαηήζνπλ ηνπο επηηηζέκελνπο καθξηά απφ ηα 
ζπζηήκαηα αληηζέησο ζε πεξίπησζε πνπ ζηεζνχλ (setup) ιαλζαζκέλα ζα 
δηεπθνιπλζεί ε παξαβίαζε ηνπ δηθηχνπ παξαγσγήο. 
Σν ελδερφκελν ρξήζεο ησλ honeypots σο ηέρλαζκα γηα ηελ απαζρφιεζε ησλ 
επηηηζέκελσλ θαη φρη κε ηα πξαγκαηηθά ζπζηήκαηα παξαγσγήο δελ πξφθεηηαη λα έρεη 
ηα επηζπκεηά απνηειέζκαηα. Πιένλ φιν θαη πεξηζζφηεξεο επηζέζεηο είλαη 
απηνκαηνπνηεκέλεο, πνπ ζεκαίλεη επίζεζε ζε νηηδήπνηε είλαη επάισην. Πξάγκαηη, 
ινηπφλ, απηέο νη απεηιέο ζα επηηεζνχλ ζε έλα honeypot αιιά θαη ζε φια ηα άιια 
ζπζηήκαηα ηνπ νξγαληζκνχ. ΢πλεπψο είλαη πξνηηκφηεξν ε ρξήζε δηαζέζηκσλ πφξσλ 
ζε θαιχηεξεο πξαθηηθέο απφ ηα honeypots φζνλ αθνξά ηελ πξφιεςε.   
Η αλίρλεπζε (detection) απεηιψλ απνηειεί έλα ηνκέα φπνπ ηα honeypots παξαγσγήο 
κπνξνχλ λα απνηειέζνπλ ζεκαληηθή κνλάδα. Γηα πνιινχο νξγαληζκνχο ε αλίρλεπζε 
θηλδχλσλ είλαη εμαηξεηηθά δχζθνιε ππφζεζε. Σα ζπζηήκαηα αλίρλεπζεο εηζβνιήο 
(IDS) είλαη ζρεδηαζκέλα γηα ηνλ ιφγν απηφ, φκσο νη ιαλζαζκέλεο πξνεηδνπνηήζεηο 
(false positives) ή νη εζθαικέλεο κε πξνεηδνπνηήζεηο (false negatives) απνηεινχλ 
άιπηα πξνβιήκαηα. Σα honeypots απνηεινχλ ηε ιχζε εμαιείθνληαο ηα παξαπάλσ 
πξνβιήκαηα, αληρλεχνληαο ζε πνιιέο πεξηπηψζεηο θαηλνχξγηεο θαη άγλσζηεο απεηιέο. 
Γεληθφηεξα, ηα honeypots απινπνηνχλ ηελ δηαδηθαζία αλίρλεπζεο. Σν γεγνλφο πσο 
απηά δελ απνηεινχλ ελεξγφ κέξνο ηεο παξαγσγήο θαζηζηά νπνηαδήπνηε θίλεζε απφ 
θαη πξνο ηα honeypots χπνπηε θαη πνιχ πηζαλφλ θαθφβνπιε. Έηζη, νδεγνχκαζηε ζε 
ζσζηή αλίρλεπζε απεηιεηηθψλ ζπκπεξηθνξψλ. Σα honeypots ζε θακία πεξίπησζε δελ 
αληηθαζηζηνχλ ηα IDS αιιά ηα βνεζνχλ λα θαιχςνπλ θάπνηεο αηέιεηεο. 
Σέινο, ν ηνκέαο ηεο απφθξηζεο (response) εληζρχεηαη ζεκαληηθά απφ ηελ 
ρξεζηκνπνίεζε ησλ honeypots. ΢ε κηα παξαγσγή ηα ζπζηήκαηα πνπ απνηεινχλ 
ελεξγφ θνκκάηη ηεο δελ κπνξνχλ λα βγνπλ εθηφο ππεξεζίαο (off-line) γηα 
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νπνηαδήπνηε αλάιπζε ζε πεξίπησζε επηηπρνχο παξαβίαζεο, φπσο κπνξεί λα γίλεη κε 
ηα honeypots. Γηα παξάδεηγκα, έλαο νξγαληζκφο έρεη ζηελ παξαγσγή ηνπ ηξεηο 
εμππεξεηεηέο ηζηνχ (web servers) πνπ δέρνληαη επίζεζε θαη εθηίζεληαη. Σν 
πξνζσπηθφ απφθξηζεο πεξηζηαηηθψλ ιακβάλεη εληνιέο λα δηνξζψζεη ζπγθεθξηκέλεο 
«ηξχπεο» (holes), κε απνηέιεζκα λα κελ κπνξνχλ λα κάζνπλ ηελ πιήξε θαηάζηαζε 
ηνπ ζπζηήκαηνο, ην κέγεζνο ηεο δεκηάο, αλ πξφθεηηαη γηα εζσηεξηθή απεηιή. Όια 
απηά ιφγσ ηεο ζεκαζίαο λα παξακείλνπλ εληφο ππεξεζίαο γηα ηελ ζπλέρηζε ηεο 
παξαγσγήο. Όκσο, αλ έλα απφ απηά ηα ζπζηήκαηα είλαη honeypot δελ ππάξρεη 
θάπνην πξφβιεκα λα απνκαθξπλζεί απφ ην δίθηπν γηα κηα πιήξε αλάιπζε (forensic 
analysis). Έηζη, απηή ζα δψζεη απαληήζεηο ζηα παξαπάλσ εξσηήκαηα θαη ζα 
αληηκεησπηζηεί θαηαιιήισο ην πξφβιεκα θαη ζηα άιια ζπζηήκαηα αθνχ πιένλ ζα 
ππάξρεη ε γλψζε ηνπ πξνβιήκαηνο. 
Έλα γεληθφ ζρφιην πάλσ ζηηο θαηεγνξίεο ησλ honeypots είλαη πσο ηα ρακειήο 
αιιειεπίδξαζεο honeypots ρξεζηκνπνηνχληαη θαηά θχξην ιφγν θαη σο honeypots παξαγσγήο 
θαη αληίζηνηρα ηα πςειήο αιιειεπίδξαζεο σο honeypots έξεπλαο. Γηα ην ιφγν απηφ κπνξεί 
λα παξαηεξεζεί πσο ηα ραξαθηεξηζηηθά ησλ αληίζηνηρσλ θαηεγνξηψλ είλαη παξεκθεξή.   
2.8.3 Καηηγοπιοποίηζη με κπιηήπιο ηο πώρ έγινε η εγκαηάζηαζή ηοςρ 
Οη επφκελεο δχν θαηεγνξίεο πξνθχπηνπλ ζεσξψληαο σο θξηηήξην ηνλ ηξφπν εγθαηάζηαζεο 
(installation) ησλ honeypots: 
 Φπζηθά Honeypots (Physical Honeypots) 
Σα honeypots απηήο ηεο θαηεγνξίαο ηξέρνπλ ζε θπζηθά κεραλήκαηα, ην νπνίν 
ζεκαίλεη ζπρλά φηη πξφθεηηαη γηα πςειήο αιιειεπίδξαζεο honeypots ψζηε λα 
επηηξέπεηαη ε νινθιεξσηηθή παξαβίαζε απφ ηνλ θαθφβνπιν ρξήζηε. ΢πλήζσο, απηά 
είλαη αθξηβά ζηελ εγθαηάζηαζε θαη ηε ζπληήξεζε, ελψ γηα εχξνο IP δηεπζχλζεσλ (IP 
address spaces) δελ είλαη θαζφινπ πξαθηηθή ε αλάπηπμε ελφο θπζηθνχ honeypot γηα 
θάζε IP δηεχζπλζε. 
 Δηθνληθά Honeypots (Virtual Honeypots) 
Σα εηθνληθά honeypots φπσο πεξηγξάθεηαη θαη απφ ην φλνκά ηνπο αλαπηχζζνληαη 
πάλσ ζε εηθνληθά κεραλήκαηα (virtual machines) πνπ έρνπκε δεκηνπξγήζεη ζε έλα 
θπζηθφ κεράλεκα (physical machine). Με ηελ ηδέα απηή κπνξνχκε λα έρνπκε πάξα 
πνιιά honeypots ζε έλα κφλν κεράλεκα. Δίλαη πην θζελά ζην ζηήζηκφ ηνπο θαη 
επθφισο πξνζβάζηκα απφ ηνλ θαζέλα. Δπίζεο ε ζπληήξεζή ηνπο είλαη εχθνιε. 
Κάπνηα εξγαιεία πνπ ρξεζηκνπνηνχληαη ζπρλά γηα ηα εηθνληθά κεραλήκαηα είλαη ην 
VMware θαη ην User-Mode Linux(UML).  
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Δηθόλα 2.8: Δηθνληθό honeypot  
2.8.4 Honeytokens 
Μηα θαηεγνξία honeypots είλαη απηή ησλ honeytokens. Όηαλ αλαθεξφκαζηε ζε θάπνην 
honeytoken δελ ελλννχκε θάπνηνλ ππνινγηζηηθφ πφξν, αιιά νπνηνπδήπνηε είδνπο ςεθηαθή 
νληφηεηα ε νπνία κπνξεί λα απνζεθεπηεί ή λα ππνζηεί επεμεξγαζία απφ έλα ππνινγηζηηθφ 
ζχζηεκα. Μηα ηέηνηα ςεθηαθή νληφηεηα κπνξεί λα είλαη θάπνην αξρείν θεηκέλνπ (text file), 
έλα ειεθηξνληθφ κήλπκα (e-mail) ή κηα θαηαγξαθή βάζεο δεδνκέλσλ (database record), ε 
αλάθηεζε ησλ νπνίσλ δελ είλαη δπλαηή ππφ θπζηνινγηθέο ζπλζήθεο θαη δελ έρεη θάπνηα αμία 
παξαγσγήο. Με άιια ιφγηα, νπνηαδήπνηε πξφζβαζε ζε έλα honeytoken ζα πξέπεη λα 
ζεσξείηαη θαθφβνπιε, αθνχ ν επηηηζέκελνο δελ έρεη θάπνην ιφγν λα έξζεη ζε επαθή κε απηφλ 
ηνλ πφξν. 
Η ηδέα πίζσ απφ ηα honeytokens δελ είλαη θαηλνχξγηα, ν φξνο πξσηνεκθαλίζηεθε ην 2003. Η 
ρξήζε ηνπο είλαη θπξίσο γηα αλίρλεπζε θαθφβνπιεο δξαζηεξηφηεηαο θαζψο θαη γηα 
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πιεξνθνξίεο ζρεηηθά κε ηνλ επηηηζέκελν θαη ηα θίλεηξά ηνπ. Όκσο, κπνξεί λα 
ρξεζηκνπνηεζεί θαη σο κεραληζκφο αλαγλψξηζεο θαη εληνπηζκνχ κηαο εζσηεξηθήο απεηιήο. 
Οηηδήπνηε εηθνληθφ πεξηέρεη δεδνκέλα κπνξεί λα ρξεζηκνπνηεζεί σο honeytoken.  
2.9 Πλεονεκηήμαηα και Μειονεκηήμαηα ηυν Honeypots 
Η ηερλνινγία ησλ honeypots, φπσο θαη θάζε ηερλνινγία, παξνπζηάδεη θάπνηα πιενλεθηήκαηα 
θαη κεηνλεθηήκαηα ηα νπνία θαη ζα παξνπζηαζηνχλ παξαθάησ. 
2.9.1 Πλεονεκηήμαηα 
Σα πιενλεθηήκαηα απηήο ηεο ηερλνινγίαο είλαη: 
 ΢πιινγή κηθξήο πνζόηεηαο όγθνπ δεδνκέλσλ 
Σα honeypots ζπιιέγνπλ πιεξνθνξίεο κφλν φηαλ θάπνηνο ή θάηη αιιειεπηδξά κε 
απηά κε απνηέιεζκα λα θαηαγξάθνπλ κηθξέο πνζφηεηεο δεδνκέλσλ. Παξά ην 
κέγεζνο, ηα δεδνκέλα είλαη εμαηξεηηθά πνιχηηκα. Δπίζεο, ην ζπγθεθξηκέλν 
ραξαθηεξηζηηθφ ησλ honeypots δηεπθνιχλεη ην έξγν ηνπ δηαρεηξηζηή ζηελ αλάιπζή 
ηνπο 
 Μείσζε ησλ ιαλζαζκέλσλ πξνεηδνπνηήζεσλ (false positives) 
Μηα απφ ηηο κεγαιχηεξεο πξνθιήζεηο γηα ηα πεξηζζφηεξα ζπζηήκαηα αλίρλεπζεο 
εηζβνιήο (IDS) είλαη νη ιαλζαζκέλεο πξνεηδνπνηήζεηο (false positives). Όζν 
κεγαιχηεξε είλαη ε πηζαλφηεηα έλα ζχζηεκα αζθαιείαο λα παξάγεη false positives, 
ηφζν ιηγφηεξν ρξήζηκν είλαη απηφ. Σα honeypots θαηαθέξλνπλ λα κεηψζνπλ 
δξακαηηθά ηηο ιαλζαζκέλεο απηέο πξνεηδνπνηήζεηο αθνχ εμ νξηζκνχ νπνηαδήπνηε 
αιιειεπίδξαζε κε απηά δείρλεη κηα κε εμνπζηνδνηεκέλε πξφζβαζε, θαζηζηψληαο ηα 
εμαηξεηηθά απνδνηηθά ζηελ αλίρλεπζε επηζέζεσλ. 
 Δληνπηζκόο εζθαικέλσλ κε πξνεηδνπνηήζεσλ (false negatives) 
Μηα άιιε πξφθιεζε γηα ηηο ηερλνινγίεο αλίρλεπζεο επηζέζεσλ είλαη ε απνηπρία ηνπο 
λα εληνπίζνπλ άγλσζηεο επηζέζεηο θαη θαηαιήγνπλ ζε false negatives. Απηή είλαη θαη 
ε εηδνπνηφο δηαθνξά κεηαμχ ησλ honeypots θαη ησλ παξαδνζηαθψλ ζπζηεκάησλ 
αζθάιεηαο πνπ βαζίδνληαη ζε αλαγλψξηζε γλσζηψλ ππνγξαθψλ ή ζηαηηζηηθψλ 
αλσκαιηψλ. Σα honeypots είλαη ζρεδηαζκέλα λα αλαγλσξίδνπλ θαη λα θαηαγξάθνπλ 
λέεο απεηιέο θαζψο νπνηαδήπνηε δξαζηεξηφηεηα κε ην honeypot ζεσξείηαη αλσκαιία 
νδεγψληαο άγλσζηεο επηζέζεηο λα μερσξίζνπλ. 
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 Καηαγξαθή θξππηνγξαθεκέλεο δξαζηεξηόηεηαο 
Αθφκα θαη αλ κηα επίζεζε είλαη θξππηνγξαθεκέλε, ηα honeypots κπνξνχλ λα 
θαηαγξάςνπλ απηήλ ηε δξαζηεξηφηεηα. Η δπλαηφηεηα απηή έγθεηηαη ζην γεγνλφο φηη 
ηα honeypots θαηά ηελ αιιειεπίδξαζε κε ηνλ επηηηζέκελν απνηεινχλ ην ηεξκαηηθφ 
άθξν φπνπ ε θαθφβνπιε δξαζηεξηφηεηα κπνξεί πιένλ λα απνθξππηνγξαθεζεί. 
 Γπλαηόηεηα ιεηηνπξγίαο κε ην πξσηόθνιιν IPv6 
Σα πεξηζζφηεξα honeypots είλαη ζε ζέζε ιεηηνπξγίαο κε νπνηνδήπνηε πξσηφθνιιν IP 
θη αλ ρξεζηκνπνηεί ν επηηηζέκελνο, ζπκπεξηιακβαλνκέλνπ θαη ηνπ IPv6. Απηφ φκσο 
δελ ζπκβαίλεη κε φιεο ηηο ηξέρνπζεο ηερλνινγίεο αζθαιείαο, φπσο ηνπο αηζζεηήξεο 
IDS. 
 Δπειημία ζην πςειόηεξν επίπεδν 
Σα honeypots ραξαθηεξίδνληαη απφ εμαηξεηηθή πξνζαξκνζηηθφηεηα θαη κπνξνχλ λα 
ρξεζηκνπνηεζνχλ ζε πνιιά δηαθνξεηηθά πεξηβάιινληα, απφ έλαλ αξηζκφ θνηλσληθήο 
αζθάιηζεο απνζεθεπκέλν ζε κηα βάζε δεδνκέλσλ κέρξη έλα νιφθιεξν δίθηπν 
ππνινγηζηψλ κε απψηεξν ζθνπφ ηελ παξαβίαζή ηνπο απφ θάπνηνλ επηηηζέκελν. 
 Υακειή αλάγθε πόξσλ 
Αθφκα θαη ζηα κεγαιχηεξα δίθηπα, ηα honeypots απαηηνχλ κηθξέο πνζφηεηεο πφξσλ 
γηα ηελ ιεηηνπξγία ηνπο. 
2.9.2  Μειονεκηήμαηα 
Σα κεηνλεθηήκαηα ηεο ζπγθεθξηκέλεο ηερλνινγίαο είλαη: 
 Πεξηνξηζκέλν πεδίν νξαηόηεηαο 
Σα honeypots βιέπνπλ κφλν φηη αιιειεπηδξά κε απηά. Γελ κπνξνχλ λα 
παξαηεξήζνπλ επηζέζεηο ζε άιια ζπζηήκαηα, κε απνηέιεζκα λα κελ κπνξεί λα 
εληνπίζεη αλ θάπνην άιιν κεράλεκα έρεη παξαβηαζηεί, εθηφο θη αλ ην εθηεζεηκέλν 
κεράλεκα επηθνηλσλήζεη κε ην honeypot. 
 Ρίζθν 
Κάζε θνξά πνπ εηζάγεηαη κηα λέα ηερλνινγία, απηή ζπλνδεχεηαη θαη κε ξίζθν, εηδηθά 
φηαλ πξφθεηηαη γηα ην γεγνλφο θάπνηνο θαθφβνπινο ρξήζηεο λα παξαβηάζεη επηηπρψο 
έλα ζχζηεκα θαη λα ην ρξεζηκνπνηήζεη γηα επηζέζεηο ζε άιινπο ζηφρνπο, 
εζσηεξηθνχο ή εμσηεξηθνχο.  
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 Βηβιηνγξαθία (Documentation) 
Η πεξηνξηζκέλε βηβιηνγξαθία ησλ honeypots απνηειεί αξλεηηθφ ζηνηρείν θαη 
απνζαξξχλεη κηα πηζαλή ελαζρφιεζε λέσλ ρξεζηψλ. ΢ε πνιιέο πεξηπηψζεηο, ε 
αληηκεηψπηζε πξνβιεκάησλ είλαη δχζθνιε. 
 Αλίρλεπζε από ηνλ επηηηζέκελν 
΢ε πνιιέο πεξηπηψζεηο έλαο επηηηζέκελνο κε αξθεηή εκπεηξία κπνξεί λα αληηιεθζεί 
πσο ην δίθηπν ζην νπνίν επηηίζεηαη δελ είλαη πξαγκαηηθφ (θπξίσο γηα ηα ρακειήο 
αιιειεπίδξαζεο honeypots). 
2.10 Honeynets 
Γχν ή πεξηζζφηεξα honeypots (ζπλήζσο πςειήο αιιειεπίδξαζεο) ζε έλα δίθηπν 
ζρεκαηίδνπλ έλα honeynet. Σππηθά έλα honeynet ζπκπεξηθέξεηαη σο έλα πεξηβάιινλ πςειήο 
αιιειεπίδξαζεο θαη πην ζπγθεθξηκέλα ηνπ πςειφηεξνπ επηπέδνπ, παξέρνληαο πξαγκαηηθά 
ζπζηήκαηα πξνο αιιειεπίδξαζε ζηνπο επηηηζέκελνπο. Απηφ έρεη σο απνηέιεζκα ηα 
honeynets λα θαηαγξάθνπλ δεδνκέλα θαη λα επηηπγράλνπλ ζηφρνπο πνπ ειάρηζηα honeypots 
κπνξνχλ. Όκσο, νη κεγάιεο απηέο δπλαηφηεηεο έρνπλ σο ζπλέπεηα ηε κεγάιε πνιππινθφηεηα 
αλάπηπμεο, ζπληήξεζεο θαη δηαρείξηζήο ηνπο. 
2.10.1 Απσιηεκηονική ηυν Honeynets  
Έλα ζεκαληηθφ ραξαθηεξηζηηθφ ησλ honeynets είλαη πσο δελ απνηεινχλ κηα ιχζε ζε κνξθή 
ινγηζκηθνχ. Γελ είλαη θάπνην πξφγξακκα λα εγθαηαζηαζεί, θάπνην πξντφλ λα αγνξαζηεί θαη 
λα εηνηκαζηεί πξνο ρξήζε. Ο ιφγνο πνπ δελ ζπκβαίλεη θάπνην απφ ηα παξαπάλσ είλαη επεηδή 
έλα honeynet γηα λα ιεηηνπξγήζεη απνδνηηθά θαλέλα ζχζηεκά ηνπ δελ ζα πξέπεη λα 
πξνζνκνηψλεηαη.  Η αξρηηεθηνληθή ηνπ είλαη ηέηνηα ψζηε λα δεκηνπξγεζεί δίθηπν κε πςεινχ 
επηπέδνπ έιεγρν, φπνπ θαηαγξάθεηαη φιε ε δξαζηεξηφηεηα. Μέζα ζηελ αξρηηεθηνληθή 
ηνπνζεηνχληαη νη πηζαλνί ζηφρνη, πνπ είλαη πξαγκαηηθά ζπζηήκαηα θαη ππεξεζίεο, εθαξκνγέο 
ή αξρεία δεδνκέλσλ. Οη ζηφρνη απηνί αλακέλνπλ θάπνηνλ θαθφβνπιν ρξήζηε λα θάλεη ηελ 
επίζεζή ηνπ. 
Η αξρηηεθηνληθή ησλ honeynets κπνξεί πνιχ εχθνια λα παξνκνηαζηεί κε κηα γπάια κε ςάξηα, 
φπνπ δεκηνπξγείο έλα πεξηβάιινλ θαη κπνξείο λα παξαθνινπζήζεηο νηηδήπνηε ζπκβαίλεη 
εληφο. Σν πεξηβάιινλ απηφ κπνξεί λα κεηαηξαπεί ζε έλαλ νπνηνλδήπνηε επηζπκεηφ θφζκν. 
Αληί γηα άκκν, θνξάιιηα θαη ςάξηα, ηνπνζεηνχληαη κεηαγσγείο (switches), δξνκνινγεηέο 
(routers), βάζεηο δεδνκέλσλ (databases), εμππεξεηεηέο ηζηνχ (web servers), ζπζηήκαηα DNS 
γηα ηε κεηαηξνπή ζε έλα ειθπζηηθφ δίθηπν παξαγσγήο.  
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Μηα ζεκαληηθή ζπληζηψζα ζηελ αξρηηεθηνληθή ηνπ honeynet είλαη ε πχιε honeynet 
(honeynet gateway), γλσζηή σο honeywall. Ο ζθνπφο απηήο ηεο πχιεο είλαη λα δεκηνπξγήζεη 
θαη λα νξηνζεηήζεη ην honeynet. Οηηδήπνηε βξίζθεηαη κπξνζηά απφ ην honeywall απνηειεί 
δξαζηεξηφηεηα παξαγσγήο. Πίζσ απφ ην honeywall βξίζθνληαη ηνπνζεηεκέλα ηα 
κεραλήκαηα – ζηφρνη, ηα ζπζηήκαηα δειαδή γηα αιιειεπίδξαζε κε ηνπο θαθφβνπινπο 
ρξήζηεο. Σν honeywall απνηειεί εμαηξεηηθήο ζεκαζίαο ζηνηρείν γηα ην honeynet θαζψο 
θαηαγξάθεη θαη ειέγρεη φιε ηελ εηζεξρφκελε θαη εμεξρφκελε θίλεζε πξνο θαη απφ ηα 
ζπζηήκαηα – ζχκαηα. Παξάδεηγκα κηαο αξρηηεθηνληθήο honeynet θαίλεηαη ζηελ εηθφλα πνπ 
αθνινπζεί. 
 
Δηθόλα 2.9: Γηάηαμε honeynet θαη honeywall 
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2.10.2 Απαιηήζειρ ηυν Honeynets 
Γηα ηελ επηηπρεκέλε αλάπηπμε νπνηαζδήπνηε αξρηηεθηνληθήο honeynet, απαηηείηαη ε 
ηθαλνπνίεζε δχν απαηηήζεσλ, ηνπ ειέγρνπ δεδνκέλσλ (data control) θαη ηεο ζχιιεςεο 
δεδνκέλσλ (data capture). 
 Έιεγρνο δεδνκέλσλ (Data control) 
Ο έιεγρνο δεδνκέλσλ νξίδεη ην πψο ε δξαζηεξηφηεηα πεξηνξίδεηαη κέζα ζην honeynet 
ρσξίο απηφ λα ην γλσξίδεη ν επηηηζέκελνο. ΢θνπφο ηνπ ειέγρνπ απηνχ είλαη λα 
πεξηνξηζηεί νπνηνδήπνηε ξίζθν, θαζψο πάληα ππάξρεη ην ελδερφκελν έλαο 
θαθφβνπινο ρξήζηεο λα ρξεζηκνπνηήζεη ην honeynet (αθνχ έρεη θαηαθέξεη λα ην 
παξαβηάζεη επηηπρψο) γηα επίζεζε ζε ζπζηήκαηα εθηφο honeynet. 
 ΢ύιιεςε δεδνκέλσλ (Data capture) 
Η ζχιιεςε δεδνκέλσλ, φπσο πεξηγξάθεηαη θαη απφ ην φλνκά ηεο, αζρνιείηαη κε ηε 
δξαζηεξηφηεηα ηνπ επηηηζέκελνπ παξαηεξψληαο θαη θαηαγξάθνληάο, ρσξίο λα ην 
γλσξίδεη ν ίδηνο. Απηά ηα δεδνκέλα αξγφηεξα αλαιχνληαη γηα πιεξνθνξίεο ζρεηηθέο 
κε ηα εξγαιεία, ηηο ηαθηηθέο θαη ηα θίλεηξα ησλ θαθφβνπισλ ρξεζηψλ.  
Απφ ηηο δχν παξαπάλσ απαηηήζεηο, απηή ηνπ ειέγρνπ δεδνκέλσλ είλαη ε πην ζεκαληηθή κε 
απνηέιεζκα λα έρεη πξνηεξαηφηεηα έλαληη ηεο ζχιιεςεο δεδνκέλσλ. 
2.10.3 Σο Ρίζκο ηηρ σπήζηρ Honeynets 
Γηα ηελ απφθηεζε ζεκαληηθψλ πιεξνθνξηψλ ζρεηηθέο κε ηνπο επηηηζέκελνπο, ηα honeynets 
επηδηψθνπλ ηελ παξαβίαζε ησλ ζπζηεκάησλ θαη ησλ ππεξεζηψλ ηνπο απφ απηνχο. Γηα απηή 
ηε δπλαηφηεηα, ην ξίζθν είλαη ην ηίκεκα πνπ πιεξψλνπλ. Κάπνηεο πεξηπηψζεηο απφ ηηο 
άζρεκεο ζπλέπεηεο απηνχ ηνπ ξίζθνπ είλαη νη επφκελεο: 
 Σν ξίζθν ηεο ρξήζεο ηνπ honeynet απφ ηνλ επηηηζέκελν γηα λα επηηεζεί θαη λα βιάςεη 
άιια ζπζηήκαηα εθηφο ηνπ honeynet κε αμία παξαγσγήο. 
 Σν ξίζθν ηεο αλαθάιπςεο ηνπ honeynet απφ ηνλ θαθφβνπιν ρξήζηε. Όηαλ 
απνθαιπθζεί ε πξαγκαηηθή ηαπηφηεηα ηνπ δηθηχνπ, ε ρξεζηκφηεηα θαη ε αμία ηνπ 
κεηψλνληαη δξακαηηθά. Οη επηηηζέκελνη κπνξνχλ λα παξαθάκςνπλ ην honeynet θαη λα 
πεξηνξίζνπλ ηελ ηθαλφηεηά ηνπ λα θαηαγξάθεη πιεξνθνξίεο ή αθφκα ρεηξφηεξα λα 
παξέρνπλ ςεχηηθεο πιεξνθνξίεο θαηεπζχλνληαο ην ζχζηεκα ηνπ honeynet ζε ιάζνο 
απνηειέζκαηα. 
 Σν ξίζθν ν θαθφβνπινο ρξήζηεο λα θαηαζηήζεη αλίθαλε ηελ ιεηηνπξγία ηνπ 
honeynet. Δπίζεζε θαηά ησλ κνλάδσλ ειέγρνπ θαη ζχιιεςεο δεδνκέλσλ κπνξεί λα 
επηθέξεη ην παξαπάλσ απνηέιεζκα. ΢πλήζσο επηδηψθνπλ νη παξαπάλσ επηζέζεηο λα 
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δηεμαρζνχλ ππφ ηελ άγλνηα ηνπ δηαρεηξηζηή, ψζηε λα ηνλ ηξνθνδνηήζνπλ πάιη κε 
ςεχηηθεο θαη παξαπιαλεηηθέο πιεξνθνξίεο. 
 Σν ξίζθν ηεο παξαβίαζεο λφκσλ. Ο επηηηζέκελνο κπνξεί λα ρξεζηκνπνηήζεη ην 
εθηεζεηκέλν honeynet γηα εγθιεκαηηθέο δξαζηεξηφηεηεο ρσξίο λα επηηεζεί ζε θάπνηνλ 
εθηφο ηνπ δηθηχνπ. Γειαδή κπνξεί λα ρξεζηκνπνηήζεη θάπνην honeypot απφ ην 
δίθηπν γηα λα αλεβάζεη θαη λα θάλεη δηαθίλεζε παξάλνκσλ αξρείσλ, παηδηθήο 
πνξλνγξαθίαο ή λα θιέςεη πηζησηηθέο θάξηεο. Αλ απηέο νη εγθιεκαηηθέο ελέξγεηεο 
γίλνπλ αληηιεπηέο, ν δηαρεηξηζηήο ηνπ honeynet είλαη απηφο πνπ ζα θαηεγνξεζεί 
(ηνπιάρηζηνλ αξρηθά) θαη ζα πξέπεη λα απνδείμεη ηελ αζσφηεηά ηνπ. 
Καη ζηηο ηέζζεξηο πεξηπηψζεηο, ν πεξηνξηζκφο ησλ ξίζθσλ επηηπγράλεηαη θπξίσο κε ζπλερή 
αλζξψπηλν έιεγρν (human monitoring) θαη παξακεηξνπνίεζε ηνπ ζπζηήκαηνο (system 
customization). Έιεγρνο ζεκαίλεη θάπνηνο εθπαηδεπκέλνο θαη έκπεηξνο ζε ζέκαηα αζθάιεηαο 
λα παξαθνινπζεί θαη λα αλαιχεη ζε πξαγκαηηθφ ρξφλν ηελ δξαζηεξηφηεηα ηνπ δηθηχνπ. Δλψ 
ν φξνο αλζξψπηλνο αλαθέξεηαη ζηελ θαιχηεξε δπλαηφηεηα αλαγλψξηζεο λέσλ θαη άγλσζησλ 
απεηιψλ ζε ζρέζε κε ηνλ απηνκαηνπνηεκέλν. Σέινο, ε παξακεηξνπνίεζε ζρεηίδεηαη κε ην 
γεγνλφο πσο ε ηερλνινγία ησλ honeypots θαη honeynets είλαη δηαζέζηκε ζην θνηλφ (open 
source), ζπλεπψο νη θαθφβνπινη ρξήζηεο έρνπλ θαη απηνί πξφζβαζε θαη αλαπηχζζνπλ ηα 
δηθά ηνπο αληίκεηξα. Άξα, κηα αιιαγή ζηηο απφ πξνεπηινγή (default) ξπζκίζεηο ηνπ honeynet 
ζα δπζθνιέςεη ηελ αλίρλεπζή ηνπ απφ ηνλ επηηηζέκελν θαη ζα πεξηνξίζεη ην ξίζθν.    
2.11 Δςπυπαφκόρ Οπγανιζμόρ Αζθάλειαρ Γικηύος και 
Πληποθοπίαρ - ENISA (European Network and 
Information Security Agency) 
Παξαπάλσ έγηλε αλαθνξά ζε έλλνηεο θαη ζπζηήκαηα αζθάιεηαο. Έλαο νξγαληζκφο πνπ θάλεη 
εθαξκνγή ησλ παξαπάλσ φξσλ ζηε ιεηηνπξγία ηνπ είλαη ε ENISA. Η Δπξσπατθή Δπηηξνπή 
Αζθάιεηαο Γηθηχνπ θαη Πιεξνθνξίαο - ENISA, φπσο πεξηγξάθεηαη θαη ζην φλνκά ηεο 
απνηειεί ην θέληξν αζθάιεηαο δηθηχσλ θαη πιεξνθνξίαο ησλ κειψλ ηεο Δπξσπατθήο 
Έλσζεο, ησλ πνιηηψλ ηεο θαη ηνπ ηδησηηθνχ ηνκέα. Η επηηξνπή απηή δεκηνπξγήζεθε γηα λα 
ελδπλακψζεη ηε δπλαηφηεηα ηεο Δπξσπατθήο Έλσζεο, ησλ Κξαηψλ – Μειψλ ηεο θαη ηεο 
επαγγεικαηηθήο θνηλφηεηαο λα απνθεχγεη, λα δηεπζχλεη θαη λα αληαπνθξίλεηαη ζε 
πξνβιήκαηα πνπ αθνξνχλ ηελ αζθάιεηα ησλ δηθηχσλ θαη ησλ πιεξνθνξηψλ. Πξνθεηκέλνπ λα 
πεηχρεη ην ζηφρν ηνπ, ε ENISA απνηειεί έλα θέληξν εκπεηξνγλσκνζχλεο ζε ζέκαηα 
αζθάιεηαο θαη πξνσζεί ηε ζπλεξγαζία αλάκεζα ζην δεκφζην θαη ηδησηηθφ ηνκέα.  
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Γηα ηελ δηαζθάιηζε ηεο εθπιήξσζεο ησλ ζηφρσλ ηνπ, νη δξάζεηο ηνπ νξγαληζκνχ 
επηθεληξψλνληαη ζηα εμήο: 
 Σελ παξνρή ζπκβνπιψλ θαη βνήζεηαο ζηελ Δπηηξνπή θαη ηα Κξάηε - Μέιε φζνλ 
αθνξά ηελ αζθάιεηα ησλ πιεξνθνξηψλ θαη ηελ αλάπηπμε ηνπ κεηαμχ ηνπο δηαιφγνπ 
κε ηε βηνκεραλία. Απηέο νη ελέξγεηεο έρνπλ ζθνπφ λα δηεπζχλνπλ πξνβιήκαηα 
ζρεηηθά κε ηελ αζθάιεηα ζε πξντφληα πιηθνχ (hardware) θαη ινγηζκηθνχ (software). 
 Σελ ζπιινγή θαη αλάιπζε δεδνκέλσλ γηα ηα πεξηζηαηηθά παξαβίαζεο αζθαιείαο 
ζηελ Δπξψπε θαη ηνπο πηζαλνχο θηλδχλνπο. 
 Σελ πξνψζεζε κεζφδσλ δηαρείξηζεο θξίζεσλ κε ζηφρν λα ελδπλακψζεη ηε 
δπλαηφηεηα ειέγρνπ απεηιψλ ζε ζέκαηα αζθαιείαο ησλ πιεξνθνξηψλ. 
 Σελ αχμεζε ηεο γλψζεο θαη ηεο ζπλεξγαζίαο αλάκεζα ζηνπο δηαθνξεηηθνχο 
παξάγνληεο ζην πεδίν ηεο αζθάιεηαο ησλ πιεξνθνξηψλ, θπξίσο κε ηελ αλάπηπμε είηε 
δεκφζησλ είηε ηδησηηθψλ ζπλεξγαζηψλ κε ηε βηνκεραλία.  
 Η εθαξκνγή λνκνζεζηψλ θαη ε αλάπηπμε πξαθηηθψλ πνπ ζα βειηηψζνπλ ηελ 
αλζεθηηθφηεηα ζεκαληηθψλ ππνδνκψλ θαη δηθηχσλ πιεξνθνξίαο. 
 
 
Δηθόλα 2.10: Λνγόηππν ηεο ENISA 
2.11.1 Ομάδα Απόκπιζηρ ζε Έκηακηηρ Ανάγκηρ Θέμαηα Τπολογιζηών (Computer 
Emergency Response Team - CERT) 
Οη Οκάδεο Απφθξηζεο ζε Έθηαθηεο Αλάγθεο Θέκαηα Τπνινγηζηψλ (CERTs ή  αιιηψο 
CSIRTs) απνηεινχλ ην εξγαιείν-θιεηδί γηα ηελ Πξνζηαζία Κξίζηκσλ Τπνδνκψλ 
Πιεξνθνξίαο (Critical Information Infrastructure Protection - CIIP). Κάζε ρψξα πνπ 
ζπλδέεηαη ζην δηαδίθηπν πξέπεη λα έρεη ηηο δπλαηφηεηεο ψζηε λα κπνξεί απνηειεζκαηηθά θαη 
απνδνηηθά λα απνθξηζεί ζε πεξηζηαηηθά αζθάιεηαο πιεξνθνξίαο. Οη CERTs φκσο πξέπεη λα 
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κπνξνχλ λα θάλνπλ πνιχ πεξηζζφηεξα, πξέπεη λα δξνπλ σο ε θχξηα παξνρή ππεξεζηψλ 
αζθάιεηαο γηα ηηο θπβεξλήζεηο θαη ηνπο πνιίηεο θαη ηαπηφρξνλα λα ηνπο επηκνξθψλνπλ ζε 
ζέκαηα αζθάιεηαο. 
΢εκαληηθή παξαηήξεζε είλαη φηη δελ δηαζέηεη θάζε ρψξα, πνπ είλαη ζπλδεδεκέλε ζην 
δηαδίθηπν, ηέηνηα νκάδα. Δλψ ην επίπεδν εηνηκφηεηαο γηα φζεο δηαζέηνπλ απμνκεηψλεηαη 
δξακαηηθά. Απηή αθξηβψο είλαη θαη ε απνζηνιή ηεο ENISA, λα νξγαλψζεη, λα ππνζηεξίμεη, 
λα εθπαηδεχζεη θαη λα πξνεηνηκάζεη ηηο CERTs. 
2.11.2 Λοιπέρ Γπαζηηπιόηηηερ 
Κάπνηεο δξαζηεξηφηεηεο ηεο ENISA είλαη: 
 «EISAS - European Information Sharing and Alert System» 
΢χζηεκα ηεο ENISA ην νπνίν παξέρεη πιεξνθνξίεο ζε πνιίηεο θαζψο θαη ζε κηθξνχ 
θαη κεζαίνπ κεγέζνπο επηρεηξήζεηο γηα ηελ αζθάιεηα πιεξνθνξηαθψλ ζπζηεκάησλ, 
δειαδή ηα απαξαίηεηα κέζα θαη γλψζεηο γηα ηελ πξνζηαζία ησλ ππνινγηζηψλ ηνπο. 
 «CERT Operational Gaps and Overlaps report» 
Αλαθνξά ζηελ νπνία αλαιχνληαη «θελά» ζηε ιεηηνπξγία ησλ εζληθψλ/θπβεξλεηηθψλ  
CERTs θαζψο θαη επηθαιχςεηο ζηε δξάζε ηνπο, πξνζθέξνληαο ζπκβνπιέο γηα ηελ 
επίιπζε ηνπο.   
 «Secure Communication with the CERTs and Other Stakeholders» 
Γξαζηεξηφηεηα κε ζηφρν ηελ εχξεζε ηξφπσλ γηα βειηίσζε ηεο επηθνηλσλίαο κεηαμχ 
ησλ CERTs θαη άιισλ εκπιεθφκελσλ κεξψλ. 
 «Introduction to Return on Security Investment» 
Αλάιπζε γηα ηελ επέλδπζε πνπ ζα πξέπεη λα γίλεη γηα ηελ πξνζηαζία πιεξνθνξίαο, 
ιακβάλνληαο ππφςε φηη ε αζθάιεηα είλαη επέλδπζε πνπ απνθέξεη θέξδνο αιιά 
πξφιεςε ησλ δεκηψλ. 
 «Ad-hoc Working Group “CERT cooperation and support” 2005» 
Μηα νκάδα εξγαζίαο πνπ ζπζηάζεθε γηα λα πξνεηνηκάζεη θαη λα ππνζηεξίμεη ηελ 
ιεηηνπξγία ησλ CERT θαη ηελ ζπλεξγαζία ηνπο.  
 «Ad-hoc Working Group “CERT services” 2006» 
Μηα αθφκα νκάδα εξγαζίαο κε ζθνπφ λα βνεζήζεη ηελ ENISA λα νξγαλψζεη ηηο 
δξαζηεξηφηεηεο ησλ επφκελσλ 2-5 ρξφλσλ. 
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 «Supporting the CERT Community – Impact Analysis and Roadmap» 
Μηα αλαθνξά αμηνιφγεζεο ηεο ππνζηήξημεο ηεο ENISA ζηηο εζληθέο/θπβεξλεηηθέο 
CERTs γηα ηελ πεξίνδν απφ ην 2005 κέρξη ζήκεξα θαζψο κειινληηθέο θαηεπζχλζεηο 
ηεο ζπλεξγαζίαο ηνπο. 
2.11.3 Τποζηήπιξη 
Η επηηπρεκέλε δεκηνπξγία θαη ιεηηνπξγία ησλ CERTs / CSIRTs βαζίδεηαη ζε δηάθνξνπο 
παξάγνληεο. ΢πλεπψο, ιάζε ζηα αξρηθά ζηάδηα δχζθνια πεξηνξίδνληαη ζηε ζπλέρεηα. Η 
ENISA γηα ην ιφγν απηφ δηαζέηεη πιηθφ ππνζηήξημεο γηα λα βνεζήζεη ηνπο ελδηαθεξφκελνπο 
λα αλαπηχμνπλ θαη λα εμαζθεζνχλ ζηα ζπζηήκαηα αζθαιείαο. Απηή ε ππνζηήξημε 
πεξηιακβάλεη ην παξαθάησ πιηθφ: 
 Πώο λα ζηεζεί έλα CERT 
Βήκα – βήκα νδεγίεο γηα ην ζρεδηαζκφ θαη εγθαηάζηαζε ελφο CERT. 
 Πώο λα ιεηηνπξγήζεη έλα CERT 
Βαζηθέο πξαθηηθέο επηηπρνχο ιεηηνπξγίαο ελφο CERT 
 Αζθήζεηο γηα CERTs 
Τιηθφ ηεο ENISA κε ζελάξηα εμάζθεζεο πάλσ ζηνλ ηνκέα ηεο αζθάιεηαο 
πιεξνθνξίαο. 
 Βαζηθέο δπλαηόηεηεο εζληθώλ/θπβεξλεηηθώλ CERTs 
Κάζε ρψξα ζα πξέπεη λα δηαζέηεη CERT κε θάπνηεο βαζηθέο δπλαηφηεηεο γηα ηελ 
πξνζηαζία ησλ ππνδνκψλ πιεξνθνξίαο ηεο θαη γηα ηελ ζπλεξγαζία κε CERTs άιισλ 
ρσξψλ. 
 Πώο ηα CERTs πξέπεη λα δηαρεηξίδνληαη πεξηζηαηηθά αζθάιεηαο 
Οδεγίεο ηεο ENISA γηα ηε ζσζηή δηαρείξηζε θαη αληηκεηψπηζε θξίζηκσλ 
πεξηζηαηηθψλ. 
 Πώο λα βειηησζεί ε αλίρλεπζε πεξηζηαηηθώλ ζηελ αζθάιεηα δηθηύσλ 
Σερληθέο θαη εξγαιεία γηα ηε βειηίσζε ηεο αλίρλεπζεο επηζέζεσλ. Δξγαιεία φπσο ηα 
honeypots κε ζθνπφ ηελ ζπιινγή πιεξνθνξίαο γηα θαιχηεξε κειινληηθή αληίδξαζε 
θαη πην ελεξγή αληηκεηψπηζε. Η ENISA έρεη δεκνζηεχζεη δχν αλαθνξέο πάλσ ζε 
απηή ηελ ελφηεηα κε ηίηινπο «Proactive Detection of Security Incidents» θαη 
«Proactive Detection of Security Incidents II – Honeypots». Η δεχηεξε δεκνζίεπζε 
απνηειεί θαη ηε βάζε απηήο ηεο δηπισκαηηθήο. 
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 Ννκηθά δεηήκαηα ηεο αληαιιαγήο πιεξνθνξίαο κεηαμύ ησλ CERTs 
Μειέηε πάλσ ζηα λνκηθά δεηήκαηα θαη ηηο απφςεηο πεξί αληαιιαγήο πιεξνθνξηψλ 
αλάκεζα ζηα εζληθά/θπβεξλεηηθά CERTs θαη ν ζεκαληηθφο ξφινο ηεο ENISA σο 
θεθαιή γηα ηελ εχξπζκε ζπλεξγαζία φισλ ησλ ηκεκάησλ. 
 ΢πρλά εξγαιεία ησλ CERTs 
Δξγαιεία πνπ ρξεζηκνπνηνχληαη θαη πποςτηρίζονται ενεργά από CERTs. Εργαλεία 
ςχετικά με την ςυλλογθ πληροφοριών θαη έξεπλα πεξηζηαηηθψλ. 
 Τπνζηήξημε ζηε κάρε ελαληίνλ ηνπ δηαδηθηπαθνύ εγθιήκαηνο 
Μειέηε κε ζηφρν ηε βειηίσζε ησλ δπλαηνηήησλ ησλ CERTs, κε ηδηαίηεξε πξνζνρή 
ζηα εζληθά/θπβεξλεηηθά CERTs, γηα ηελ αληηκεηψπηζε ηνπ δηαδηθηπαθνχ 
εγθιήκαηνο. 
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3                                  
΢ύνηομη Παποςζίαζη Πειπάμαηορ και Σοπολογίαρ 
3.1 Πεπιγπαθή Κεθαλαίος 
΢ην θεθάιαην απηφ πεξηγξάθεηαη ε κειέηε ηεο ENISA πάλσ ζηελ νπνία βαζίζηεθε ε 
δηπισκαηηθή εξγαζία θαη ην πείξακα. Δπίζεο, ε ηνπνινγία ηεο πεηξακαηηθήο δηάηαμεο ζα 
παξνπζηαζηεί ζπλνπηηθά. 
3.2 Honeypots και ENISA 
Όπσο αλαθέξζεθε θαη ζηελ εηζαγσγή ηεο δηπισκαηηθήο εξγαζίαο ε δεκνηηθφηεηα ηνπ 
δηαδηθηχνπ (internet) ηα ηειεπηαία ρξφληα έρεη ζεκεηψζεη ξαγδαία αχμεζε, γεγνλφο πνπ 
νδεγεί θαη ζε αχμεζε ησλ πεξηζηαηηθψλ αζθαιείαο ηα νπνία κε θάπνηνλ ηξφπν ζα πξέπεη λα 
αληηκεησπηζηνχλ. ΢πλεπψο ν ηνκέαο ηεο αζθάιεηαο ζα πξέπεη θαη απηφο λα αθνινπζήζεη 
απηή ηελ αχμεζε ηεο δεκνηηθφηεηαο ηνπ δηαδηθηχνπ γηα ηελ θαηαπνιέκεζε ησλ θαθφβνπισλ 
ελεξγεηψλ. 
΢ην πιαίζην ηεο γεληθφηεξεο αλάπηπμεο ηεο αζθάιεηαο ησλ πιεξνθνξηαθψλ ζπζηεκάησλ 
αλαπηχρζεθαλ θαη ηα honeypots, ηα νπνία ζα πξαγκαηεπηεί ε ζπγθεθξηκέλε δηπισκαηηθή 
ζηεξηδφκελε ζηελ έξεπλα θαη δεκνζίεπζε ηεο ENISA κε ηίηιν «Proactive Detection of 
Security Incidents II - Honeypots». 
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3.3 Η Μελέηη ηηρ ENISA «Proactive Detection of Security 
Incidents II – Honeypots» 
Η κειέηε ηεο ENISA «Proactive Detection of Security Incidents II – Honeypots»  δηεμήρζε ην 
2012 θαη είλαη κηα ζπλέρεηα ηεο γεληθφηεξεο έξεπλαο ηεο ENISA ηνπ 2011 κε ηίηιν 
«Proactive Detection of Security Incidents» (αλίρλεπζε πεξηζηαηηθψλ αζθάιεηαο). ΢ηφρνο ηεο 
είλαη ε αλαγλψξηζε θαη βειηίσζε ησλ κεζφδσλ πνπ νη CERTs (Computer Emergency 
Response Teams) αληρλεχνπλ πεξηζηαηηθά δηθηπαθψλ επηζέζεσλ θάλνληαο ρξήζε ηεο 
ηερλνινγίαο ησλ honeypots.  
3.3.1 ΢ηόσοι ηηρ Μελέηηρ 
Η πξνεγνχκελε κειέηε ηεο ENISA ηνπ 2011 έδεημε ηε κε αμηνπνίεζε ηεο ηερλνινγίαο ησλ 
honeypots απφ ηηο CERTs σο κέζν αλίρλεπζεο επηζέζεσλ θαη ζπιινγήο πιεξνθνξηψλ 
ζρεηηθά κε ηηο απεηιέο. Σν γεγνλφο απηφ ήηαλ πνπ νδήγεζε ζηελ απφθαζε ε λέα απηή ε 
κειέηε λα αζρνιεζεί κε ηελ ηερλνινγία ησλ honeypots έρνληαο ηνπο επφκελνπο ζηφρνπο: 
 λα παξέρεη κηα απνγξαθή ησλ δηαζέζηκσλ honeypots ηα νπνία ρξεζηκνπνηνχληαη ήδε 
ή έρνπλ ηελ πξννπηηθή λα ρξεζηκνπνηεζνχλ απφ ηηο εζληθέο/θπβεξλεηηθέο CERTs γηα 
ηελ αλίρλεπζε δηθηπαθψλ πεξηζηαηηθψλ αζθαιείαο, 
  λα αλαιχζεη ηα νθέιε θαη ηηο ειιείςεηο ησλ κέηξσλ πνπ έρνπλ ήδε ιεθζεί απφ ηηο 
CERTs, 
 λα εληνπίζεη θαηλνχξγηεο πξαθηηθέο θαη πξνηεηλφκελα κέηξα γηα ηηο 
εζληθέο/θπβεξλεηηθέο CERTs, 
 λα ζθηαγξαθήζεη πηζαλέο δξαζηεξηφηεηεο, θαζήθνληα θαη ξφινπο ησλ 
ελδηαθεξφκελσλ κεξψλ κε ζθνπφ ηνλ πεξηνξηζκφ ησλ ειιείςεσλ πνπ εληνπίζηεθαλ 
θαηά ηελ αλάιπζε.  
3.3.2 Απεςθςνόμενο Κοινό  
Η κειέηε ηεο ENISA απεπζχλεηαη θπξίσο ζηνπο δηαρεηξηζηέο θαη ην ηερληθφ πξνζσπηθφ ησλ 
εζληθψλ/θπβεξλεηηθψλ CERTs. Όκσο κπνξεί λα ρξεζηκνπνηεζεί θαη απφ άιιεο νκάδεο πνπ 
αζρνινχληαη κε ηελ αζθάιεηα ζπζηεκάησλ. Μέζσ ηεο αλαθνξάο απηήο θάπνηνο κπνξεί λα 
κάζεη πνηα honeypots είλαη δηαζέζηκα θαη πσο κπνξνχλ λα ρξεζηκνπνηεζνχλ, λα ελεκεξσζεί 
γηα ηερλνινγίεο πνπ δελ γλσξίδεη θαη πψο λα ηηο ρξεζηκνπνηήζεη γηα ηελ αλίρλεπζε επηζέζεσλ 
θαη ρεηξηζκνχ ηέηνησλ θαηαζηάζεσλ. Δπίζεο, εξεπλεηέο ζην αληηθείκελν ησλ honeypots θαη 
ηεο αζθάιεηαο ζπζηεκάησλ σθεινχληαη απφ ηε κειέηε θαη ηνπο παξέρεηαη ε δπλαηφηεηα λα 
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ζπλεξγαζηνχλ, αλ ηνπο είλαη επηζπκεηφ, κε άιινπο εξεπλεηέο θαη CERTs γηα ηελ 
αληηκεηψπηζε θαθφβνπισλ επηζέζεσλ. 
3.3.3 Πεδίο Γπάζηρ 
Η θχξηα πεξηνρή εζηίαζεο ηεο αλαθνξάο είλαη ε ζε βάζνο έξεπλα θαη αλάιπζε αλνηθηνχ 
θψδηθα (open source) honeypots ηα νπνία κπνξνχλ λα ρξεζηκνπνηεζνχλ απφ ηα CERTs, κέζσ 
απιήο ιήςεο θαη εγθαηάζηαζεο. Αλαθνξά γίλεηαη ζε πβξηδηθνχ ηχπνπ ζπζηήκαηα πνπ 
ρξεζηκνπνηνχλ honeypots γηα ηε δεκηνπξγία ελφο δηθηχνπ αηζζεηήξσλ, θαζψο θαη ζε 
ειεχζεξα honeypots ηνπ δηαδηθηχνπ πνπ εξεπλνχλ χπνπηεο δηεπζχλζεηο ηζηνζειίδσλ (urls). 
Δπηπιένλ ε κειέηε εζηηάδεη ζηηο ειιείςεηο ησλ honeypots, νη νπνίεο ζπρλά απνηεινχλ 
εκπφδην ζηελ ρξεζηκνπνίεζε απηψλ απφ ηελ θνηλφηεηα ησλ CERTs. 
3.3.4 Μεθοδολογία ηηρ Μελέηηρ 
Αξρηθά, ζπγθεληξψζεθαλ πιεξνθνξίεο ζρεηηθέο κε ηα αλνηθηνχ θψδηθα honeypots, φπσο ηα 
ραξαθηεξηζηηθά ηνπο, ηελ θαηεγνξία ζηελ νπνία αλήθνπλ θαη ην ζθνπφ πνπ επηηεινχλ ζηελ 
αλίρλεπζε ησλ απεηιψλ.  
΢ηε ζπλέρεηα γηα κηα βαζχηεξε θαηαλφεζε ησλ honeypots θαη φρη κηα απιή αμηνιφγεζε 
βαζηζκέλε ζηα ραξαθηεξηζηηθά θαη ηελ ιεηηνπξγηθφηεηά ηνπο απνθαζίζηεθε ε δηεμαγσγή 
πεηξακάησλ ζηα νπνία ειέγρνληαη ζηελ πξάμε νη δπλαηφηεηέο ηνπο. Γηα ηε πην ζσζηή 
αμηνιφγεζε νξίζηεθαλ θάπνηα θξηηήξηα πνπ κπνξνχλ λα απνθαλζνχλ γηα ηελ αλάπηπμε 
(deployment) ησλ honeypot, ηελ ηθαλφηεηα αλίρλεπζεο (proactive detection) απεηιψλ θαη 
ρεηξηζκνχ πεξηζηαηηθψλ (incident handling) αζθάιεηαο. Απηά ηα θξηηήξηα είλαη:  
 πεξηζψξηα αλίρλεπζεο (detection scope),  
 αθξίβεηα πξνζνκνίσζεο (accuracy of emulation),  
 πνηφηεηα δεδνκέλσλ πνπ ζπιιέρζεθαλ (quality of collected data), 
 θιηκαθσζηκφηεηα θαη επίδνζε (scalability and performance),  
 αμηνπηζηία (reliability),  
 επεθηαζηκφηεηα (extensibility),  
 επθνιία ρξήζεο θαη ζηεζίκαηνο ηνπ εμνπιηζκνχ (ease of use and setting up),  
 εθαξκνζηηθφηεηα (embeddability),  
 ππνζηήξημε (support),  
 θφζηνο (cost),  
 ρξεζηκφηεηα γηα CERTs (usefulness for CERTs). 
Δπφκελν βήκα ήηαλ ε ίδξπζε κηαο νκάδαο εηδηθψλ επηζηεκφλσλ φπσο εξεπλεηέο ζηελ 
αλάπηπμε honeypots, CERTs, αθαδεκατθνί θαη άιια άηνκα κε εηδηθεχζεηο ζηελ αλίρλεπζε 
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θαη πξφιεςε εηζβνιψλ. Ρφινο ηεο νκάδαο απηήο ήηαλ ε ζπδήηεζε ησλ απνηειεζκάησλ θαηά 
ηε δηάξθεηα ηεο κειέηεο θαζψο θαη ε αμηνιφγεζε ηεο ηειηθήο αλαθνξάο. 
Σέινο αθνινχζεζε ε αλάιπζε ησλ απνηειεζκάησλ κεηά θαη ηελ νινθιήξσζε ησλ 
πεηξακάησλ. Απηή νδήγεζε θαη ζηελ επίηεπμε ησλ δχν βαζηθψλ ζηφρσλ ηεο έξεπλαο: 
1) ηελ εχξεζε ησλ honeypots πνπ αληαπνθξίλνληαλ κε ηνλ θαιχηεξν ηξφπν ζηα 
παξαπάλσ θξηηήξηα, 
2) ηελ αλαγλψξηζε ησλ αδπλακηψλ ησλ honeypots θαη ησλ εκπνδίσλ γηα ηελ 
ρξεζηκνπνίεζή ηνπο απφ ηηο CERTs. 
Αλαπηχρζεθαλ πξνηάζεηο γηα ηα honeypots θαη ηππηθέο αξρηηεθηνληθέο ρξεζηκνπνίεζήο ηνπο 
γηα ηελ θαιχηεξε εθκεηάιιεπζε ησλ δπλαηνηήησλ ηνπο. 
Παξαθάησ θαίλεηαη έλαο ζπλνπηηθφο πίλαθαο ηεο κειέηεο ηεο ENISA «Proactive Detection 
of Security Incidents II – Honeypots» κε ηα απνηειέζκαηα ησλ honeypots ζηα παξαπάλσ 
θξηηήξηα. 
 
 
Πίλαθαο 3.1: ΢ύλνςε απνηειεζκάησλ ηεο κειέηεο ηεο ENISA 
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Πίλαθαο 3.1 (ζπλέρεηα): ΢ύλνςε απνηειεζκάησλ ηεο κειέηεο ηεο ENISA 
3.4 Δθνικό Κένηπο Έπεςναρ Φςζικών Δπιζηημών 
(Δ.Κ.Δ.Φ.Δ.) «Γημόκπιηορ»  
Η δηπισκαηηθή εξγαζίαο ραξαθηεξίδεηαη σο πεηξακαηηθή κε απνηέιεζκα ηελ απαξαίηεηε 
ρξεζηκνπνίεζε εξγαιείσλ θαη εμνπιηζκνχ γηα ηελ πξαγκαηνπνίεζή ηεο. Σν εξγαζηήξην Islab 
ηνπ Ιλζηηηνχηνπ Πιεξνθνξηθήο θαη Σειεπηθνηλσληψλ ηνπ Δ.Κ.Δ.Φ.Δ. «Γεκφθξηηνο» ήηαλ 
απηφ πνπ πξνκήζεπζε ηνλ αλαγθαίν εμνπιηζκφ θαη ηα εξγαιεία γηα ηελ δηεμαγσγή ηνπ 
πεηξάκαηνο. Δμνπιηζκφο θαη εξγαιεία φπσο ππνινγηζηέο, ιεηηνπξγηθά ζπζηήκαηα (operating 
systems), κεηαγσγείο (switches) θαη δίθηπo κε δηαζέζηκν εχξνο IP δηεπζχλζεσλ (IP address 
spaces) ζα πεξηγξαθνχλ αλαιπηηθά ζηε πνξεία ηεο εξγαζίαο. Γεληθφηεξα, ην εξγαζηήξην Islab 
κε ην εμεηδηθεπκέλν πξνζσπηθφ αιιά θαη ηελ εκπεηξία ηνπ ζε πεηξάκαηα (αθφκα θαη ζηελ 
ηερλνινγία ησλ honeypots), ζέκαηα αζθάιεηαο δηθηχσλ θαη πιεξνθνξίαο πιεξνχζε ηα 
απαξαίηεηα θξηηήξηα παξέρνληαο ηαπηφρξνλα νηηδήπνηε αλαγθαίν γηα ηελ πξαγκαηνπνίεζε 
ηεο δηπισκαηηθήο εξγαζίαο. 
3.5 Σοπολογία ηος Πειπάμαηορ 
Η ηνπνινγία ηνπ πεηξάκαηνο είλαη ζηελ πξαγκαηηθφηεηα κηα αξρηηεθηνληθή  honeynet. Σα 
θχξηα ζηνηρεία ηεο απηήο ηεο ηνπνινγίαο είλαη ηα ηέζζεξα honeypots, ε πχιε honeynet 
(honeynet gateway) γλσζηή θαη σο honeywall, έλαο κεηαγσγέαο (switch) θαη έλαο 
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ππνινγηζηήο γηα ηε δηαρείξηζε (management PC) ηνπ honeywall. Παξαθάησ αθνινπζεί κηα 
παξνπζίαζε ησλ ραξαθηεξηζηηθψλ θάζε ζηνηρείνπ ηεο ηνπνινγίαο: 
 Honeypots 
Πξφθεηηαη γηα θπζηθά κεραλήκαηα ζηα νπνία έρεη γίλεη εγθαηάζηαζε ηνπ ινγηζκηθνχ 
ησλ honeypots, δειαδή θπζηθά honeypots. Σα honeypots ηα νπνία επηιέρζεθαλ απφ 
ηελ κειέηε ηεο ENISA είλαη ηα Kippo, Glastopf, Dionaea, Amun. Απνηεινχλ ηα 
κεραλήκαηα – ζχκαηα ηνπ πεηξάκαηνο ηα νπνία πεξηκέλνπκε λα πξνζειθχζνπλ ηνλ 
θαθφβνπιν ρξήζηε. Λεπηνκεξήο αλάιπζε θάζε κεραλήκαηνο ζα γίλεη ζην επφκελν 
θεθάιαην θαη ε νπνία ζα πεξηιακβάλεη πεξηγξαθή ηεο δηαδηθαζίαο εγθαηάζηαζεο, ηεο 
ιεηηνπξγίαο θαη ησλ ξπζκίζεσλ θαζελφο honeypot. 
 Honeywall 
Όπσο πεξηγξάθηεθε θαη ζην πξψην θεθάιαην, ην honeywall απνηειεί βαζηθφ ζηνηρείν 
ζε κηα αξρηηεθηνληθή honeynet, θαζψο θαη ηελ νξηνζεηεί θαη ηελ ειέγρεη. Πίζσ απφ 
ην honeywall (δηεπαθή eth1) βξίζθνληαη ηνπνζεηεκέλα ηα κεραλήκαηα – honeypots 
ηα νπνία ζα αιιειεπηδξάζνπλ κε ηνλ επηηηζέκελν, ελψ απφ κπξνζηά (δηεπαθή eth0) 
βξίζθεηαη ην δηαδίθηπν ρσξίο ηελ χπαξμε θάπνηνπ ηείρνπο πξνζηαζίαο (firewall) πνπ 
λα απαγνξεχεη ηελ είζνδν ζε θάπνηνλ θαθφβνπιν ρξήζηε. Η θχξηα ιεηηνπξγία ηνπ 
honeywall είλαη λα θαηαγξάθεη θαη λα ειέγρεη φιε ηελ εμεξρφκελε θαη εηζεξρφκελε 
θίλεζε απφ θαη πξνο ηα honeypots. Γηα ηελ δηαρείξηζε ηνπ honeywall ππάξρεη κηα 
αθφκα δηεπαθή eth2. Η εγθαηάζηαζε ηνπ ινγηζκηθνχ ηνπ έγηλε επίζεο ζε θπζηθφ 
κεράλεκα. ΢ην θεθάιαην πνπ αθνινπζεί ζα γίλεη αλαιπηηθή πεξηγξαθή ησλ 
ιεηηνπξγηψλ θαη δπλαηνηήησλ ηνπ. 
 Μεηαγσγέαο (Switch) 
Πξφθεηηαη γηα κηα ειεθηξνληθή ζπζθεπή πνπ ρξεζηκνπνηείηαη γηα ηελ ζχλδεζε  
κεηαμχ ζπζθεπψλ ζηα δίθηπα ππνινγηζηψλ. ΢ηε ζπγθεθξηκέλε ηνπνινγία ν 
κεηαγσγέαο ρξεζηκνπνηείηαη γηα ηελ ζχλδεζε ηεο εζσηεξηθήο δηεπαθήο (eth1) ηνπ 
honeywall κε ηα ηέζζεξα honeypots. Έηζη ηα honeypots απνθηνχλ πξφζβαζε ζην 
δηαδίθηπν θαη αληίζηξνθα ην δηαδίθηπν ζηα honeypots. Ο κεηαγσγέαο πνπ 
ρξεζηκνπνηήζεθε είλαη ν Cisco Catalyst 2950 Series.  
 Management PC  
Όπσο αλαθέξζεθε θαη ζηελ πεξηγξαθή ηνπ honeywall ππάξρεη ε δηεπαθή eth2 ε 
νπνία ρξεζηκνπνηείηαη γηα ηελ δηαρείξηζή ηνπ. Απηή γίλεηαη κέζσ ελφο ππνινγηζηή 
Management PC ν νπνίνο είηε ζπλδέεηαη ζην γξαθηθφ πεξηβάιινλ ρξήζηε (graphical 
user interface - GUI) ηνπ honeywall είηε ζηε γξακκή εληνιψλ ηνπ. Μέζσ απηνχ ηνπ 
ππνινγηζηή δηεπθνιχλεηαη ε δηαρείξηζε ησλ ιεηηνπξγηψλ ηνπ honeywall. 
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΢πλνπηηθά ε ιεηηνπξγία ηνπ πεηξάκαηνο είλαη ε εγθαηάζηαζε ησλ ηεζζάξσλ honeypots θαη ε 
ζχλδεζή ηνπο ζην δηαδίθηπν κέζσ ηνπ honeywall (θαη ηνπ κεηαγσγέα). Σν honeywall ζηελ 
νπζία είλαη θάηη ην αφξαην γηα ηνπο θαθφβνπινπο ρξήζηεο πνπ επηβιέπεη ηελ εηζεξρφκελε θαη 
εμεξρφκελε θίλεζε ηνπ honeynet θαη παξέρεη πξφζβαζε κφλν ζην Management PC γηα 
δηαρείξηζε. Παξαθάησ θαίλεηαη ε εηθφλα ηεο ηνπνινγίαο ηνπ πεηξάκαηνο.  
 
 
 
Δηθόλα 3.1: Σνπνινγία ηνπ πεηξάκαηνο 
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4   
Αναλςηική Πεπιγπαθή Πειπάμαηορ 
4.1 Πεπιγπαθή Κεθαλαίος 
΢ην ζπγθεθξηκέλν θεθάιαην ζα αθνινπζήζεη κηα ιεπηνκεξήο πεξηγξαθή ηνπ πεηξάκαηνο θαη 
ησλ ζηνηρείσλ ηνπ. Θα αλαιπζνχλ δειαδή ηα ηέζζεξα honeypots, ην honeywall, ν 
κεηαγσγέαο (switch) θαη ην management PC. Δπίζεο ζα γίλεη αλαθνξά θαη ζε φπνην άιιν 
εξγαιείν ρξεζηκνπνηήζεθε ζηε δηπισκαηηθή εξγαζία. 
4.2 Honeypots 
Αξρηθά ζα αλαιπζεί ε πξνεηνηκαζία ησλ honeypots θαη ε ιεηηνπξγία θαζελφο, δειαδή ν 
βαζηθφο άμνλαο ηεο δηπισκαηηθήο εξγαζίαο θαη ηνπ πεηξάκαηνο. Όπσο έρεη ήδε αλαθεξζεί ζε 
πξνεγνχκελα θεθάιαηα ηα honeypots ρξεζηκνπνηνχληαη γηα ηελ πξνζέιθπζε θαθφβνπισλ 
ρξεζηψλ θαη είλαη επηζπκεηή ε αιιειεπίδξαζή ηνπο κε απηά.  
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Δηθόλα 4.1: Honeypots 
Σν πξψην βήκα ζηελ πινπνίεζε ηεο πεηξακαηηθήο δηάηαμεο ήηαλ ε εγθαηάζηαζε 
(installation) ησλ honeypots ζε ππνινγηζηέο θαη ε δηακφξθσζε ησλ ξπζκίζεψλ ηνπο 
(configuration). Σα ηέζζεξα honeypots πνπ επηιέρζεθαλ απφ ηελ κειέηε ηεο ENISA είλαη ηα 
ρακειήο αιιειεπίδξαζεο (low - interaction) Kippo, Glastopf, Dionaea θαη Amun. Ο θχξηνο 
ιφγνο επηινγήο ηνπο ήηαλ ην γεγνλφο πσο ε ENISA ηα ζεσξεί ρξήζηκα θαη πνιχ ζεκαληηθά 
γηα ηηο CERTs (Computer Emergency Response Teams)  θαη πσο επίζεο ηα ηέζζεξα απηά 
honeypots καδί θαιχπηνπλ ηελ αλίρλεπζε κεγάινπ εχξνπο ηχπσλ επίζεζεο (SSH services, 
web applications, θ.α.).  
΢εκαληηθφ ζηνηρείν ζηε δηακφξθσζε ησλ ξπζκίζεσλ απνηειεί ε IP δηεχζπλζε ζηελ νπνία 
«αθνχλε» ηα honeypots θαη πεξηκέλνπλ ηνλ επηηηζέκελν. Σν εξγαζηήξην Islab ηνπ Ιλζηηηνχηνπ 
Πιεξνθνξηθήο θαη Σειεπηθνηλσληψλ εθηφο απφ ηνλ εμνπιηζκφ πνπ κνπ παξείρε γηα ην 
πείξακα, δηέζεζε θαη θάπνην εχξνο IP δηεπζχλζεσλ. Σν ζπγθεθξηκέλν εχξνο «έβιεπε» 
θαηεπζείαλ ζην δηαδίθηπν ρσξίο ηελ χπαξμε θάπνηνπ ηείρνπο πξνζηαζίαο (firewall) λα 
εκπνδίδεη ηελ αιιειεπίδξαζε ησλ θαθφβνπισλ ρξεζηψλ κε ην honeynet. Οη IP δηεπζχλζεηο 
πνπ δφζεθαλ ζηα honeypots αλήθνπλ ζην ππνδίθηπν ΥΥΥ.ΥΥΥ.ΥΥΥ.0/24 (ε χπαξμε ησλ 
«Υ» γηα ιφγνπο αζθαιείαο).  
Σν Dionaea θαη ην Amun κπνξνχλ λα «αθνχλε» γηα επηζέζεηο ζε πεξηζζφηεξεο απφ κία IP 
δηεπζχλζεηο. Έηζη, ζηα ζπγθεθξηκέλα κεραλήκαηα εηζήρζεζαλ παξαπάλσ απφ κηα, σο IP 
Alias  κέζσ ηεο εληνιήο ifconfig ethX:Y IPADDRESS up (νη θεθαιαίνη ραξαθηήξεο 
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αληηθαζίζηαληαη κε ηνπο επηζπκεηνχο). Ο πίλαθαο πνπ αθνινπζεί δείρλεη γηα θάζε honeypot - 
κεράλεκα εηδηθά πνηέο δηεπζχλζεηο απφ ην παξαπάλσ ππνδίθηπν ρξεζηκνπνηήζεθαλ: 
Τπνινγηζηήο-Honeypot IP Alias IP 
Kippo XXX.XXX.XXX.96 - 
Glastopf XXX.XXX.XXX.94 - 
Dionaea XXX.XXX.XXX.99 
XXX.XXX.XXX.16 
XXX.XXX.XXX.17 
XXX.XXX.XXX.18 
ΥΥΥ.ΥΥΥ.ΥΥΥ.19 
XXX.XXX.XXX.30 
XXX.XXX.XXX.40 
XXX.XXX.XXX.50 
XXX.XXX.XXX.60 
XXX.XXX.XXX.70 
XXX.XXX.XXX.80 
XXX.XXX.XXX.93 
XXX.XXX.XXX.100 
XXX.XXX.XXX.105 
Amun XXX.XXX.XXX.95 
XXX.XXX.XXX.10 
XXX.XXX.XXX.11 
XXX.XXX.XXX.12 
XXX.XXX.XXX.13 
XXX.XXX.XXX.14 
XXX.XXX.XXX.15 
XXX.XXX.XXX.20 
XXX.XXX.XXX.97 
XXX.XXX.XXX.98 
Πίλαθαο 4.1: Γνζείζεο IP δηεπζύλζεηο ζηα κεραλήκαηα - honeypots  
 
Η ππεξεζία Iptables ζα πεξηγξαθεί παξαθάησ ζηελ ελφηεηα ηνπ honeywall. Όκσο θάζε 
ππνινγηζηήο – honeypot έρεη θη απηφο Iptables πνπ εκπνδίδεη ηε ζσζηή ιεηηνπξγία ησλ 
honeypots. Γηα ην ιφγν απηφ ε ππεξεζία απηή απελεξγνπνηήζεθε κε ηηο εληνιέο service 
iptables stop, chkconfig iptables off θαη ζηα ηέζζεξα honeypots. 
 46 
 
4.2.1 Kippo 
Σν Kippo είλαη έλα ρακειήο αιιειεπίδξαζεο (low – interaction) honeypot ην νπνίν 
ραξαθηεξίδεηαη σο εηδηθνχ ζθνπνχ αθνχ ε ιεηηνπξγία ηνπ είλαη ε πξνζνκνίσζε SSH (secure 
shell) ππεξεζίαο, φπνπ SSH είλαη έλα δηθηπαθφ πξσηφθνιιν γηα αζθαιή επηθνηλσλία θαη 
κεηαθνξά δεδνκέλσλ θάλνληαο ρξήζε ηελ θξππηνγξαθία. ΢πλεπψο, ρξεζηκνπνηεί ηελ ζχξα 
(port) 22 ηνπ SSH πξσηνθφιινπ ζηελ νπνία πεξηκέλεη λα «αθνχζεη» ηνπο θαθφβνπινπο 
ρξήζηεο. Σν ζπγθεθξηκέλν honeypot είλαη αλεμάξηεην απφ ην ιεηηνπξγηθφ ζχζηεκα 
(operating system) ηνπ κεραλήκαηνο ζην νπνίν έρεη εγθαηαζηαζεί θαζψο πινπνηείηαη ζε 
Python, ελψ δηαζέηεη θάπνηα ελδηαθέξνπζα ραξαθηεξηζηηθά: 
 απνζεθεχεη φια ηα αξρεία πνπ «θαηεβαίλνπλ» θαηά ηελ SSH ζχλνδν (session) κέζσ 
ησλ εληνιψλ wget θαη curl, 
 απνζεθεχεη πιεξνθνξίεο ζρεηηθά κε επηζέζεηο παξαβίαζεο θσδηθψλ (breaking 
passwords) πνπ έρνπλ ζθνπφ λα πάξνπλ ηνλ έιεγρν ηνπ κεραλήκαηνο αιιά θαη 
πιεξνθνξίεο ζρεηηθά κε ηε ζπκπεξηθνξά, ηηο ελέξγεηεο θαη ηηο εληνιέο πνπ 
αθνινπζνχλ αθνχ πξαγκαηνπνηεζεί επηηπρεκέλε δηείζδπζε ζην ζχζηεκα (system 
compromised). Απηέο νη πιεξνθνξίεο απνζεθεχνληαη ζε ηέηνηα κνξθή πνπ κπνξνχλ 
λα αλαπαξαρζνχλ θαη λα δείμνπλ αθξηβψο ηηο θαθφβνπιεο ελέξγεηεο, 
 αληρλεχεη ηα ραξαθηεξηζηηθά ηνπ επηηηζέκελνπ κέζσ p0f (passive OS fingerprinting) 
φπσο ην ινγηζκηθφ θαη ην ιεηηνπξγηθφ ζχζηεκά ηνπ, 
 πξνζνκνηψλεη ην ζχζηεκα αξρείσλ ελφο Linux Debian 5.0, 
 παξέρεη ην πεξηερφκελν απφ ελδηαθέξνληα αιιά εηθνληθά αξρεία, φπσο ην 
/etc/passwd, 
 παξηζηάλεη ηε ιήμε ηεο SSH ζπλφδνπ (session), ελψ ζηελ πξαγκαηηθφηεηα δελ 
ζηακαηάεη ηε ζχλδεζε αιιά παξέρεη θάπνην άιιν (ηχπνπ shell) πεξηβάιινλ γηα 
ζπιινγή πξφζζεηεο πιεξνθνξίαο ζρεηηθά κε ηε ζπκπεξηθνξά ηνπ επηηηζέκελνπ.  
4.2.1.1 Εγκαηάζηαζη 
Η εγθαηάζηαζε ηνπ ινγηζκηθνχ ηνπ Kippo πξαγκαηνπνηήζεθε ζε έλαλ ππνινγηζηή κε ηα 
ραξαθηεξηζηηθά ηνπ πίλαθα πνπ αθνινπζεί: 
Λεηηνπξγηθφ ΢χζηεκα Linux Centos 6.5 
Μλήκε RAM 512MB 
΢θιεξφο Γίζθνο 120GB 
Πίλαθαο 4.2: Υαξαθηεξηζηηθά ππνινγηζηή Kippo 
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Οη εληνιέο πνπ δφζεθαλ γηα ηελ εγθαηάζηαζε θαίλνληαη παξαθάησ: 
yum groupinstall “Development Tools” 
yum install kernel-devel 
yum install zlib-devel  
yum install gcc-c++ 
 
Δγθαηάζηαζε Python 2.7 
mkdir -p /usr/local/build/ 
cd /usr/local/build/ 
wget http://www.python.org/ftp/python/2.7.3/Python-2.7.3.tar.bz2 
tar xjf Python-2.7.3.tar.bz2 
cd Python-2.7.3 
./configure --prefix=/usr/local 
make && make altinstall 
 
Δγθαηάζηαζε Twisted 
cd /tmp 
wget http://twistedmatrix.com/Releases/Twisted/10.2/Twisted-
10.2.0.tar.bz2 
tar -xvf Twisted-10.2.0.tar.bz2 
cd Twisted-10.2.0 
python2.7 setup.py build 
python2.7 setup.py install 
 
Δγθαηάζηαζε Zope 
cd /tmp 
wget http://www.zope.org/Products/ZopeInterface/3.3.0/zope.interface-
3.3.0.tar.gz 
tar -xvf zope.interface-3.3.0.tar.gz 
cd zope.interface-3.3.0 
python2.7 setup.py build 
python2.7 setup.py install 
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Δγθαηάζηαζε Pycrypto 
cd /tmp 
wget https://pypi.python.org/packages/source/p/pycrypto/pycrypto-
2.0.1.tar.gz 
tar -xvf pycrypto-2.0.1.tar.gz 
cd pycrypto-2.0.1 
python2.7 setup.py build 
python2.7 setup.py install 
 
Δγθαηάζηαζε ASN.1 
cd /tmp 
wget http://pkgs.fedoraproject.org/repo/pkgs/python-pyasn1/pyasn1-
0.0.12a.tar.gz/ab73da1ea0acf4a510b3f67f2d5a2b6f/pyasn1-0.0.12a.tar.gz 
tar -xvf pyasn1-0.0.12a.tar.gz 
cd pyasn1-0.0.12a 
python2.7 setup.py build 
python2.7 setup.py install 
 
Γεκηνπξγία regular user θαζψο ην Kippo  δελ ηξέρεη σο root user 
useradd kippouser  
(παξφιν πνπ ρξεζηκνπνηήζεθε απηφ ην φλνκα ζα ήηαλ πξνηηκφηεξν θάπνην άιιν πνπ λα κελ 
ππνδειψλεη ηε ρξήζε ηνπ Kippo) 
 
Δγθαηάζηαζε Kippo 
su - kippouser  
wget http://kippo.googlecode.com/files/kippo-0.5.tar.gz 
tar -xvf kippo-0.5.tar.gz 
cd kippo-0.5 
 
Δδψ νινθιεξψλεηαη ε εγθαηάζηαζε ηνπ Kippo. ΢ε πεξίπησζε πνπ πξνθχςεη θάπνην 
πξφβιεκα ζρεηηθφ κε ηελ αιιαγή ζχξαο 2222 ζε 22 κεηά ηελ εθηέιεζε ηνπ πξνγξάκκαηνο 
./start.sh θαη ηελ δηακφξθσζε ηνπ αξρείνπ ξπζκίζεσλ kippo.cfg (ζα πεξηγξαθνχλ 
παξαθάησ) ίζσο ε επφκελε ιχζε λα ζαο βνεζήζεη: 
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Δγθαηάζηαζε Authbind (είλαη πξνηηκφηεξν λα πξνεγεζεί ηεο εγθαηάζηαζεο ηνπ Twisted) 
cd /tmp 
wget 
http://ftp.debian.org/debian/pool/main/a/authbind/authbind_2.1.1.tar.
gz 
tar xzf authbind_2.1.1.tar.gz 
cd authbind-2.1.1 
make 
make install 
 
Αθνχ νινθιεξσζεί θαη ην ππφινηπν ηεο εγθαηάζηαζεο ηφηε  
vi start.sh 
πξνζζήθε ηνπ authbind –deep  
κπξνζηά απφ ην twisted –y … 
απνζήθεπζε, έμνδνο θαη εθηέιεζε ησλ επφκελσλ εληνιψλ 
touch /etc/authbind/byport/22 
chown kippouser :kippouser /etc/authbind/byport/22 
chmod 777 /etc/authbind/byport/22 
4.2.1.2 Διαμόπθωζη Απσείος Ρςθμίζεων kippo.cfg και Έναπξη Λειηοςπγίαρ 
Αθνχ νινθιεξψζεθε ε εγθαηάζηαζε ηνπ Kippo θαη πξηλ γίλεη ε έλαξμε ηεο ιεηηνπξγίαο ηνπ 
ζα πξέπεη λα δηακνξθσζεί ην αξρείν ξπζκίζεσλ απφ ην νπνίν ζα «θνξησζνχλ» νη επηινγέο 
ιεηηνπξγίαο ηνπ honeypot. Έηζη, ζην αξρείν /home/kippouser/kippo-0.5/kippo.cfg έγηλαλ νη 
αθφινπζεο αιιαγέο ζηηο πξνεπηιεγκέλεο ξπζκίζεηο: 
 απνζρνιηαζκφο ηεο γξακκήο 10 θαη αιιαγή ζε «ssh_addr = XXX.XXX.XXX.96», 
 αιιαγή ηεο γξακκήο 15 ζε «ssh_port = 22» 
Όιεο νη ππφινηπεο ξπζκίζεηο έκεηλαλ ίδηεο. Η γξακκή 81 «password = 123456» ξπζκίδεη ηνλ 
θσδηθφ πνπ πξέπεη λα «ζπάζεη» ν επηηηζέκελνο. Σν «ζπάζηκν» απηφ θαη ε παξαβίαζε ηνπ 
ζπζηήκαηφο καο είλαη επηζπκεηά, γηα ην ιφγν απηφ θαη ε επηινγή ελφο ηφζν απινχ θσδηθνχ. 
Μεηά θαη ηελ ξχζκηζε ηνπ αξρείνπ, ε έλαξμε ιεηηνπξγίαο ηνπ Kippo γίλεηαη κε ηελ εληνιή 
./start.sh. 
Γηα ηελ θαιχηεξε θαηαλφεζε ηεο ιεηηνπξγίαο ηνπ Kippo, αθνινπζεί παξαθάησ έλα 
ζηηγκηφηππν ηεο εληνιήο netstat –antup ζην νπνίν θαίλνληαη νη πφξηεο πνπ είλαη 
αλνηθηέο θαη «αθνχλε» ζηε ζπγθεθξηκέλε IP δηεχζπλζε πνπ έρεη δνζεί ζην honeypot. 
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Δηθόλα 4.2: Πόξηεο πνπ «αθνύεη» ην Kippo 
4.2.2 Glastopf 
Πξφθεηηαη γηα έλα ρακειήο αιιειεπίδξαζεο honeypot ην νπνίν επίζεο ραξαθηεξίδεηαη σο 
εηδηθνχ ζθνπνχ κε ηε ιεηηνπξγία ηνπ λα είλαη νη εθαξκνγέο ηζηνχ (web applications) θαη ην 
HTTP πξσηφθνιιν. Γηα ην ιφγν απηφ ρξεζηκνπνηεί ηελ ζχξα (port) 80 ηνπ HTTP ζηελ νπνία 
πεξηκέλεη λα «αθνχζεη» ηνπο θαθφβνπινπο ρξήζηεο. Γηαζέηεη ηελ ηθαλφηεηα λα πξνζνκνηψλεη 
ρηιηάδεο ηξσηά ζεκεία (vulnerabilities) γηα λα ζπιιέγεη δεδνκέλα απφ επηζέζεηο πνπ έρνπλ σο 
ζηφρν ηηο παξαπάλσ εθαξκνγέο (web applications). Η βαζηθή αξρή ζηε ιεηηνπξγία ηνπ 
Glastopf είλαη πνιχ απιή: απάληεζε ζηελ επίζεζε ρξεζηκνπνηψληαο (γηα απάληεζε) απηφ 
πνπ ν θαθφβνπινο ρξήζηεο πεξηκέλεη απφ ηελ ππεξεζία λα ηνπ απαληήζεη (ζηελ πξνζπάζεηα 
ηνπ λα εθκεηαιιεπηεί ηελ εθαξκνγή). Σν Glastopf κνηάδεη πάξα πνιχ κε έλαλ εμππεξεηεηή 
ηζηνχ (web server) θαη ηελ αξρηηεθηνληθή ηνπ. Μηα εηθφλα ηεο αξρηηεθηνληθήο ηνπ Glastopf 
αθνινπζεί παξαθάησ: 
 
 
Δηθόλα 4.3: Βαζηθή αξρηηεθηνληθή ηνπ Glastopf 
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΢πγθεθξηκέλα, ν επηηηζέκελνο ζηέιλεη κηα θαθφβνπιε αίηεζε ζηνλ εμππεξεηεηή (ηνπιάρηζηνλ 
απηφ ν ίδηνο πηζηεχεη), ε αίηεζε απηή ιακβάλεηαη, δέρεηαη επεμεξγαζία (απφ ηνλ vulnerability 
emulator) θαη απνζεθεχεηαη είηε ζηε βάζε δεδνκέλσλ (database) είηε ζην ζχζηεκα αξρείσλ. 
΢ηε ζπλέρεηα ζηέιλεηαη ε απάληεζε απφ ην honeypot.  
Σν ζεκαληηθφηεξν ραξαθηεξηζηηθφ ηεο παξαπάλσ ιεηηνπξγίαο είλαη λα δνζεί ε θαηάιιειε 
απάληεζε ζηνλ επηηηζέκελν, πείζνληαο ηνλ φηη ην ζχζηεκα είλαη ηξσηφ. Αξρηθά, απηφ 
επηηπγράλεηαη κε ηελ ζσζηή αλαγλψξηζε ηεο αίηεζεο – επίζεζεο θαη ζηελ ζπλέρεηα κε ηελ 
δεκηνπξγία κηαο απάληεζεο πνπ ππνδειψλεη επηηπρεκέλε επίζεζε. Η θαηάιιειε 
θαηεγνξηνπνίεζε ηεο επίζεζεο απνηειεί ζεκαληηθή ζπληζηψζα ζηνλ ηξφπν ρεηξηζκνχ ηεο 
επίζεζεο απφ ην Glastopf. Σν ηειεπηαίν ζηεξίδεηαη ζε ηερληθέο ηαχηηζεο πξνηχπσλ (pattern 
matching techniques) θαη πεξηγξάθεηαη ζηελ επφκελε εηθφλα. 
 
Δηθόλα 4.4: Γηάγξακκα ξνήο γηα ην πσο ην Glastopf ρεηξίδεηαη κηα επίζεζε 
Δπηπξφζζεηα, δηαηίζεληαη θάπνηεο ελδηαθέξνπζεο πξφζζεηεο δπλαηφηεηεο (plug-ins) φπσο 
είλαη ε απνζήθεπζε ησλ δεδνκέλσλ ζε MySQL ή PostgreSQL βάζε δεδνκέλσλ, ε ρξήζε ηνπ 
SURFids θαζψο θαη κηα δηεπαθή δηθηπαθήο επηθνηλσλίαο κε ηνλ εμππεξεηεηή (web interface).  
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Η επφκελε εηθφλα είλαη κία απφ ηηο πηζαλέο πνπ κπνξεί λα αληηθξίζεη ν επηηηζέκελνο θαηά ηελ 
επίζεζή ηνπ ζην Glastopf. 
 
Δηθόλα 4.5: Web Interface ηνπ Glastopf θαηά ηελ επίζεζε 
4.2.2.1 Εγκαηάζηαζη 
Γηα ην Glastopf ν ππνινγηζηήο πνπ ρξεζηκνπνηήζεθε γηα λα γίλεη ε εγθαηάζηαζε είρε ηα 
αθφινπζα ραξαθηεξηζηηθά: 
Λεηηνπξγηθφ ΢χζηεκα Linux Centos 6.5 
Μλήκε RAM 1GB 
΢θιεξφο Γίζθνο 120GB 
Πίλαθαο 4.3: Υαξαθηεξηζηηθά ππνινγηζηή Glastopf 
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Γηα ηελ εγθαηάζηαζε ηνπ ινγηζκηθνχ εθηειέζηεθαλ νη επφκελεο εληνιέο: 
yum groupinstall "Development Tools" 
yum install kernel-devel 
yum install zlib-devel bzip2-devel openssl-devel ncurses-devel 
sqlite-devel readline-devel tk-devel php-devel libxml2-devel libxslt-
devel atlas atlas-devel gcc-gfortran gcc-c++ git php php-devel wget 
screen mysql mysql-server mysql-devel libevent-headers libffi-devel 
libev libev-devel 
mkdir -p /usr/local/build/ 
 
Δγθαηάζηαζε Python 
cd /usr/local/build 
wget http://www.python.org/ftp/python/2.7.3/Python-2.7.3.tar.bz2 
tar xjf Python-2.7.3.tar.bz2 
cd Python-2.7.3 
./configure --prefix=/usr/local 
make && make altinstall 
 
Δγθαηάζηαζε Πξναπαηηνχκελσλ ηνπ Pip 
cd /usr/local/build 
curl –O 
https://svn.apache.org/repos/asf/oodt/tools/oodtsite.publisher/trunk/
distribute_setup.py 
python2.7 distribute_setup.py 
 
Δγθαηάζηαζε Pip 
cd /usr/local/build 
curl -O https://bootstrap.pypa.io/get-pip.py 
python2.7 get-pip.py 
 
Δγθαηάζηαζε Πξναπαηηνχκελσλ ηνπ Glastopf 
cd /usr/local/build 
 libev 
wget http://dist.schmorp.de/libev/Attic/libev-4.18.tar.gz 
 tar xzf libev-4.18.tar.gz 
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 cd libev-4.18/ 
 ./configure --prefix=/usr/local 
 make 
 make install 
 pymongo, numpy θ.α. 
pip2.7 install --upgrade pymongo 
 
pip2.7 install numpy 
 
pip2.7 install chardet sqlalchemy lxml beautifulsoup pyOpenSSL 
requests MySQL-python 
 
pip2.7 install scipy 
 
 antir, SKLearn, pyev, evnet 
cd /usr/local/build/ 
 
wget http://www.antlr3.org/download/antlr-3.1.3.tar.gz 
 
tar xzf antlr-3.1.3.tar.gz 
 
cd antlr-3.1.3/runtime/Python 
 
python2.7 setup.py install 
 
cd /usr/local/build/ 
 
git clone git://github.com/scikit-learn/scikit-learn.git 
 
cd scikit-learn 
 
python2.7 setup.py install 
 
cd /usr/local/build/ 
 
svn checkout http://pyev.googlecode.com/svn/trunk/ pyev 
 
cd pyev/pyev/ 
 
python2.7 setup.py install 
 
cd /usr/local/build/ 
 
git clone git://github.com/rep/evnet.git 
 
cd evnet 
 
python2.7 setup.py install 
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Δγθαηάζηαζε Php Sandbox 
cd /usr/local/build 
git clone git://github.com/glastopf/BFR.git 
cd BFR 
phpize 
./configure --enable-bfr 
make && make install 
 
Πξνζζήθε ζην αξρείν php.ini 
echo “zend_extension=/usr/lib/php/modules/bfr.so” >> /etc/php.ini 
 
Δγθαηάζηαζε Glastopf 
cd /usr/local/build 
git clone https://github.com/glastopf/glastopf.git 
cd glastopf 
python2.7 setup.py install 
mkdir /usr/local/honey_glas 
cd /usr/local/honey_glas 
glastopf-runner 
φκσο ζα απνηχρεη, ηφηε 
vi glastopf.cfg             
αιιαγή ηεο ηηκήο ηνπ πεδίνπ gid ζε nobody  
Έηζη, ινηπφλ, νινθιεξψλεηαη θαη ε εγθαηάζηαζε ηνπ Glastopf. 
4.2.2.2 Διαμόπθωζη Απσείος Ρςθμίζεων glastopf.cfg και Έναπξη Λειηοςπγίαρ 
Αθνχ νινθιεξψζεθε ε εγθαηάζηαζε ηνπ Glastopf θαη πξηλ μεθηλήζεη ε ιεηηνπξγία ηνπ ζα 
πξέπεη λα δηακνξθσζεί ην αξρείν ξπζκίζεσλ απφ ην νπνίν ζα «θνξησζνχλ» νη επηινγέο 
ιεηηνπξγίαο ηνπ honeypot. Έηζη, ζην αξρείν /usr/local/glas_honeypot/glastopf.cfg έγηλαλ νη 
αθφινπζεο αιιαγέο ζηηο πξνεπηιεγκέλεο ξπζκίζεηο: 
 αιιαγή ηεο γξακκήο 2 ζε «host = XXX.XXX.XXX.94» 
Όιεο νη ππφινηπεο ξπζκίζεηο έκεηλαλ ίδηεο. Γηα ηνπο επηηηζέκελνπο ην Glastopf εκθαλίδεηαη 
σο έλαο εμππεξεηεηήο Apache/2.0.48, εμαηηίαο ηεο ηειεπηαίαο γξακκήο ηνπ glastopf.cfg 
«banner = Apache/2.0.48». 
 56 
 
Μεηά θαη ηελ ξχζκηζε ηνπ αξρείνπ, ε έλαξμε ιεηηνπξγίαο ηνπ Glastopf γίλεηαη κε ηελ εληνιή 
glastopf-runner. 
Γηα ηελ θαιχηεξε θαηαλφεζε ηεο ιεηηνπξγίαο ηνπ Glastopf, αθνινπζεί παξαθάησ έλα 
ζηηγκηφηππν ηεο εληνιήο netstat –antup ζην νπνίν θαίλνληαη νη πφξηεο πνπ είλαη 
αλνηθηέο θαη «αθνχλε» ζηελIP δηεχζπλζε πνπ έρεη δνζεί ζην honeypot. 
 
Δηθόλα 4.6: Πόξηεο πνπ «αθνύεη» ην Glastopf 
4.2.3 Dionaea 
Σν Dionaea είλαη έλα ρακειήο αιιειεπίδξαζεο honeypot, έρεη γξαθηεί ζε Python θαη ν 
θχξηνο ζθνπφο ηνπ είλαη ζπιινγή θαθφβνπινπ ινγηζκηθνχ (malware). Δπίζεο, δηαζέηεη ηελ 
ηθαλφηεηα λα αληρλεχεη ηνλ θαθφβνπιν θψδηθα (shellcodes) πνπ πξννξίδεηαη γηα ηελ 
εθκεηάιιεπζε ησλ ηξσηψλ ζεκείσλ (vulnerabilities exploitation) ελφο ζπζηήκαηνο θάλνληαο 
ρξήζε ηεο libemu βηβιηνζήθεο. Τπνζηεξίδεη IPv6 θαη TLS.  
΢ε αληίζεζε κε ηα πξνεγνχκελα honeypots, ην Dionaea ραξαθηεξίδεηαη σο γεληθνχ ζθνπνχ, 
αθνχ δελ εηδηθεχεηαη ζε πξνζνκνίσζε κφλν SSH ππεξεζηψλ (Kippo) ή κφλν web 
applications (Glastopf) αιιά θάλεη ρξήζε πεξηζζφηεξσλ πξσηνθφιισλ θαη ππεξεζηψλ. 
΢πγθεθξηκέλα, ην θαθφβνπιν ινγηζκηθφ πνπ θαηαγξάθεη ζρεηίδεηαη κε ηα επφκελα 
πξσηφθνιια θαη ηηο αληίζηνηρεο ππεξεζίεο πνπ απηά πξνζθέξνπλ: 
 Server Message Block (SMB)  
Δίλαη ην βαζηθφ πξσηφθνιιν πνπ πξνζνκνηψλεη ην Dionaea, «αθνχεη» ζηε ζχξα 445 
θαη είλαη πνιχ δεκνθηιέο γηα επηζέζεηο απφ απηνκαηνπνηεκέλν θαθφβνπιν 
ινγηζκηθφ. 
 Hypertext Transfer Protocol (HTTP)/Hypertext Transfer Protocol Secure 
(HTTPS)  
«Αθνχεη» ζηε ζχξα 80 γηα ην HTTP θαη ζηε 443 γηα ην HTTPS. Γηα ην δεχηεξν 
πξσηφθνιιν ην SSL πηζηνπνηεηηθφ (πνπ είλαη self-signed) δεκηνπξγείηαη θαηά ηελ 
εθθίλεζε ηνπ πξνγξάκκαηνο. 
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 File Transfer Protocol (FTP) 
Σν Dionaea πξνζθέξεη έλαλ FTP εμππεξεηεηή (server) κε δηαζέζηκεο ηηο βαζηθέο 
ιεηηνπξγίεο φπσο ε δεκηνπξγία, απνζήθεπζε θαθέισλ θαη ην «θαηέβαζκα» ή 
«αλέβαζκα» αξρείσλ. Η ζχξα πνπ ρξεζηκνπνηείηαη είλαη ε 21. 
 Trivial File Transfer Protocol (TFTP) 
Τπνζηεξίδεηαη επίζεο έλαο TFTP εμππεξεηεηήο ζηε ζχξα 69. 
 Microsoft SQL Server (MSSQL) 
Πξνζνκνηψλεηαη ην Tabular Data Stream πνπ ρξεζηκνπνηείηαη απφ ηνλ Microsoft 
SQL Server. Η ζχξα ζηελ νπνία «αθνχεη» ην Dionaea είλαη ε 1433 δίλνληαο ηε 
δπλαηφηεηα ζε πειάηεο λα ζπλδένληαη. 
 Session Initial Protocol (SIP) 
Πξφθεηηαη γηα ην πξσηφθνιιν πνπ πινπνηεί ηε VoIP (Voice over IP) ππεξεζία θαη 
ρξεζηκνπνηεί ηε ζχξα 5060. ΢ε αληίζεζε κε άιια honeypots ηχπνπ VoIP, ην δνκηθφ 
ζηνηρείν (module) ηνπ Dionaea δελ ζπλδέεηαη κε θάπνηνλ εμσηεξηθφ VoIP 
εμππεξεηεηή. Απηφ πνπ θάλεη είλαη λα πεξηκέλεη γηα εηζεξρφκελα SIP κελχκαηα, λα 
θαηαγξάθεη φια ηα δεδνκέλα ησλ κελπκάησλ θαη λα απνθξίλεηαη αλάινγα (π.ρ. κε 
δεκηνπξγία κηαο SIP ζπλφδνπ). Γεδνκέλνπ πσο δελ ππάξρεη (αθφκε) ε κεζνδνινγία 
εθκεηάιιεπζεο (exploit) ηξσηψλ ζεκείσλ γηα ην SIP, ην δνκηθφ ζηνηρείν ηνπ Dionaea 
δελ ζηέιλεη πιεξνθνξίεο ζηε κεραλή πξνζνκνίσζήο ηνπ. ΢πλεπψο, ηα θχξηα 
ραξαθηεξηζηηθά ηνπ ζπγθεθξηκέλνπ honeypot είλαη: 
 ππνζηήξημε γηα ηηο πεξηζζφηεξεο SIP αηηήζεηο (OPTIONS, INVITE, ACK, 
CANCEL, BYE), 
 ππνζηήξημε γηα πνιιαπιέο SIP sessions θαη RTP audio streams, 
 θαηαγξαθή φισλ ησλ RTP δεδνκέλσλ, 
 δπλαηφηεηα πξνζζήθεο θαη αιιαγήο ηνπ νλφκαηνο ρξήζηε (username) θαη 
ηνπ θσδηθνχ (password), 
 δπλαηφηεηα ηξνπνπνίεζεο ηνπ useragent γηα κίκεζε δηαθνξεηηθψλ κνληέισλ 
ηειεθψλνπ 
 θαηαγξαθή ησλ δεδνκέλσλ ζε SQL βάζε δεδνκέλσλ. 
Οη επηηηζέκελνη δελ επηδεηνχλ ηηο ππεξεζίεο πνπ πξνζθέξνληαη απφ ην Dionaea, αιιά ηνλ 
ηξφπν λα ηηο εθκεηαιιεπηνχλ. Η βηβιηνζήθε libemu ζε ζπλδπαζκφ κε ηνπο GetPC heuristics 
(επξεηηθνί αιγφξηζκνη) κπνξεί λα αλαγλσξίζεη ην shellcode πνπ ρξεζηκνπνηεί ν θαθφβνπινο 
ρξήζηεο. ΢ηε ζπλέρεηα, ην Dionaea ζα πξέπεη λα αληρλεχζεη θαη λα αμηνινγήζεη ην payload 
ηεο επίζεζεο: 
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 Shells - bind/connectback 
Πξφθεηηαη γηα payload πνπ πξνζθέξεη ζηνλ επηηηζέκελν κηα γξακκή εληνιψλ (shell) 
φπσο γηα παξάδεηγκα έλα cmd.exe prompt. Απηφ επηηπγράλεηαη είηε κε ην λα δέζεη 
(bind) κηα ζχξα πεξηκέλνληαο ηνλ θαθφβνπιν ρξήζηε λα ζπλδεζεί, είηε 
εγθαζηδξχνληαο κηα ζχλδεζε κε απηφλ. Καη ζηηο δχν πεξηπηψζεηο, ην Dionaea 
πξνζθέξεη έλα cmd.exe θαη απνθξίλεηαη ζηα εηζεξρφκελα δεδνκέλα, ζπλήζσο κε ην 
λα «θαηεβάζεη» έλα αξρείν κέζσ FTP ή TFTP. 
 URLDownloadToFile 
Απηά ηα shellcodes ρξεζηκνπνηνχλ ην URLDownloadToFile γηα λα ιάβνπλ θάπνην 
αξρείν κέζσ HTTP θαη λα ην εθηειέζνπλ ζηε ζπλέρεηα. 
 Exec 
Κάλνληαο ρξήζε ηνπ WinExec απηά ηα shellcodes εθηεινχλ κηα εληνιή ηελ νπνία 
επεμεξγάδεηαη ην Dionaea παξφκνηα κε ηελ πεξίπησζε ησλ bind/connectback shells 
 Multi Stage Payloads 
΢ε πεξηπηψζεηο shellcodes πνπ ρξεζηκνπνηνχλ πνιιαπιά ζηάδηα θαη δεδνκέλνπ φηη 
δελ είλαη δπλαηφλ λα γλσξίδεη θαλείο ηη ζα εθηειεζηεί ζην δεχηεξν ζηάδην, γίλεηαη 
ρξήζε ηνπ εηθνληθνχ κεραλήκαηνο (virtual machine) libemu γηα ην πξψην ζηάδην θαη 
εθηειείηαη εθεί ην payload. 
Σν επφκελν ζηάδην είλαη ε απνζήθεπζε ελφο αξρείνπ αθνχ έρεη ήδε «θαηέβεη» κέζσ FTP ή 
TFTP απφ ηε δηεχζπλζε πνπ έρνπκε ιάβεη κέζσ ηνπ shellcode. Η απνζήθεπζε κπνξεί λα 
γίλεη είηε ηνπηθά είηε κε απνζηνιή ζε θάπνην ηξίην ζχζηεκα γηα αθφκε κεγαιχηεξε αλάιπζε. 
Σέηνηα ζπζηήκαηα είλαη ηα CWSandbox, Norman Sandbocx θαη VirusTotal. 
Σέινο, ην Dionaea δηαζέηεη ζχζηεκα θαηαγξαθήο (logging) ζε αξρεία θεηκέλνπ φισλ ησλ 
γεγνλφησλ πνπ έιαβαλ ρψξα θαηά ηε επίζεζε. Όπσο θαη πξνεγνπκέλσο ε θαηαγξαθή κπνξεί 
λα γίλεη είηε ηνπηθά είηε ζε θάπνηνλ εμππεξεηεηή κέζσ απνζηνιήο (xmpp server). 
4.2.3.1 Εγκαηάζηαζη 
Γηα ην Dionaea ν ππνινγηζηήο πνπ ρξεζηκνπνηήζεθε γηα λα γίλεη ε εγθαηάζηαζε είρε ηα 
αθφινπζα ραξαθηεξηζηηθά:  
Λεηηνπξγηθφ ΢χζηεκα Linux Centos 6.5 
Μλήκε RAM 2GB 
΢θιεξφο Γίζθνο 120GB 
Πίλαθαο 4.4: Υαξαθηεξηζηηθά ππνινγηζηή Dionaea 
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Γηα ηελ εγθαηάζηαζε ηνπ ινγηζκηθνχ εθηειέζηεθαλ νη επφκελεο εληνιέο: 
yum groupinstall “Development Tools” 
yum install kernel-devel 
yum install udns-devel glib2-devel openssl-devel libcurl-devel \ 
readline-devel sqlite-devel python-devel libtool automake autoconf \ 
gcc subversion git-core flex bison pkgconfig gettext libxml2-devel \ 
libxslt-devel 
mkdir /opt/dionaea 
mkdir /opt/src 
 
Δγθαηάζηαζε glib 
cd /opt/src 
wget http://ftp.gnome.org/pub/gnome/sources/glib/2.20/glib-
2.20.4.tar.bz2 
tar xfj glib-2.20.4.tar.bz2 
cd glib-2.20.4/ 
./configure --prefix=/opt/dionaea 
make 
make install 
 
Δγθαηάζηαζε liblcfg 
cd /opt/src 
git clone git://git.carnivore.it/liblcfg.git liblcfg 
cd liblcfg/code 
autoreconf -vi 
./configure --prefix=/opt/dionaea 
make install 
 
Δγθαηάζηαζε libemu 
cd /opt/src 
git clone git://git.carnivore.it/libemu.git libemu 
cd libemu 
autoreconf -vi 
./configure --prefix=/opt/dionaea 
make install 
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Δγθαηάζηαζε libnl 
cd /opt/src 
git clone git://git.infradead.org/users/tgr/libnl.git 
cd libnl 
autoreconf -vi 
export LDFLAGS=-Wl,-rpath,/opt/dionaea/lib 
./configure --prefix=/opt/dionaea 
make 
make install 
 
Δγθαηάζηαζε libev 
cd /opt/src 
wget http://dist.schmorp.de/libev/Attic/libev-4.04.tar.gz 
tar xfz libev-4.04.tar.gz 
cd libev-4.04 
./configure --prefix=/opt/dionaea 
make install 
 
Δγθαηάζηαζε Cython 
cd /opt/src 
wget http://cython.org/release/Cython-0.15.tar.gz 
tar xfz Cython-0.5.tar.gz 
cd Cython-0.15 
/opt/dionaea/bin/python3.2 setup.py install 
 
Δγθαηάζηαζε Python-3.2.2 
cd /opt/src 
wget https://python.org/ftp/python/3.2.2/Python-3.2.2.tgz 
tar xfz Python-3.2.2.tgz 
cd Python-3.2.2/ 
./configure --enable-shared --prefix=/opt/dionaea --with-computed-
gotos --enable-ipv6 LDFLAGS="-Wl,-rpath=/opt/dionaea/lib/" 
make 
make install 
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Δγθαηάζηαζε lxml 
cd /opt/src 
wget https://pypi.python.org/packages/source/l/lxml/lxml-
2.2.6.tar.gz#md5=b1f700fb22d7ee9b977ee3eceb65b20c 
tar xfz lxml-2.2.6.tar.gz 
cd lxml-2.2.6 
/opt/dionaea/bin/2to3 -w src/lxml/html/_diffcommand.py 
/opt/dionaea/bin/2to3 -w src/lxml/html/_html5builder.py 
/opt/dionaea/bin/python3 setup.py build 
/opt/dionaea/bin/python3 setup.py install 
 
Δγθαηάζηαζε udns 
cd /opt/src 
wget http://www.corpit.ru/mjt/udns/old/udns_0.0.9.tar.gz 
tar xfz udns_0.0.9.tar.gz 
cd udns-0.0.9/ 
./configure 
make shared 
cp udns.h /opt/dionaea/include/ 
cp *.so* /opt/dionaea/lib/ 
cd /opt/dionaea/lib 
ln -s libudns.so.0 libudns.so 
 
Δγθαηάζηαζε c-ares 
cd /opt/src 
wget http://pkgs.fedoraproject.org/repo/pkgs/c-ares/c-ares-
1.7.3.tar.gz/97ebef758804a6e9b6c0bc65d3c2c25a/c-ares-1.7.3.tar.gz 
tar xfz c-ares-1.7.3.tar.gz 
cd c-ares-1.7.3 
./configure --prefix=/opt/dionaea 
make 
make install 
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Δγθαηάζηαζε curl 
cd /opt/src 
wget http://curl.haxx.se/download/curl-7.20.0.tar.bz2 
tar xfj curl-7.20.0.tar.bz2 
cd curl-7.20.0 
./configure --prefix=/opt/dionaea --enable-ares=/opt/dionaea 
make 
make install 
 
Δγθαηάζηαζε libpcap-1.1.1 
cd /opt/src 
wget http://www.tcpdump.org/release/libpcap-1.1.1.tar.gz 
tar xfz libpcap-1.1.1.tar.gz 
cd libpcap-1.1.1 
./configure --prefix=/opt/dionaea 
make 
make install 
 
Δγθαηάζηαζε Dionaea 
cd /opt/src 
git clone git://git.carnivore.it/dionaea.git dionaea 
cd dionaea 
autoreconf -vi 
./configure --with-lcfg-include=/opt/dionaea/include/ \ 
--with-lcfg-lib=/opt/dionaea/lib/ \ 
--with-python=/opt/dionaea/bin/python3.2 \ 
--with-cython-dir=/usr/bin \ 
--with-udns-include=/opt/dionaea/include/ \ 
--with-udns-lib=/opt/dionaea/lib/ \ 
--with-emu-include=/opt/dionaea/include/ \ 
--with-emu-lib=/opt/dionaea/lib/ \ 
--with-gc-include=/usr/include/gc \ 
--with-ev-include=/opt/dionaea/include \ 
--with-ev-lib=/opt/dionaea/lib \ 
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--with-nl-include=/opt/dionaea/include \ 
--with-nl-lib=/opt/dionaea/lib/ \ 
--with-curl-config=/opt/dionaea/bin/ \ 
--with-pcap-include=/opt/dionaea/include \ 
--with-pcap-lib=/opt/dionaea/lib/ \ 
--with-glib=/opt/dionaea 
make 
make install 
Έηζη, νινθιεξψλεηαη ε εγθαηάζηαζε ηνπ Dionaea. 
4.2.3.2 Διαμόπθωζη απσείος πςθμίζεων dionaea.conf και Έναπξη Λειηοςπγίαρ 
Αθνχ νινθιεξψζεθε ε εγθαηάζηαζε ηνπ Dionaea θαη πξηλ μεθηλήζεη ε ιεηηνπξγία ηνπ ζα 
πξέπεη λα δηακνξθσζεί ην αξρείν ξπζκίζεσλ απφ ην νπνίν ζα «θνξησζνχλ» νη επηινγέο 
ιεηηνπξγίαο ηνπ honeypot. Έηζη, ζην αξρείν /opt/dionaea/etc/dionaea/dionaea.conf έγηλαλ νη 
αθφινπζεο αιιαγέο ζηηο πξνεπηιεγκέλεο ξπζκίζεηο: 
 αιιαγή ηεο παξαγξάθνπ listen ζε  
«listen =  
{ 
 mode =”manual” 
 addrs = {eth1 = [“XXX.XXX.XXX.16”, “XXX.XXX.XXX.17”, 
 “XXX.XXX.XXX.18”, “XXX.XXX.XXX.19”, “XXX.XXX.XXX.30”, 
 “XXX.XXX.XXX.40”, “XXX.XXX.XXX.50”, “XXX.XXX.XXX.60”, 
 “XXX.XXX.XXX.70”, “XXX.XXX.XXX.80”, “XXX.XXX.XXX.93”, 
 “XXX.XXX.XXX.99”, “XXX.XXX.XXX.100”, “XXX.XXX.XXX.105”] 
}» 
 
Όιεο νη ππφινηπεο ξπζκίζεηο έκεηλαλ ίδηεο. Όπσο αλαθέξζεθε θαη παξαπάλσ ην Dionaea 
κπνξεί λα «αθνχεη» ζε πνιιέο IP δηεπζχλζεηο.  
Μεηά θαη ηελ ξχζκηζε ηνπ αξρείνπ, ε έλαξμε ιεηηνπξγίαο ηνπ Dionaea γίλεηαη κε ηελ εληνιή 
/opt/dionaea/bin/dionaea –l all, -debug –L „*‟. 
Γηα ηελ θαιχηεξε θαηαλφεζε ηεο ιεηηνπξγίαο ηνπ Dionaea, αθνινπζεί παξαθάησ έλα 
ζηηγκηφηππν ηεο εληνιήο netstat –antup | grep XXX.XXX.XXX.99 (ελδεηθηηθά γηα κηα 
IP δηεχζπλζε) ζην νπνίν θαίλνληαη νη πφξηεο πνπ είλαη αλνηθηέο θαη «αθνχλε» ζηε 
ζπγθεθξηκέλε δηεχζπλζε. 
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Δηθόλα 4.7: Πόξηεο πνπ «αθνύεη» ην Dionaea 
4.2.4 Amun 
Σν Amun ραξαθηεξίδεηαη σο έλα ρακειήο αιιειεπίδξαζεο honeypot ην νπνίν είλαη 
γξακκέλν ζε Python θαη ραξαθηεξίδεηαη γεληθνχ ζθνπνχ, φπσο θαη ην Dionaea. Ο θχξηνο 
ζηφρνο ηνπ είλαη ε ζπιινγή θαθφβνπινπ ινγηζκηθνχ (malware) πξνζνκνηψλνληαο 
ζπγθεθξηκέλα ηξσηά ζεκεία (vulnerabilities) γλσζηψλ ππεξεζηψλ θαη αλαιχνληαο ηηο 
κεζνδνινγίεο εθκεηάιιεπζήο (exploits) ηνπο. Η πξνζνκνίσζε ησλ ηξσηψλ ζεκείσλ (αληί 
πιήξσο ιεηηνπξγηθψλ ππεξεζηψλ) είλαη αξθεηά αθξηβήο. ΢πγθεθξηκέλα, νη πην γλσζηέο 
ππεξεζίεο (ή ηα αληίζηνηρα πξσηφθνιια), ησλ νπνίσλ ηα ηξσηά ζεκεία πξνζνκνηψλνληαη 
είλαη νη: SMB, DCOM, FTP, WINS, POP3, HTTPS, HTTP, SMTP. Η βαζηθή αξρηηεθηνληθή 
ηνπ Amun θαίλεηαη ζηελ επφκελε εηθφλα. 
 
Δηθόλα 4.8: Η βαζηθή αξρηηεθηνληθή ηνπ Amun 
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Οη δνκηθέο κνλάδεο (modules) ηνπ Amun είλαη: 
 Amun Kernel 
 Request Handler 
 Vulnerability Modules 
 Shellcode Analyzer  
 Download Modules 
 Logging Modules 
 Submission Modules 
4.2.4.1 Amun Kernel 
Βαζηθή κνλάδα ζηε ιεηηνπξγία ηνπ Amun είλαη ν ππξήλαο ηνπ. ΢ε απηφλ εκπεξηέρνληαη νη 
ξνπηίλεο εθθίλεζεο (startup) θαη δηακφξθσζεο ξπζκίζεσλ (configuration) ηνπ honeypot, 
θαζψο θαη νη θχξηεο ξνπηίλεο ηνπ ινγηζκηθνχ (software).  
Καηά ηε θάζε εθθίλεζεο, ν Amun Kernel μεθηλά δηάθνξεο θαλνληθέο εθθξάζεηο πνπ 
ρξεζηκνπνηνχληαη γηα ηελ αλαγλψξηζε ησλ shellcodes, δηαβάδεη ηηο ξπζκίζεηο απφ ην θχξην 
αξρείν ξπζκίζεσλ, δεκηνπξγεί ηα εζσηεξηθά Logging Modules θαη «θνξηψλεη» (loads) ηα 
εμσηεξηθά modules. ΢ηα ηειεπηαία αλήθνπλ ηα Vulnerability Modules, ηα Logging Modules 
θαη ηα Submission Modules. 
Γηα θάζε Vulnerability Module πνπ «θνξηψλεηαη», ν ππξήλαο δεκηνπξγεί έλα πίλαθα κε ηηο 
ζρεηηθέο ζχξεο (ports) ζε απηφ, φπσο δείρλεη ε επφκελε εηθφλα. 
 
Δηθόλα 4.9: Vulnerabilities θαη ζρεηηθέο ζύξεο 
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Σν επφκελν βήκα είλαη ε εθθίλεζε ελφο TCP εμππεξεηεηή πνπ «αθνχεη» ζηηο αληίζηνηρεο 
ζχξεο (γηα ηελ παξαπάλσ εηθφλα νη ζχξεο ζα ήηαλ νη 139, 445). Σέινο, ν ππξήλαο εηζέξρεηαη 
ζηνλ θχξην βξφρν (main loop) φπνπ ειέγρεη φιεο ηηο βαζηθέο ιεηηνπξγίεο ηνπ honeypot. 
4.2.4.2 Request Handler 
Ο Request Handler είλαη ππεχζπλνο γηα φιε ηελ εηζεξρφκελε θαη εμεξρφκελε δηθηπαθή 
θίλεζε ηνπ honeypot. Γηα θάζε αίηεζε ζχλδεζεο πνπ θηάλεη ζηνλ Amun Kernel έλαο Request 
Handler δεκηνπξγείηαη πνπ ρεηξίδεηαη ηε ζχλδεζε κέρξη απηή λα ηειεηψζεη. Δπίζεο, δηαηεξεί 
κηα ιίζηα κε ηα Vulnerability Modules θαη αλαζέηεη ηελ εηζεξρφκελε θίλεζε ζηα αληίζηνηρα 
πνπ είλαη εγγεγξακκέλα γηα ηελ ηξέρνπζα ζχξα (γηα ηελ παξαπάλσ εηθφλα αλ ε ηξέρνπζα 
ζχξα ήηαλ ε 139, ν Request Handler ζα αλέζεηε ηελ εηζεξρφκελε θίλεζε ζηα Vulnerability 
Modules vuln-netdde, vuln –ms06040). 
4.2.4.3 Vulnerability Modules 
Σα Vulnerability Modules πξνζνκνηψλνπλ ηξσηά ζεκεία ππεξεζηψλ ψζηε λα πξνζειθχζνπλ 
απηνδηαδηδφκελν θαθφβνπιν ινγηζκηθφ (malware). Κάζε module αληηπξνζσπεχεη κηα 
δηαθνξεηηθή ππεξεζία (π.ρ. έλαλ FTP εμππεξεηεηή). Οη ππεξεζίεο απηέο πξνζνκνηψλνληαη 
κφλν ζην βαζκφ πνπ ρξεηάδεηαη γηα λα ππξνδνηήζνπλ επηηπρψο έλα exploit. ΢ην Amun ηα 
ηξσηά ζεκεία (vulnerabilities) λννχληαη σο κεραλέο πεπεξαζκέλσλ θαηαζηάζεσλ. Καζέλα 
απφ ηα Vulnerability Modules ειέγρεη ηελ εηζεξρφκελε θίλεζε (πνπ ζηέιλεηαη απφ ηνλ 
Request Handler) αλ ηαηξηάδεη κε ηελ ππεξεζία πνπ πξνζνκνηψλεηαη ψζηε λα απνθαζίζεη αλ 
ζα ηελ θάλεη δεθηή ή ζα ηελ αξλεζεί.  
Γηα παξάδεηγκα ε παξαθάησ εηθφλα αλαπαξηζηά ην Buffer Overflow Vulnerability ζην 
ExchangePOP3 v5.0. 
 
Δηθόλα 4.10: Παξάδεηγκα ελόο Vulnerability Module 
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Μεηά ηελ πξψηε ζχλδεζε ην honeypot ζηέιλεη ζηνλ θαθφβνπιν ρξήζηε πιεξνθνξίεο ζρεηηθά 
κε ηελ πξνζνκνησκέλε ππεξεζία πεξηκέλνληαο ηηο εληνιέο ηνπ (εδψ ηελ εληνιή Mail), ελψ 
θάζε άιινπ είδνπο είζνδνο νδεγεί ζε απφξξηςε ηεο ζχλδεζεο. 
Με απηφλ ηνλ ηξφπν ην honeypot επηβεβαηψλεη πσο κφλν νη αηηήζεηο πνπ ηα νδεγήζνπλ ζε 
επηηπρή επίζεζε γίλνληαη δεθηέο. Αληίζεηα φια ηα δεδνκέλα πνπ ζρεηίδνληαη κε κε νξηζκέλεο 
θαηαζηάζεηο (πνπ δελ νδεγνχλ δειαδή ζε επηηπρή exploits) θαηαγξάθνληαη απφ ηνλ Request 
Handler. 
4.2.4.4 Shellcode Analyzer 
΢ηελ πεξίπησζε πνπ έλα Vulnerability Module πξνζνκνηψζεη επηηπρψο κηα ππεξεζία ζε 
βαζκφ πνπ ν επηηηζέκελνο λα ζηείιεη θψδηθα γηα ηελ εθκεηάιιεπζε ηνπ, ηφηε φια ηα 
εηζεξρφκελα δεδνκέλα θαηαγξάθνληαη θαη ηειηθψο κεηαθέξνληαη ζηνλ Shellcode Analyzer. Ο 
ηειεπηαίνο απνηειεί ηε ξαρνθνθαιηά ηνπ Amun, θαζψο είλαη ππεχζπλν γηα ηελ αλαγλψξηζε 
θαη απνθσδηθνπνίεζε ηνπ θαθφβνπινπ θψδηθα (shellcode). Απηφ επηηπγράλεηαη κε θαλνληθέο 
εθθξάζεηο πνπ αληρλεχνπλ γλσζηά ηκήκαηα ηνπ shellcode. ΢ε πνιιέο πεξηπηψζεηο ζεκαληηθφ 
ξφιν ζηελ νξζή αλαγλψξηζε έρεη θαη ν decoder πξνζπαζψληαο λα απαιιάμεη ην shellcode 
απφ ηερληθέο obfuscation θαη λα ην θέξεη ζηελ αξρηθή ηνπ κνξθή.  
4.2.4.5 Download Modules 
Όπσο πεξηγξάθεθε ζηελ πξνεγνχκελε παξάγξαθν, ν Shellcode Analyzer εμάγεη εληνιέο απφ 
ην shellcode. Απηέο νη εληνιέο θαηαιήγνπλ ζε θάπνηα κέζνδν «θαηεβάζκαηνο» ηνπ 
θαθφβνπινπ ινγηζκηθνχ (π.ρ. εθηειέζηκν ελφο worm). Καζψο ν βαζηθφο ζθνπφο ηνπ Amun 
είλαη ε ζχιιεςε απηνδηαδηδφκελνπ θαθφβνπινπ ινγηζκηθνχ, ζα πξέπεη λα κπνξεί λα 
ρεηξίδεηαη δηάθνξνπο ηξφπνπο «θαηεβάζκαηνο». Έηζη, ην honeypot δηαζέηεη ηέζζεξα 
δηαθνξεηηθά Download Modules γηα ην ρεηξηζκφ ηεζζάξσλ δηαθνξεηηθψλ κεζφδσλ 
«θαηεβάζκαηνο», ηα νπνία είλαη: HTTP, FTP, TFTP θαη απεπζείαο απνζήθεπζε. Οη πξψηεο 
ηξεηο κέζνδνη είλαη γλσζηέο πινπνηήζεηο ζπγθεθξηκέλσλ πξσηνθφιισλ. Η κέζνδνο ηεο 
απεπζείαο απνζήθεπζεο δελ πεξηιακβάλεη θάπνην πξσηφθνιιν κεηαθνξάο, αληηζέησο ην 
Amun απιψο ζπλδέεηαη κε ηελ IP ηνπ επηηηζέκελνπ ζε κηα ζπγθεθξηκέλε πφξηα θαη ιακβάλεη 
ην εθηειέζηκν απεπζείαο. 
4.2.4.6 Submission Modules 
Μφιηο ην αξρείν «θαηέβεη» κε θάπνηα κέζνδν απφ απηέο ηεο πξνεγνχκελεο παξαγξάθνπ, ζα 
ρξεηαζηεί λα ππνζηεί πεξαηηέξσ επεμεξγαζία. Γηα λα ζπκβεί απηφ ζα πξέπεη είηε λα 
απνζεθεπηεί ηνπηθά (π.ρ. ζηνλ ζθιεξφ δίζθν) είηε λα απνζηαιεί γηα αλάιπζε ζε θάπνηα 
απνκαθξπζκέλε ππεξεζία. 
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4.2.4.7 Logging Modules 
Σα Logging Modules παξέρνπλ έλαλ εχθνιν ηξφπν πξνεηδνπνίεζεο φπνηε έλα exploit 
ιακβάλεη ρψξα. Σν Amun δηαζέηεη, ινηπφλ, πέληε Logging Modules. Απηά είλαη:  
 ην log-syslog πνπ ζηέιλεη ηελ πιεξνθνξία ζηνλ syslog δαίκνλα,  
 ην log-mail πνπ κέζσ απνζηνιήο ειεθηξνληθνχ κελχκαηνο (e-mail) γίλεηαη ε 
ελεκέξσζε (απαηηεί πξνζνρή κηαο θαη ππάξρεη πεξίπησζε απνζηνιήο κεγάινπ 
αξηζκνχ κελπκάησλ),  
 ην log-mysql πνπ απνζεθεχεη ηα δεδνκέλα ζε κηα MySQL βάζε δεδνκέλσλ,  
 ην log-surfnet πνυ δίλεη ηε δπλαηφηεηα γηα ηε ρξεζηκνπνίεζε ηνπ honeypot ζην 
SURFids, 
 ην log-blastomat πνπ δίλεη ηε δπλαηφηεηα ζπλεξγαζίαο κε ην Blast-o-Mat IDS. 
4.2.4.8 Εγκαηάζηαζη 
Σα ραξαθηεξηζηηθά ηνπ ππνινγηζηή πνπ ρξεζηκνπνηήζεθε γηα ηελ εγθαηάζηαζε ηνπ Amun 
είλαη απηά ηνπ πίλαθα πνπ αθνινπζεί:   
Λεηηνπξγηθφ ΢χζηεκα Linux Centos 6.5 
Μλήκε RAM 2GB 
΢θιεξφο Γίζθνο 40GB 
Πίλαθαο 4.5: Υαξαθηεξηζηηθά ππνινγηζηή Amun 
 
Γηα ηελ εγθαηάζηαζε ηνπ ινγηζκηθνχ εθηειέζηεθαλ νη επφκελεο εληνιέο: 
yum groupinstall “Development Tools” 
yum install kernel-devel 
yum install python-devel 
yum install python-psycopg2 
 
Δγθαηάζηαζε Amun 
cd /opt 
wget 
https://sourceforge.net/projects/amunhoney/files/latest/download?sour
ce=files 
tar xzvf amun-v0.2.2.tar.gz 
cd /opt/amun 
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Δδψ νινθιεξψλεηαη ε εγθαηάζηαζε ηνπ Amun. ΢ε πεξίπησζε πνπ πξνθχςεη θάπνην 
πξφβιεκα ηεο κνξθήο «/usr/bin/env: python –0: No such file or directory» θαηά ηελ εθηέιεζε 
./amun_server.py ίζσο ε επφκελε ιχζε λα ζαο βνεζήζεη: 
vi /opt/amun/amun_server.py 
θαη ζβήζηκν απφ πξψηε γξακκή ην «-0» ψζηε λα γίλεη «#!/usr/bin/env python» 
4.2.4.9 Διαμόπθωζη Απσείος Ρςθμίζεων amun.conf και Έναπξη Λειηοςπγίαρ 
Μεηά ηελ νινθιήξσζε ηεο εγθαηάζηαζεο ηνπ Amun θαη πξηλ μεθηλήζεη ε ιεηηνπξγία ηνπ ζα 
πξέπεη λα δηακνξθσζεί ην αξρείν ξπζκίζεσλ απφ ην νπνίν ζα «θνξησζνχλ» νη επηινγέο 
ιεηηνπξγίαο ηνπ honeypot. Έηζη, ζην αξρείν /opt/amun/conf/amun.conf έγηλαλ νη αθφινπζεο 
αιιαγέο ζηηο πξνεπηιεγκέλεο ξπζκίζεηο: 
 αιιαγή ηεο γξακκήο 4 ζε  
«ip: XXX.XXX.XXX.10 – XXX.XXX.XXX.15, XXX.XXX.XXX.20, 
XXX.XXX.XXX.95, XXX.XXX.XXX.97, XXX.XXX.XXX.98», 
 απνζρνιηαζκφο φισλ ησλ Vulnerability Modules «vuln_modules», 
 απνζρνιηαζκφο ηνπ Logging Module «log_modules: log-syslog» 
Όιεο νη ππφινηπεο ξπζκίζεηο έκεηλαλ ίδηεο. Όπσο αλαθέξζεθε θαη παξαπάλσ ην Amun κπνξεί 
λα «αθνχεη» ζε πνιιέο IP δηεπζχλζεηο.  
Μεηά θαη ηελ ξχζκηζε ηνπ αξρείνπ, ε έλαξμε ιεηηνπξγίαο ηνπ Amun γίλεηαη κε ηελ εληνιή 
./amun_server.py. 
Γηα ηελ θαιχηεξε θαηαλφεζε ηεο ιεηηνπξγίαο ηνπ Amun, αθνινπζεί παξαθάησ έλα 
ζηηγκηφηππν ηεο εληνιήο netstat –antup | grep XXX.XXX.XXX.95 (ελδεηθηηθά γηα κηα 
IP δηεχζπλζε) ζην νπνίν θαίλνληαη νη πφξηεο πνπ είλαη αλνηθηέο θαη «αθνχλε» ζηε 
ζπγθεθξηκέλε δηεχζπλζε. 
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Δηθόλα 4.11: Πόξηεο πνπ «αθνύεη» ην Amun 
4.3 Honeywall και Management PC 
Σν επφκελν βήκα γηα ην ζρεκαηηζκφ ηεο πεηξακαηηθήο δηάηαμεο ήηαλ ην honeywall θαη ην 
management PC (επεηδή ζηελ νπζία ήηαλ ν θχξηνο ηξφπνο ρεηξηζκνχ ηνπ honeywall θαη 
ζρεηίδεηαη άκεζα κε απηφ ζα πεξηγξαθεί θαη ζηελ ίδηα ελφηεηα κε απηφ).  
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Δηθόλα 4.12: Honeywall θαη Management PC 
Σν honeywall είλαη κηα δηαλνκή GNU/Linux ε νπνία έρεη πξνεγθαηεζηεκέλα πιεζψξα 
εξγαιείσλ θαη έρεη αλαπηπρζεί απφ ηελ Honeynet Research Alliance. Υξεζηκνπνηείηαη καδί 
κε ηα honeypots ζε αξρηηεθηνληθέο honeynet. ΢ηφρνη ηνπ είλαη ε νξηνζέηεζε ηνπ honeynet, ε 
θαηαγξαθή ησλ κελπκάησλ πνπ αληαιιάζζνληαη κεηαμχ επηηηζέκελνπ θαη ζχκαηνο – 
honeypot  θαη ν έιεγρνο ηεο εμεξρφκελεο θίλεζεο.  
΢πγθεθξηκέλα, ην honeywall δηαρσξίδεη ην honeynet κε ηα honeypots – ζχκαηα απφ ην 
δηαδίθηπν. Η ηνπνζέηεζή ηνπ, φπσο ζηελ εηθφλα 4.12, νδεγεί ζηελ θαηαγξαθή φιεο ηεο 
εμεξρφκελεο θαη εηζεξρφκελεο θίλεζεο απφ θαη πξνο ηα honeypots, κεηαηξέπνληάο ην ζε 
θέληξν εληνιψλ θαη ειέγρνπ ηνπ honeynet. Σν honeywall δηαζέηεη ηξεηο δηεπαθέο (interfaces), 
ηηο eth0,eth1 θαη eth2. Η δηεπαθή eth0 ραξαθηεξίδεηαη σο εμσηεξηθή, βξίζθεηαη κπξνζηά απφ 
ην honeywall θαη «θνηηάεη» πξνο ην δηαδίθηπν ρσξίο ηελ χπαξμε θάπνηνπ ηείρνπο πξνζηαζίαο 
(firewall), θαζψο επηδηψθνπκε ηηο επηζέζεηο θαθφβνπισλ ρξεζηψλ. Η δηεπαθή eth1 
ραξαθηεξίδεηαη σο εζσηεξηθή, βξίζθεηαη πίζσ απφ ην honeywall θαη «θνηηάεη» πξνο ην 
εζσηεξηθφ δίθηπν, ην honeynet. Η ηειεπηαία δηεπαθή eth2 απνηειεί ηελ δηεπαθή 
(απνκαθξπζκέλεο) δηαρείξηζεο ηνπ honeywall θαη δηαζέηεη IP ζηνίβα (stack). Σν δίθηπν 
δηαρείξηζεο είλαη μερσξηζηφ θαη αζθαιέο. Οη δηεπαθέο eth0,eth1 βξίζθνληαη ζε θαηάζηαζε 
γέθπξαο (bridged mode) κε απνηέιεζκα ηα εζσηεξηθά ζπζηήκαηα (πίζσ απφ ηελ eth1) θαη ηα 
εμσηεξηθά (κπξνζηά απφ ηελ eth0) λα βξίζθνληαη ην ίδην ζην IP δίθηπν. Δπίζεο, ιφγσ ηεο 
ζπγθεθξηκέλεο θαηάζηαζεο ζχλδεζεο ησλ δχν δηεπαθψλ, δελ γίλεηαη αλάζεζε θάπνηαο IP ζε 
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θακία απφ ηηο δχν. Σν ηειεπηαίν ραξαθηεξηζηηθφ απνηειεί θαη ην ζεκαληηθφ πιενλέθηεκα ηνπ 
honeywall, πνπ δελ είλαη άιιν απφ ηελ δχζθνιε αλίρλεπζή ηνπ. 
Σν honeywall κε ηα εξγαιεία πνπ δηαζέηεη (θαη ζα πεξηγξαθνχλ παξαθάησ) πξνζπαζεί λα 
ηθαλνπνηήζεη ηηο απαηηήζεηο ησλ honeynets γηα έιεγρν δεδνκέλσλ θαη ζχιιεςε δεδνκέλσλ.  
 Έιεγρνο δεδνκέλσλ (data control) 
Ο ζθνπφο ηνπ ειέγρνπ δεδνκέλσλ είλαη λα απνηξέςεη ηνπο επηηηζέκελνπο λα 
ρξεζηκνπνηήζνπλ θάπνην παξαβηαζκέλν κεράλεκα ηνπ honeynet γηα επίζεζε θαη 
πξφθιεζε δεκηψλ ζε κε honeynet ζπζηήκαηα. Ο έιεγρνο απηφο πεξηνξίδεη ην ξίζθν 
ησλ παξαπάλσ ελεξγεηψλ αιιά δελ ην εμαιείθεη. Δπίζεο, ε δπλαηφηεηα ειέγρνπ 
εμαξηάηαη άκεζα απφ ην βαζκφ ειεπζεξίαο πνπ δίλεηαη ζηνλ επηηηζέκελν. Όζν 
κεγαιχηεξνο είλαη ν ηειεπηαίνο ηφζν πην δχζθνια ειέγρεηαη ε δξαζηεξηφηεηα ηνπ 
θαθφβνπινπ ρξήζηε. Γεληθά ν έιεγρνο ζα πξέπεη λα ιακβάλεη ρψξα ρσξίο λα ην 
γλσξίδεη ν ίδηνο ν επηηηζέκελνο. 
 ΢ύιιεςε δεδνκέλσλ (data capture) 
Ο ζθνπφο ηεο ζχιιεςεο δεδνκέλσλ είλαη ε θαηαγξαθή ηεο δξαζηεξηφηεηαο ηνπ 
επηηηζέκελνπ. Απηφο είλαη θαη ν ιφγνο ηεο ρξεζηκνπνίεζεο ηνπ honeynet, ε ζπιινγή 
πιεξνθνξίαο. Υσξίο ηε ζχιιεςε δεδνκέλσλ ην honeynet δελ έρεη θακία αμία, ελψ 
είλαη επίζεο επηζπκεηφ ν θαθφβνπινο ρξήζηεο λα κελ έρεη γλψζε ηνπ ζπζηήκαηνο 
θαηαγξαθήο. Κιεηδί ζηε ιεηηνπξγία ηνπ είλαη ε ζπιινγή δεδνκέλσλ ζε πνιιά 
επίπεδα. Σν Honeynet Project έρεη νξίζεη ηξία ζεκαληηθά επίπεδα γηα ηελ ζχιιεςε 
δεδνκέλσλ: θαηαγξαθέο ηείρνπο πξνζηαζίαο (firewall logs), δηθηπαθή θίλεζε 
(network traffic) θαη δξαζηεξηφηεηα ζπζηήκαηνο (system activity). 
΢εκαληηθφ ζηνηρείν ηεο ιεηηνπξγίαο ηνπ honeywall θαη ηνπ honeynet απνηειεί θαη ην 
ζχζηεκα εηδνπνίεζεο. Η παξαβίαζε θάπνηνπ ζπζηήκαηνο ελφο honeynet είλαη ζεκαληηθή 
επθαηξία γηα ζπκπεξάζκαηα αξθεί λα είλαη γλσζηφ φηη θάπνηνο δηείζδπζε επηηπρψο.  
Σα εξγαιεία, ινηπφλ, ηνπ honeywall πνπ βνεζάλε ζηελ θαιχηεξε επνπηεία ηνπ honeynet είλαη 
ηα Iptables, Snort, Snort Inline, Sebek, P0f, Swatch θαη Walleye.   
4.3.1 Iptables 
Σo Iptables απνηειεί ην ηείρνο πξνζηαζίαο (firewall) ζχκθσλα κε ην νπνίν ελεξγεί ην 
honeywall. ΢ηελ πξαγκαηηθφηεηα, πξφθεηηαη γηα έλα εξγαιείν δηαρείξηζεο ηνπ Netfilter ζε 
πεξηβάιινλ ρξήζηε (user space) θαη ην νπνίν αλήθεη ζηελ νηθνγέλεηα ησλ firewall ινγηζκηθψλ 
πνπ ιεηηνπξγνχλ ζε επίπεδν IP (IP filter). Βξίζθεηαη ελζσκαησκέλν ππφ ηε κνξθή δηαθφξσλ 
δνκηθψλ ζηνηρείσλ (modules) ζηνλ ππξήλα ηνπ Linux. Η αξκνδηφηεηα ηνπ Netfilter είλαη λα 
νξίδεη ιίζηεο κε θαλφλεο ζχκθσλα κε ηηο νπνίεο ειέγρεη ηα παθέηα πνπ δηέξρνληαη απφ ην 
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honeywall θαη πξαγκαηνπνηεί έιεγρν ηεο δηθηπαθήο θίλεζεο (network traffic). Η εθηέιεζε 
ηνπ Iptables θαζψο θαη ε ξχζκηζε, ηξνπνπνίεζε ησλ ιηζηψλ ηνπ Netfilter γίλεηαη κέζσ ηεο 
γξακκήο εληνιψλ. Οη ιίζηεο, νη νπνίεο ηξνπνπνηνχληαη δεκηνπξγψληαο θαλφλεο αλάινγα κε 
ηελ πνιηηηθή πνπ έρνπκε ζρεδηάζεη, είλαη ε INPUT, ε FORWARD θαη ε OUTPUT. 
Δηδηθφηεξα, ε ιίζηα INPUT ειέγρεη ηελ είζνδν ησλ παθέησλ ζην ζχζηεκα, ε ιίζηα 
FORWARD ειέγρεη ηα παθέηα γηα δξνκνιφγεζε κεηαμχ ησλ δηεπαθψλ θαη ε ιίζηα OUTPUT 
ειέγρεη απηά πνπ εμέξρνληαη απφ ην ζχζηεκα. Ο ζπλδπαζκφο Iptables – Netfilter καο δίλεη ηε 
δπλαηφηεηα ζρεκαηηζκνχ αξθεηά δπλαηψλ θαη επέιηθησλ ηεηρψλ πξνζηαζίαο (firewalls). 
4.3.2 Snort 
Σν Snort είλαη κηα εθαξκνγή πνπ αλήθεη ζηελ νηθνγέλεηα ησλ ΢πζηεκάησλ Αλίρλεπζεο 
Δηζβνιήο (Intrusion Detection Systems - IDS). Δίλαη ινγηζκηθφ αλνηρηνχ θψδηθα (open 
source) θαη έρεη ηε δπλαηφηεηα λα ιεηηνπξγήζεη ζε αξθεηά ιεηηνπξγηθά ζπζηήκαηα (operating 
systems) κέζα απφ ηηο δηαθνξεηηθέο εθδφζεηο ηνπ. Ο ξφινο ηνπ είλαη λα εμεηάδεη ηελ 
εηζεξρφκελε θίλεζε ζην ζχζηεκα φπνπ είλαη εγθαηεζηεκέλν θαη λα πξνεηδνπνηεί (alert) ζε 
πεξίπησζε πνπ εληνπίζεη θάπνηα επίζεζε. Η κέζνδνο πνπ ρξεζηκνπνηεί γηα ηελ αλίρλεπζε 
επηζέζεσλ είλαη απηή ηεο αλίρλεπζεο ππνγξαθψλ θαη βαζίδεηαη ζε έλα αξρείν ην νπνίν 
πεξηέρεη ππνγξαθέο (signatures), δειαδή πξφηππα γλσζηψλ επηζέζεσλ. Σν Snort ζπγθξίλεη ηα 
παθέηα ηεο εηζεξρφκελεο θίλεζεο πνπ ιακβάλεη κε ηηο ππνγξαθέο απηέο θαη αλ εληνπίζεη 
θάπνηα ζπζρέηηζε παξάγεη πξνεηδνπνηήζεηο. Σν αξλεηηθφ είλαη πσο πάληα ππάξρεη ε 
πηζαλφηεηα ην Snort λα παξάγεη θαη ιαλζαζκέλεο πξνεηδνπνηήζεηο (false positives) ιφγσ 
νκνηφηεηαο ηεο λφκηκεο θίλεζεο κε θάπνηα ππνγξαθή. Η βηβιηνζήθε πνπ ρξεζηκνπνηεί γηα 
ηελ ζχιιεςε παθέησλ είλαη ε libpcap. 
4.3.3 Snort Inline 
Σν Snort Inline ιεηηνπξγεί κε δηαθνξεηηθφ ηξφπν απφ ην Snort θαη αλήθεη ζηελ νηθνγέλεηα 
ησλ ΢πζηεκάησλ Πξφιεςεο Δηζβνιήο (Intrusion Prevention Systems - IPS). Σν γεγνλφο ζην 
νπνίν δηαθέξνπλ είλαη φηη ην Snort Inline εμεηάδεη ηελ εμεξρφκελε θίλεζε (θαη φρη ηελ 
εηζεξρφκελε φπσο ην Snort) κε ζθνπφ λα εληνπίζεη θαη λα ζηακαηήζεη ελδερφκελεο επηζέζεηο 
πνπ πξαγκαηνπνηνχληαη απφ ηα εζσηεξηθά, πηζαλψο «κνιπζκέλα», ζπζηήκαηα ελφο δηθηχνπ 
πξνο άιια ζπζηήκαηα ηνπ δηαδηθηχνπ. ΢ηελ πεξίπησζή καο, ηα «κνιπζκέλα» ζπζηήκαηα 
αλαθέξνληαη ζηα honeypots ηνπ honeynet. Γηα ηνλ εληνπηζκφ ηέηνησλ επηζέζεσλ ην Snort 
Inline ρξεζηκνπνηεί ηελ ίδηα κεζνδνινγία κε ην Snort θαζψο θαη ην ίδην αξρείν κε ππνγξαθέο. 
Καηά ηελ ιεηηνπξγία ηνπ δέρεηαη παθέηα απφ ην Iptables ρξεζηκνπνηψληαο ηελ βηβιηνζήθε 
libipq θαη ζηε ζπλέρεηα εμεηάδεη απηά ηα παθέηα κε ηα πξφηππα γλσζηψλ επηζέζεσλ, ηηο 
ππνγξαθέο. ΢ε πεξίπησζε πνπ ην Snort Inline παξαηεξήζεη θάπνηα ζπζρέηηζε κεηαμχ ησλ 
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ζπγθξηλφκελσλ κεγεζψλ παξάγεη πξνεηδνπνηήζεηο θαη ελεκεξψλεη ην Iptables λα θάλεη drop, 
sdrop ή reject αλάινγα κε ηνπο θαλφλεο θαη ηε ζπκπεξηθνξά πνπ ηνπ έρνπκε νξίζεη. Καη ηα 
ηξία απηά κελχκαηα δειψλνπλ ηελ απφξξηςε ησλ παθέησλ ψζηε λα απνθεχγνληαη 
ελδερφκελεο επηζέζεηο πξηλ θηάζνπλ ζηνλ πξννξηζκφ ηνπο. Οκνίσο κε ην Snort, ππάξρεη ην 
ελδερφκελν ιαλζαζκέλσλ πξνεηδνπνηήζεσλ. 
4.3.4 Sebek 
Σν Sebek απνηειεί έλα δνκηθφ ζηνηρείν (module) εγθαηεζηεκέλν ζηνλ ππξήλα ησλ πςειήο 
αιιειεπίδξαζεο (high - interaction) honeypots. ΢θνπφο ηνπ είλαη ε θαηαγξαθή ησλ 
ραξαθηήξσλ πνπ πιεθηξνινγήζεθαλ (keystrokes) θαηά ηελ επίζεζε ζην ζχζηεκα θαη ε 
απνζηνιή ηνπο ζε απνκαθξπζκέλν ζχζηεκα. ΢πλεπψο, ζε κηα ελδερνκέλε επηηπρεκέλε 
παξαβίαζε ηνπ ζπζηήκαηνο είλαη δπλαηή ε θαηαγξαθή φισλ ησλ εληνιψλ πνπ 
πιεθηξνινγήζεθαλ απφ ηνλ θαθφβνπιν ρξήζηε, αθνχ εηζήιζε ζε απηφ. Δπίζεο, ην 
ζπγθεθξηκέλν δνκηθφ ζηνηρείν απνηειεί ηε ιχζε ζην πξφβιεκα ησλ θξππηνγξαθεκέλσλ 
ζπλδέζεσλ. Οη πεξηζζφηεξνη επηηηζέκελνη, πιένλ, ρξεζηκνπνηνχλ θξππηνγξαθεκέλεο 
ζπλδέζεηο (πξσηφθνιιν SSΗ) γηα ηελ επηθνηλσλία κε ην παξαβηαζκέλν ζχζηεκα. Απηφ έρεη 
σο απνηέιεζκα, λα κελ κπνξεί λα «δηαβαζηεί» ε επηθνηλσλία αθφκα θη αλ θαηαγξαθεί 
νιφθιεξε. Σν Sebek αληηζέησο πξνζθέξεη ηε δπλαηφηεηα θαηαγξαθήο φισλ ησλ εληνιψλ 
πνπ πιεθηξνιφγεζε ν θαθφβνπινο ρξήζηεο. Ο ιφγνο πνπ ηα δεδνκέλα δελ θαηαγξάθνληαη 
ηνπηθά είλαη γηα λα κελ γίλνπλ αληηιεπηά απφ ηνλ επηηηζέκελν θαη πξνζπαζήζεη λα ηα ζβήζεη. 
Σέινο ζηελ πξνζπάζεηα ηνπ λα κελ γίλεη αληηιεπηφ, ην Sebek θξνληίδεη λα θξχβεη ηα παθέηα 
πνπ ζηέιλεη έηζη ψζηε απηά λα κελ εληνπίδνληαη νχηε απφ θάπνην πξφγξακκα θαηαγξαθήο 
δηθηπαθήο θίλεζεο (sniffers). 
4.3.5 P0f 
Πξφθεηηαη γηα έλα πξφγξακκα γηα παζεηηθή αλίρλεπζε ιεηηνπξγηθψλ ζπζηεκάησλ, ην νπνίν 
αλήθεη ζηελ νηθνγέλεηα ησλ παζεηηθψλ αληρλεπηψλ (passive scanners). Σν P0f έρεη ηε 
δπλαηφηεηα λα εληνπίζεη ην ιεηηνπξγηθφ ζχζηεκα πνπ έρεη εγθαηεζηεκέλν ν απνκαθξπζκέλνο 
ππνινγηζηήο ηνπ επηηηζέκελνπ, αλ ζηε επηθνηλσλία παξεκβάιιεηαη θάπνην ηείρνο πξνζηαζίαο 
(firewall), ηνλ αξηζκφ ησλ ελδηάκεζσλ ζηαζκψλ (hops), ην ρξνληθφ δηάζηεκα πνπ απηφο είλαη 
ζε ιεηηνπξγία (uptime) θαζψο θαη ηνλ ηξφπν ηεο δηαζχλδεζεο κε ην δηαδίθηπν. Γηα λα ην 
επηηχρεη απηφ, εμεηάδνληαη ηα κελχκαηα πνπ πξνέξρνληαη απφ ηνλ απνκαθξπζκέλν 
ππνινγηζηή. ΢πγθεθξηκέλα ην P0f πξαγκαηνπνηεί πξνβιέςεηο ζχκθσλα κε ηνπο επφκελνπο 
ηέζζεξηο ηξφπνπο: 
1. Δμεηάδνληαο ηα εηζεξρφκελα κελχκαηα ζχλδεζεο (SYN flag ελεξγφ), πνπ απνζηέιιεη 
ν απνκαθξπζκέλνο ππνινγηζηήο. 
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2. Δμεηάδνληαο ηα κελχκαηα απνδνρήο ζχλδεζεο (SYN+ACK flags ελεξγά), πνπ 
απνζηέιιεη ν απνκαθξπζκέλνο ππνινγηζηήο. 
3. Δμεηάδνληαο ηα κελχκαηα άξλεζεο ζχλδεζεο (RST flag ελεξγφ), πνπ απνζηέιιεη ν 
απνκαθξπζκέλνο ππνινγηζηήο. 
4. Δμεηάδνληαο ηα κελχκαηα επηβεβαίσζεο ζχλδεζεο (ACK flag ελεξγφ), πνπ 
απνζηέιιεη ν απνκαθξπζκέλνο ππνινγηζηήο. 
Σν P0f, φπσο θαη νη ππφινηπνη παζεηηθνί αληρλεπηέο, παξακέλεη αφξαην ζηνλ απνκαθξπζκέλν 
ππνινγηζηή ηνπ επηηηζέκελνπ. 
4.3.6 Swatch 
Ο ζθνπφο ηνπ Swatch είλαη ε έγθαηξε εηδνπνίεζε ησλ δηαρεηξηζηψλ ηνπ honeynet γηα 
ελδερφκελεο επηζέζεηο ή παξαβάζεηο πνπ πξαγκαηνπνηνχλ ηα ππφ παξαθνινχζεζε honeypots. 
Σν Swatch παξαθνινπζεί θαθέινπο, πνπ ηνπ έρνπλ νξηζηεί, κε ηα αξρεία θαηαγξαθήο 
ζπκβάλησλ ησλ ππεξεζηψλ θαη αλ εληνπίζεη ζε απηά νπνηαδήπνηε κε θπζηνινγηθή 
δξαζηεξηφηεηα απνζηέιιεη ελεκεξσηηθφ ειεθηξνληθφ κήλπκα (e-mail). Η ρξεζηκφηεηά ηνπ 
είλαη πνιχ κεγάιε, θαζψο βνεζάεη ζηελ επνπηεία ησλ honeypots ρσξίο λα ρξεηάδεηαη ε 
ζπλερήο παξαθνινχζεζε απηψλ. 
4.3.7 Walleye 
Σν Walleye απνηειεί έλα δηθηπαθφ γξαθηθφ πεξηβάιινλ (web interface) ην νπνίν 
πξνζθέξεηαη απφ ην honeywall ψζηε λα είλαη επθνιφηεξε ε επνπηεία ηνπ. Βαζίδεηαη ζηε 
δηεξγαζία hflow ε νπνία ζπγθεληξψλεη ηηο πιεξνθνξίεο απφ ηα αξρεία θαηαγξαθήο 
ζπκβάλησλ ησλ δηάθνξσλ ππεξεζηψλ θαη δίλεη ηε δπλαηφηεηα λα ηηο πξνζπειάζνπκε εχθνια 
θαη λα ηηο ζπζρεηίζνπκε κέζσ απηνχ ηνπ γξαθηθνχ πεξηβάιινληνο. Δπίζεο, ην Walleye 
δηεπθνιχλεη ηελ απνκαθξπζκέλε δηαρείξηζε ηνπ honeywall επηηξέπνληαο ηε 
παξακεηξνπνίεζε ηνπ κέζσ ηνπ Management PC. 
4.3.8 Δγκαηάζηαζη 
Η εγθαηάζηαζε ηνπ honeywall έγηλε ζε ππνινγηζηή κε ηα παξαθάησ ραξαθηεξηζηηθά: 
Λεηηνπξγηθφ ΢χζηεκα Linux Centos 5 
Μλήκε RAM 1GB 
΢θιεξφο Γίζθνο 160GB 
Πίλαθαο 4.6: Υαξαθηεξηζηηθά ππνινγηζηή Honeywall 
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Γηα ηελ εγθαηάζηαζε ρξεζηκνπνηήζεθε ην Honeywall CDROM Roo ηνπ Honeynet Project 
Honeywall. Απνηειεί ηελ έθδνζε roo-1.3.hw-b1 ηνπ honeywall θαη κέζσ ηνπ CDROM  
εγθαζίζηαληαη θαη φια ηα εξγαιεία ηνπ πνιχ εχθνια. Η ζπγθεθξηκέλε έθδνζε πεξηιακβάλεη 
θαη ην εξγαιείν Walleye. 
4.3.9 Γιαμόπθυζη Απσείος Ρςθμίζευν honeywall.conf και Έναπξη Λειηοςπγίαρ 
Αθνχ νινθιεξψζεθε ε εγθαηάζηαζε ηνπ honeywall, ην επφκελν βήκα πξηλ ηελ έλαξμε ηεο 
ιεηηνπξγίαο ηνπ είλαη ε δηακφξθσζε ηνπ αξρείνπ ξπζκίζεσλ /etc/honeywall.conf. Οη αιιαγέο 
πνπ έγηλαλ ζηηο πξνεπηιεγκέλεο ξπζκίζεηο είλαη νη αθφινπζεο: 
 εηζαγσγή ελφο δηθηχνπ ζην νπνίν λα επηηξέπεηαη λα δηαρεηξηζηεί ην honeywall 
«HwMANAGER = YYY.YYY.YYY.0/24» 
 αιιαγή ηεο ξχζκηζεο γηα έλαξμε ιεηηνπξγίαο ηνπ honeywall θαηά ηελ εθθίλεζε (on 
boot) ηνπ ππνινγηζηή «HwHONEYWALL_RUN=yes» 
 αιιαγή ησλ HwHPOT_PUBLIC_IP δηεπζχλζεσλ ζε  
 «HwHPOT_PUBLIC_IP  = ΥΥΥ.ΥΥΥ.ΥΥΥ.10, XXX.XXX.XXX.11,  
 XXX.XXX.XXX.12, XXX.XXX.XXX.13, XXX.XXX.XXX.14,  
 XXX.XXX.XXX.15, XXX.XXX.XXX.16, XXX.XXX.XXX.17,  
 XXX.XXX.XXX.18, XXX.XXX.XXX.19, XXX.XXX.XXX.20,  
 XXX.XXX.XXX.30, XXX.XXX.XXX.40, XXX.XXX.XXX.50,  
 XXX.XXX.XXX.60, XXX.XXX.XXX.70, XXX.XXX.XXX.80,  
 XXX.XXX.XXX.93, XXX.XXX.XXX.94, XXX.XXX.XXX.95,  
 XXX.XXX.XXX.96, XXX.XXX.XXX.97, XXX.XXX.XXX.98,  
 XXX.XXX.XXX.99, XXX.XXX.XXX.100, XXX.XXX.XXX.105» 
 νκνίσο γηα ην πεδίν ησλ HwDNS_HOST δηεπζχλζεσλ ζε  
 «HwDNS_HOST  = ΥΥΥ.ΥΥΥ.ΥΥΥ.10, XXX.XXX.XXX.11,   
 XXX.XXX.XXX.12, XXX.XXX.XXX.13, XXX.XXX.XXX.14,  
 XXX.XXX.XXX.15, XXX.XXX.XXX.16, XXX.XXX.XXX.17,  
 XXX.XXX.XXX.18, XXX.XXX.XXX.19, XXX.XXX.XXX.20,  
 XXX.XXX.XXX.30, XXX.XXX.XXX.40, XXX.XXX.XXX.50,  
 XXX.XXX.XXX.60, XXX.XXX.XXX.70, XXX.XXX.XXX.80,  
 XXX.XXX.XXX.93, XXX.XXX.XXX.94, XXX.XXX.XXX.95,  
 XXX.XXX.XXX.96, XXX.XXX.XXX.97, XXX.XXX.XXX.98,  
 XXX.XXX.XXX.99, XXX.XXX.XXX.100, XXX.XXX.XXX.105» 
 αιιαγή ηνπ εζσηεξηθνχ δηθηχνπ ζηα νπνία αλήθνπλ ηα honeypots ζε 
«HwLAN_IP_RANGE = XXX.XXX.XXX.0/24» 
 αιιαγή ηεο broadcast IP δηεχζπλζε ζε «HwLAN_BCAST_ADDRESS = 
XXX.XXX.XXX.255»  
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 αιιαγή ησλ επηηξεπφκελσλ ζπλδέζεσλ απφ ην honeynet πξνο ην δηαδίθηπν 
«HwTCPRATE = 60 HwUDPRATE = 200 HwICMPRATE = 300 HwOTHERRATE 
= 50» 
 εηζαγσγή IP δηεχζπλζεο γηα ηε δηαρείξηζε «HwMANAGE_IP = 
YYY.YYY.YYY.151» 
 εηζαγσγή πξνεπηιεγκέλεο δηεχζπλζεο (default gateway) γηα ηελ IP δηαρείξηζεο 
«HwMANAGE_GATEWAY = YYY.YYY.YYY.16» 
Όιεο νη ππφινηπεο επηινγέο δηαηεξήζεθαλ ίδηεο. 
Σέινο, γηα ηελ έλαξμε ηεο ιεηηνπξγίαο ηνπ εθηειέζηεθε ε εληνιή /usr/local/bin/hwctl 
–s –p /etc/honeywall.conf 
 
Δηθόλα 4.13: Αξρηθή ζειίδα πξόζβαζεο ζην Walleye κέζσ https 
Παξαπάλσ πεξηγξάθεθε ε ιεηηνπξγία ηνπ honeywall θαη ησλ εξγαιείσλ ηνπ. Σν Walleye, ην 
γξαθηθφ πεξηβάιινλ, ζπλδπάδεηαη κε ην Management PC γηα ηε δηαρείξηζε θαη ηε 
παξακεηξνπνίεζε ηνπ honeywall. Σν Management PC ρξεζηκνπνηεί ηε δηεπαθή (interface) 
eth2 ηνπ honeywall είηε κε άκεζε ζχλδεζε είηε απνκαθξπζκέλα. Οη ππεξεζίεο πνπ 
ρξεζηκνπνηνχληαη γηα ηε ζχλδεζε είλαη ην HTTPS ή ην SSH. Καηά ηελ δηακφξθσζε ηνπ 
αξρείνπ ξπζκίζεσλ honeywall.conf αλαθέξζεθε ε εηζαγσγή ελφο δηθηχνπ ζην νπνίν 
επηηξέπεηαη ε δηαρείξηζε ΤΤΤ.ΤΤΤ.ΤΤΤ.0/24. ΢πλεπψο, γηα λα επηηξαπεί ζην Management 
PC ε είζνδνο θαη άξα ε δηαρείξηζε ηνπ honeywall ηνπ δφζεθε κηα IP δηεχζπλζε ηεο κνξθήο 
ΤΤΤ.ΤΤΤ.ΤΤΤ.150. Όπσο είλαη πξνθαλέο ππάξρεη θαη θσδηθφο γηα ηελ είζνδν ζην Walleye 
πνπ νξίδεηαη ηελ πξψηε θνξά ηεο ζχλδεζεο. Η εηθφλα 4.13 δείρλεη ηελ αξρηθή ζειίδα φπνπ 
δεηείηαη ν θσδηθφο πξφζβαζεο θαηά ηελ απφπεηξα ζχλδεζεο κέζσ HTTPS ζηε δηεχζπλζε γηα 
ηε δηαρείξηζε, YYY.YYY.YYY.151, δειαδή https://YYY.YYY.YYY.151. Τπάξρεη βέβαηα 
θαη ν ηξφπνο ηνπ SSH, αιιά δελ είλαη ην ίδην βνιηθφο θαη εμππεξεηηθφο κε απηφλ ηνπ HTTPS 
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θαζψο φιεο νη επηινγέο παξακεηξνπνίεζεο γίλνληαη πάιη κέζσ ηεο γξακκήο εληνιψλ (ζαλ λα 
ρξεζηκνπνηνχκε άκεζα ηνλ ππνινγηζηή ηνπ honeywall) θαη φρη ελφο επράξηζηνπ γξαθηθνχ 
πεξηβάιινληνο. 
Σα ραξαθηεξηζηηθά ηνπ ππνινγηζηή πνπ ρξεζηκνπνηήζεθε σο Management PC είλαη: 
Λεηηνπξγηθφ ΢χζηεκα Windows 7 SP1 
Μλήκε RAM 4GB 
΢θιεξφο Γίζθνο 300GB 
Πίλαθαο 4.7: Υαξαθηεξηζηηθά ππνινγηζηή Management PC 
4.4 Μεηαγυγέαρ 
΢ηε ζχληνκε πεξηγξαθή ηνπ πξνεγνχκελνπ θεθαιαίνπ αλαθέξζεθε πσο ν κεηαγσγέαο 
(switch) είλαη κηα ειεθηξνληθή ζπζθεπή πνπ ρξεζηκνπνηείηαη γηα ηε ζχλδεζε κεηαμχ 
ζπζθεπψλ ζηα δίθηπα ππνινγηζηψλ. Σν κνληέιν πνπ ρξεζηκνπνηήζεθε ζηε πεηξακαηηθή 
δηάηαμε είλαη Cisco Catalyst 2950 Series Switches.  
 
Δηθόλα 4.14: Μεηαγσγέαο 
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Η επφκελε εηθφλα αλήθεη ζηνλ κεηαγσγέα πνπ ρξεζηκνπνηήζεθε ζην πείξακα. 
 
Δηθόλα 4.15: Μεηαγσγέαο Cisco Catalyst 2950 
Σν ζπγθεθξηκέλν κνληέιν φπσο θαίλεηαη θαη απφ ηελ παξαπάλσ εηθφλα δηαζέηεη 24 Fast 
Ethernet ζχξεο (10/100 ports) θαη 2 GBIC Modules (1000BASE-T).  
Γηα ηε ρξεζηκνπνίεζε ηνπ ζηε πεηξακαηηθή δηάηαμε ρξεηάζηεθε δηακφξθσζε ησλ 
εξγνζηαζηαθψλ ηνπ ξπζκίζεσλ. Οη εληνιέο πνπ εθηειέζηεθαλ κεηά ηελ ζχλδεζή ηνπ ζε 
ζεηξηαθφ ηεξκαηηθφ (serial terminal) ήηαλ: 
γηα κεηάβαζε ζε privileged EXEC mode 
switch> enable   
 
εηζαγσγή θσδηθνχ γηα κεηάβαζε ζε privileged EXEC mode 
Password:   
 
γηα κεηάβαζε ζε global configuration mode 
switch# configure terminal  
 
δεκηνπξγία Vlan2, Vlan1 ππάξρεη ήδε απφ ηηο εξγνζηαζηαθέο ξπζκίζεηο 
switch(config)# vlan 2   
 
γηα επηζηξνθή ζε privileged EXEC mode 
switch(config)# end   
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γηα κεηάβαζε ζε global configuration mode 
switch# configure terminal  
 
γηα κεηάβαζε ζε interface configuration mode γηα ηηο πξψηεο 12 interfaces 
switch(config)# interface range FastEthernet0/1 – 12  
 
νη interfaces λα γίλνπλ ηχπνπ access 
switch(config-if)# switchport mode access 
 
νη interfaces λα αλήθνπλ ζην Vlan1 
switch(config-if)# switchport access vlan 1  
 
γηα επηζηξνθή ζε privileged EXEC mode 
switch(config-if)# end  
 
γηα κεηάβαζε ζε global configuration mode 
switch# configure terminal  
 
γηα κεηάβαζε ζε interface configuration mode γηα ηηο ηειεπηαίεο 12 interfaces 
switch(config)# interface range FastEthernet0/13 – 24  
 
νη interfaces λα γίλνπλ ηχπνπ access 
switch(config-if)# switchport mode access  
 
νη interfaces λα αλήθνπλ ζην Vlan2 
switch(config-if)# switchport access vlan 2  
 
Με ηελ νινθιήξσζε ηεο δηακφξθσζεο ησλ ξπζκίζεσλ, έρνπκε θαηαθέξεη ηε δεκηνπξγία δχν 
Vlans, φπνπ ζην Vlan1 αλήθνπλ νη δψδεθα πξψηεο (1-12) δηεπαθέο θαη ζην Vlan2 νη 
ηειεπηαίεο δψδεθα (13-24). ΢ηηο δηεπαθέο 1 θαη 3 ζπλδένπκε ην δηαδίθηπν θαη ηελ εμσηεξηθή 
δηεπαθή (eth0) ηνπ honeywall, αληίζηνηρα. ΢ηηο δηεπαθέο 13, 16, 17, 18, 19, 20 ζπλδένπκε ηελ 
εζσηεξηθή δηεπαθή (eth1) ηνπ honeywall, ην Kippo, ην Glastopf, ην Dionaea θαη ην Amun, 
αληίζηνηρα.  
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5   
Παποςζίαζη Αποηελεζμάηυν Πειπάμαηορ και 
΢ςμπεπάζμαηα 
5.1 Πεπιγπαθή Κεθαλαίος  
Αθνχ πεξηγξάθεθε ιεπηνκεξψο ε πνξεία ηνπ πεηξάκαηνο, ζην θεθάιαην απηφ ζα 
παξνπζηαζηνχλ ηα απνηειέζκαηά ηνπ. Οη θαηαγξαθέο ησλ ηεζζάξσλ honeypots θαη ηνπ 
honeywall ζα κειεηεζνχλ, ζα ζρνιηαζηνχλ θαη ζα ζπγθξηζνχλ κε ηα απνηειέζκαηα ηεο 
κειέηεο ηεο ENISA θαηαιήγνληαο παξάιιεια ζε ζηαηηζηηθά απνηειέζκαηα. 
5.2 Αποηελέζμαηα Honeypots 
Σν πείξακα πξαγκαηνπνηήζεθε γηα 39 κέξεο (1 Φεβξνπαξίνπ 2015 – 11 Μαξηίνπ 2015) θαη 
ηα δεδνκέλα ηνπ πεηξάκαηνο απνζεθεχηεθαλ ζε αξρεία logs. Αλαιχνληαο απηά ηα αξρεία 
νδεγεζήθακε ζηα επφκελα απνηειέζκαηα γηα ην θάζε honeypot μερσξηζηά. 
5.2.1 Καηαγπαθή Kippo 
Αλαηξέρνληαο ζηνλ θαηάινγν (directory) /home/kippouser/Kippo-0.5/log ζπλαληάκε αξρεία 
kippo.log ηα νπνία πεξηέρνπλ πιεξνθνξίεο ζρεηηθά κε πξνζπάζεηεο θαθφβνπισλ ρξεζηψλ λα 
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ζπλδεζνχλ ζην Kippo γηα θάζε κέξα ηνπ πεηξάκαηνο. Σα απνηειέζκαηα ζηα νπνία 
θαηαιήγνπκε κε ηελ αλάιπζε ησλ δεδνκέλσλ είλαη: 
Honeypot Kippo 
IP δηεχζπλζε ζηελ νπνία «αθνχεη» XXX.XXX.XXX.96 
Θχξα ζηελ νπνία «αθνχεη» 22 
΢πλνιηθέο πξνζπάζεηεο παξαβίαζεο κέζσ 
SSH 
11660 
΢πλνιηθέο επηηπρεκέλεο πξνζπάζεηεο 
παξαβίαζεο κέζσ SSH 
187 
Πίλαθαο 5.1: Απνηειέζκαηα θαηαγξαθήο Kippo  
Έλα πνιχ κηθξφ πνζνζηφ, ηεο ηάμεο ηνπ 1.6%, θαηάθεξε λα παξαβηάζεη ην κεράλεκα 
ηνπνζεηψληαο ηνλ ζπλδπαζκφ root/123456 (username/password). Όκσο, αθφκα θαη ζε απηέο 
ηηο πεξηπηψζεηο, ν θαθφβνπινο ρξήζηεο κεηά ηελ επηηπρεκέλε παξαβίαζε εμήιζε απφ ην 
ζχζηεκα ρσξίο λα εθηειέζεη θάπνηα εληνιή. Μηα επηηπρεκέλε αιιά θαη κηα απνηπρεκέλε 
πξνζπάζεηα παξαβίαζεο ηνπ Kippo θαίλεηαη παξαθάησ. 
 
Δηθόλα 5.1: ΢ηηγκηόηππν αξρείνπ θαηαγξαθήο kippo.log 
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5.2.2 Καηαγπαθή Glastopf 
΢ηελ πεξίπησζε ηνπ Glastopf, oη θαηαγξαθέο ησλ γεγνλφησλ γίλνληαη ζε αξρεία logs ζηνλ 
θαηάινγν /usr/local/honey_glas/log. Σα αξρεία απηά κε ηηο πιεξνθνξίεο πξνο επεμεξγαζία 
έρνπλ ηελ νλνκαζία glastopf.log. Η αλάιπζε ησλ δεδνκέλσλ καο νδεγεί ζηα επφκελα 
απνηειέζκαηα: 
Honeypot Glastopf 
IP δηεχζπλζε ζηελ νπνία «αθνχεη» XXX.XXX.XXX.94 
Θχξα ζηελ νπνία «αθνχεη» 80 
΢πλνιηθά HTTP αηηήκαηα (requests) 409 
Πίλαθαο 5.2: Απνηειέζκαηα θαηαγξαθήο Glastopf 
 
GET αηηήκαηα 340 
POST αηηήκαηα 48 
HEAD αηηήκαηα 21 
΢πλνιηθά HTTP αηηήκαηα  409 
Πίλαθαο 5.3: Σύπνο http αηηεκάησλ  
΢ηε ζπλέρεηα παξνπζηάδνληαη θάπνηα ζηηγκηφηππα απφ ηα αξρεία θαηαγξαθήο, φπνπ 
παξαηεξνχληαη αηηήκαηα GET, POST, HEAD θαη ην πεξηερφκελν απηψλ. 
 
Δηθόλα 5.2: Πξνζπάζεηα ζύλδεζεο ζε ινγαξηαζκό 
Η εηθφλα 5.2 παξνπζηάδεη κηα απφπεηξα ηνπ επηηηζέκελνπ λα ζπλδεζεί (login) ζε θάπνην 
ινγαξηαζκφ. Απφ ηελ άιιε, ε επφκελε εηθφλα 5.3 δείρλεη ηελ πξνζπάζεηά ηνπ λα απνθηήζεη 
αξρεία ηχπνπ .php. Υαξαθηεξηζηηθή θίλεζε κηαο επίζεζεο ζε έλαλ εμππεξεηεηή ηζηνχ (web 
server) είλαη λα αλαδεηήζεη ηνλ θαηάινγν phpMyAdmin (εξγαιείν δηαρείξηζεο ηεο MySQL). 
Σν Glastopf, ινηπφλ, πξνζθέξεη απηή ηε δπλαηφηεηα ζηνλ επηηηζέκελν. 
 
Δηθόλα 5.3: Πξνζπάζεηα απόθηεζεο αξρείσλ .php 
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Δηθόλα 5. 4: Πξνζπάζεηα απόθηεζεο αξρείνπ robots.txt θαη πεξηερόκελν απηνύ 
Σν Glastopf παξέρεη ζηνπο επηηηζέκελνπο ην αξρείν robots.txt, έλα πνιχ δεκνθηιέο αξρείν 
ζηνπο επηηηζέκελνπο, φπσο θαίλεηαη θαη απφ ηελ παξαπάλσ εηθφλα. Σν αξρείν απηφ απνηειεί 
νδεγφ γηα ηα web robots γηα ην ηη κπνξνχλ λα επηζθεθηνχλ ζε κηα ηνπνζεζία.   
5.2.3 Καηαγπαθή Dionaea 
΢ην πξνεγνχκελν θεθάιαην αλαθέξζεθε ε ρξήζε πεξηζζφηεξσλ απφ κία IP δηεχζπλζε 
(ρξήζε θαη Alias IPs) γηα ηελ θαηαγξαθή επηζέζεσλ ζην Dionaea θαη ζπγθεθξηκέλα ζπλνιηθά 
14. Δπίζεο, νη ππεξεζίεο πνπ εμνκνηψλνληαη είλαη παξαπάλσ απφ κία, άξα θαη πεξηζζφηεξεο 
πφξηεο ζηηο νπνίεο αλακέλεη επηζέζεηο. Σν αξρείν θαηαγξαθήο dionaea.log βξίζθεηαη ζηνλ 
θαηάινγν /opt/dionaea/var/log/ θαη είλαη αξθεηά κεγάιν ζε κέγεζνο. Σα απνηειέζκαηα πνπ 
πξνέθπςαλ απφ ηελ αλάιπζε ησλ πιεξνθνξηψλ πνπ ζπιιέρηεθαλ ζπλνςίδνληαη ζηνπο 
επφκελνπο πίλαθεο: 
Honeypot Dionaea 
IP δηεχζπλζε ζηελ νπνία «αθνχεη» 
XXX.XXX.XXX.93, XXX.XXX.XXX.99, 
XXX.XXX.XXX.100, XXX.XXX.XXX.105, 
XXX.XXX.XXX.16 – XXX.XXX.XXX.19, 
XXX.XXX.XXX.30, XXX.XXX.XXX.40, 
XXX.XXX.XXX.50, XXX.XXX.XXX.60, 
XXX.XXX.XXX.70, XXX.XXX.XXX.80 
Θχξα ζηελ νπνία «αθνχεη» 445, 80, 443, 21, 69, 1433, 5060 
΢πλνιηθέο πξνζπάζεηεο επίζεζεο 300502 
΢πλνιηθέο επηηπρεκέλεο πξνζπάζεηεο 
επίζεζεο 
60710 
Πίλαθαο 5.4: Απνηειέζκαηα θαηαγξαθήο Dionaea 
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IP δηεύζπλζε ΢πλνιηθέο πξνζπάζεηεο 
επίζεζεο 
΢πλνιηθέο επηηπρεκέλεο 
πξνζπάζεηεο επίζεζεο 
ΥΥΥ.ΥΥΥ.ΥΥΥ.93 21069 4157 
ΥΥΥ.ΥΥΥ.ΥΥΥ.99 21931 4214 
ΥΥΥ.ΥΥΥ.ΥΥΥ.100 21138 4087 
ΥΥΥ.ΥΥΥ.ΥΥΥ.105 21471 4226 
ΥΥΥ.ΥΥΥ.ΥΥΥ.16 21556 4402 
ΥΥΥ.ΥΥΥ.ΥΥΥ.17 21176 4225 
ΥΥΥ.ΥΥΥ.ΥΥΥ.18 22128 4967 
ΥΥΥ.ΥΥΥ.ΥΥΥ.19 21292 4327 
ΥΥΥ.ΥΥΥ.ΥΥΥ.30 22128 5132 
ΥΥΥ.ΥΥΥ.ΥΥΥ.40 21868 4544 
ΥΥΥ.ΥΥΥ.ΥΥΥ.50 21242 4097 
ΥΥΥ.ΥΥΥ.ΥΥΥ.60 21207 4101 
ΥΥΥ.ΥΥΥ.ΥΥΥ.70 21035 4107 
ΥΥΥ.ΥΥΥ.ΥΥΥ.80 21261 4124 
΢χλνιν 300502 60710 
Πίλαθαο 5.5: ΢πλδέζεηο αλά IP δηεύζπλζε  
 
Πόξηεο ΢πλνιηθέο πξνζπάζεηεο 
ζύλδεζεο 
΢πλνιηθέο επηηπρεκέλεο 
πξνζπάζεηεο ζύλδεζεο 
445 35957 35956 
80 14259 14259 
443 0 0 
21 733 733 
69 233 0 
5060 70 70 
1433 8520 8520 
΢χλνιν 59772 59538 
Πίλαθαο 5.6: ΢πλδέζεηο αλά πόξηα (γηα ηηο πόξηεο ησλ νπνίσλ ην Dionaea 
δηαζέηεη πξνζνκνίσζε) 
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Ο πίλαθαο 5.6 αλαθέξεηαη ζηηο ππεξεζίεο ή πξσηφθνιια πνπ πξνζνκνηψλεη ην Dionaea, 
δειαδή: SMB, HTTP, HTTPS, FTP, TFTP, SIP, MSSQL. Αληίζεηα, ν πίλαθαο 5.7 πνπ 
αθνινπζεί αλαθέξεηαη ζε πφξηεο γηα ηηο νπνίεο ην Dionaea δελ δηαζέηεη θάπνηα ιεηηνπξγία 
γηα αιιειεπίδξαζε. Οη πην γλσζηέο απφ απηέο αλήθνπλ ζε ππεξεζίεο ή πξσηφθνιια φπσο: 
MySQL, HTTP alternative, Microsoft RPC, SSH, Microsoft RDP, Telnet. 
 
Πόξηεο ΢πλνιηθέο πξνζπάζεηεο 
ζύλδεζεο 
΢πλνιηθέο επηηπρεκέλεο 
πξνζπάζεηεο ζύλδεζεο 
3306 1025 1025 
8080 8311 0 
135 111 111 
22 8362 0 
3389 5885 0 
23 21040 0 
Πίλαθαο 5.7: ΢πλδέζεηο αλά πόξηα (γηα ηηο ππόινηπεο - εθηόο πξνζνκνίσζεο) 
 
Σα επφκελα ζηηγκηφηππα απφ ην dionaea.log δίλνπλ κηα εηθφλα ησλ επηζέζεσλ πνπ θαηάθεξε 
λα θαηαγξάςεη ην Dionaea: 
 
 
 
Δηθόλα 5.5: ΢ηηγκηόηππα αξρείνπ θαηαγξαθήο dionaea.log 
5.2.4 Καηαγπαθή Amun 
Όπσο θαη ζηελ πεξίπησζε ηνπ Dionaea, ην Amun «αθνχεη» ζε πνιιέο IP δηεπζχλζεηο θαη 
πνιιέο πφξηεο. Σα αξρεία θαηαγξαθψλ ηνπ Amun απνηεινχληαη απφ πνιιψλ εηδψλ logs. 
΢πγθεθξηκέλα, ζηνλ θαηάινγν /opt/amun/logs βξίζθνληαη αξρεία φπσο 
shellcode_manager.log, amun_request_handler.log, exploits.log, download.log. Σα 
 87 
 
απνηειέζκαηα πνπ πξνέθπςαλ έπεηηα απφ αλάιπζε ησλ παξαπάλσ αξρείσλ παξνπζηάδνληαη 
ζηνπο επφκελνπο πίλαθεο. 
Honeypot Amun 
IP δηεχζπλζε ζηελ νπνία «αθνχεη» 
XXX.XXX.XXX.95, XXX.XXX.XXX.97, 
XXX.XXX.XXX.98, XXX.XXX.XXX.20, 
XXX.XXX.XXX.10 – XXX.XXX.XXX.15 
Θχξα ζηελ νπνία «αθνχεη» 
445, 110, 135, 139, 443, 8080, 80, 25, 23, 
3128 
΢πλνιηθέο πξνζπάζεηεο ζχλδεζεο 15853 
΢πλνιηθέο επηηπρεκέλεο πξνζπάζεηεο 
ζχλδεζεο 
1537 
΢πλνιηθά exploits 52 
Πίλαθαο 5.8: Απνηειέζκαηα θαηαγξαθήο Amun 
 
IP δηεύζπλζε ΢πλνιηθέο πξνζπάζεηεο 
ζύλδεζεο 
΢πλνιηθέο exploits 
ΥΥΥ.ΥΥΥ.ΥΥΥ.95 1665 20 
ΥΥΥ.ΥΥΥ.ΥΥΥ.97 1411 2 
ΥΥΥ.ΥΥΥ.ΥΥΥ.98 1791 2 
ΥΥΥ.ΥΥΥ.ΥΥΥ.10 1728 3 
ΥΥΥ.ΥΥΥ.ΥΥΥ.11 1855 15 
ΥΥΥ.ΥΥΥ.ΥΥΥ.12 1474 2 
ΥΥΥ.ΥΥΥ.ΥΥΥ.13 1474 2 
ΥΥΥ.ΥΥΥ.ΥΥΥ.14 1427 4 
ΥΥΥ.ΥΥΥ.ΥΥΥ.15 1569 1 
ΥΥΥ.ΥΥΥ.ΥΥΥ.20 1459 1 
΢χλνιν 15853 52 
Πίλαθαο 5.9: ΢πλδέζεηο αλά IP δηεύζπλζε 
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΢ηε ζπλέρεηα, θαίλνληαη θάπνηα ζηηγκηφηππα απφ ηα αξρεία exploits.log, download.log, 
amun_request_handler.log, shellemulator.log: 
 
Δηθόλα 5.6: ΢ηηγκηόηππν αξρείνπ θαηαγξαθήο download.log 
΢ηελ εηθφλα 5.6 παξαηεξείηαη ε θαηαγξαθή ελφο worm ηνπ blaster. 
Παξαθάησ ζηελ αθνινπζεί κηα πξνζπάζεηα ελφο επηηηζέκελνπ λα εθκεηαιιεπηεί ηελ DCOM 
Vulnerability πνπ «αθνχεη» ζηε ζχξα 135.  
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Δηθόλα 5. 7: ΢ηηγκηόηππν αξρείνπ θαηαγξαθήο exploits.log 
Πάιη ην worm blaster κέζα απφ ην αξρείν shellemulator.log. 
 
Δηθόλα 5.8: ΢ηηγκηόηππν αξρείνπ θαηαγξαθήο shellemulator.log 
Η εηθφλα 5.9 δείρλεη ζάξσζε (scanning) ζπξψλ αιιά θαη πξνζπάζεηα εθκεηάιιεπζεο θελψλ 
αζθαιείαο πνπ ζρεηίδνληαη κε ην CGI . 
 
Δηθόλα 5.9: ΢ηηγκηόηππν αξρείνπ θαηαγξαθήο amun_request_handler.log 
5.3 Αποηελέζμαηα Honeywall 
Αθνχ παξνπζηάζηεθαλ ηα απνηειέζκαηα θαζελφο honeypot, ζηελ ελφηεηα απηή ζα 
αθνινπζήζνπλ απνηειέζκαηα απφ ην honeywall κέζα απφ πίλαθεο θαη ζρήκαηα. 
Αξρηθά, ν επφκελνο πίλαθαο παξνπζηάδεη ηηο IPs ησλ honeypots κε ηηο ζπλνιηθέο πξνζπάζεηεο 
ζχλδεζεο ησλ επηηηζέκελσλ: 
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Honeypot IPs 
΢πλνιηθέο πξνζπάζεηεο 
επίζεζεο 
ΥΥΥ.ΥΥΥ.ΥΥΥ.105 49138 
ΥΥΥ.ΥΥΥ.ΥΥΥ.100 49084 
ΥΥΥ.ΥΥΥ.ΥΥΥ.99 55740 
ΥΥΥ.ΥΥΥ.ΥΥΥ.98 46208 
ΥΥΥ.ΥΥΥ.ΥΥΥ.97 45475 
ΥΥΥ.ΥΥΥ.ΥΥΥ.96 66369 
ΥΥΥ.ΥΥΥ.ΥΥΥ.95 50509 
ΥΥΥ.ΥΥΥ.ΥΥΥ.94 38846 
ΥΥΥ.ΥΥΥ.ΥΥΥ.93 50466 
ΥΥΥ.ΥΥΥ.ΥΥΥ.80 48705 
ΥΥΥ.ΥΥΥ.ΥΥΥ.70 50898 
ΥΥΥ.ΥΥΥ.ΥΥΥ.60 49049 
ΥΥΥ.ΥΥΥ.ΥΥΥ.50 49259 
ΥΥΥ.ΥΥΥ.ΥΥΥ.40 50490 
ΥΥΥ.ΥΥΥ.ΥΥΥ.30 51031 
ΥΥΥ.ΥΥΥ.ΥΥΥ.20 45601 
ΥΥΥ.ΥΥΥ.ΥΥΥ.19 48613 
ΥΥΥ.ΥΥΥ.ΥΥΥ.18 50769 
ΥΥΥ.ΥΥΥ.ΥΥΥ.17 48117 
ΥΥΥ.ΥΥΥ.ΥΥΥ.16 49226 
ΥΥΥ.ΥΥΥ.ΥΥΥ.15 47084 
ΥΥΥ.ΥΥΥ.ΥΥΥ.14 48844 
ΥΥΥ.ΥΥΥ.ΥΥΥ.13 46997 
ΥΥΥ.ΥΥΥ.ΥΥΥ.12 48045 
ΥΥΥ.ΥΥΥ.ΥΥΥ.11 46996 
ΥΥΥ.ΥΥΥ.ΥΥΥ.10 48605 
΢φνολο 1280344 
Πίλαθαο 5.10: Καηαγξαθή επηζέζεσλ αλά IP δηεύζπλζε από honeywall 
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Honeypots 
΢πλνιηθέο πξνζπάζεηεο 
ζύλδεζεο 
Ποσοστό επί του συνόλου 
Kippo 66369 5.18% 
Glastopf 38846 3.04% 
Dionaea 700765 54.73% 
Amun 474364 37.05% 
΢χλνιν 1280344 100% 
Πίλαθαο 5.11: Καηαγξαθή επηζέζεσλ αλά honeypot από honeywall 
 
΢ηνλ επφκελν πίλαθα παξνπζηάδνληαη νη 15 πφξηεο κε ηηο πεξηζζφηεξεο ζπλνιηθέο 
πξνζπάζεηεο επίζεζεο πνπ δέρηεθαλ: 
Πόξηεο (πξσηόθνιιν ή 
ππεξεζία) 
΢πλνιηθέο πξνζπάζεηεο 
επίζεζεο 
Πνζνζηό επί ηνπ ζπλόινπ 
445 (smb) 179406 14% 
5060 (sip) 148778 11.6% 
23 (telnet) 108842 8.5% 
22 (ssh) 66825 5.2% 
80 (http) 59342 4.6% 
1433 (mssql) 48880 3.8% 
8080 (http alternate) 38282 3% 
3389 (ms-wbt-server) 29008 2.3% 
443 (https) 25817 2% 
1900 (ssdp) 19092 1.5% 
3128 (squid) 17386 1.4% 
53 (domain) 14660 1.1% 
25 (smtp) 13605 1% 
123 (ntp) 12309 0.96% 
135 (epmap) 10535 0.82% 
Πίλαθαο 5.12: Οη 15 πόξηεο κε ηηο πεξηζζόηεξεο επηζέζεηο 
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΢ηε ζπλέρεηα παξαηίζεηαη πίλαθαο κε ηηο 15 IP δηεπζχλζεηο απφ ηηο νπνίεο δηεμήρζεζαλ νη 
πεξηζζφηεξεο επηζέζεηο: 
 
IP δηεπζύλζεηο 
΢πλνιηθέο 
πξνζπάζεηεο 
επίζεζεο 
Υώξα Πξνέιεπζεο 
Πνζνζηό επί 
ηνπ ζπλόινπ 
222.208.63.39 175140 Κίλα 13.6% 
192.151.154.82 74831 ΗΠΑ 5.8% 
218.77.79.43 33705 Κίλα 2.6% 
61.240.144.66 20644 Κίλα 1.6% 
194.177.211.145 10522 Διιάδα 0.82% 
185.43.217.4 9560 Ηλσκέλν Βαζίιεην 0.74% 
83.168.214.181 8967 ΢νπεδία 0.7% 
61.160.224.130 8751 Κίλα 0.68% 
61.160.224.129 8727 Κίλα 0.68% 
61.224.37.30 8595 Σατβάλ 0.67% 
31.148.219.90 8594 Οιιαλδία 0.67% 
61.240.144.67 8378 Κίλα 0.65% 
197.44.206.85 8013 Αίγππηνο 0.62% 
61.160.224.128 7835 Κίλα 0.61% 
195.154.171.64 7335 Γαιιία 0.57% 
Πίλαθαο 5.13: Οη 15 IP δηεπζύλζεηο από ηηο νπνίεο μεθίλεζαλ νη πεξηζζόηεξεο 
επηζέζεηο 
 
 
Δλψ ν επφκελνο δίλεη ηηο 10 ρψξεο κε ην πην πςειφ πνζνζηφ επηζέζεσλ αλά ρψξα (απφ ηελ 
νπνία εμαπνιχνληαη): 
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Υώξα Πξνέιεπζεο Πνζνζηό επί ηνπ ζπλόινπ 
Κίλα 23.2% 
ΗΠΑ 10.5% 
Οιιαλδία 2.2% 
Σατβάλ 1.8% 
Διιάδα 1.1% 
Γαιιία 1% 
Ηλσκέλν Βαζίιεην 0.7% 
΢ουηδία 0.7% 
Ρωςία 0.6% 
Αίγυπτοσ 0.6% 
Πίλαθαο 5.14: Οη 10 ρώξεο κε ηα κεγαιύηεξα πνζνζηά εμαπόιπζεο επίζεζεο 
Υξεζηκνπνηψληαο ηα εξγαιεία ηνπ honeywall, κπνξέζακε λα εμάγνπκε θη άιια ρξήζηκα 
ζηνηρεία ζρεηηθά κε ηηο επηζέζεηο πνπ θαηαγξάθεθαλ. Με ην εξγαιείν P0f θαηέζηε δπλαηή ε 
γλψζε ησλ ιεηηνπξγηθψλ ζπζηεκάησλ (OS) πνπ ρξεζηκνπνηήζεθαλ απφ ηνπο επηηηζέκελνπο. 
Ο επφκελνο πίλαθαο δείρλεη ηη ιεηηνπξγηθφ ρξεζηκνπνηήζεθε θαη πφζεο θνξέο. 
Λειτουργικό ςφςτημα Αριιμόσ εμφάνιςησ Ποςοςτό επί του ςυνόλου 
Windows 486475 7.22% 
Linux 213432 16.45% 
Solaris 135 0.0046% 
SunOS 509 0.017% 
FreeBSD 135 0.0046% 
OpenBSD 39 0.0013% 
Redline 9 0.0003% 
ExtremeWare 112 0.0038% 
Novell NetWare 374 0.013% 
Άγνωςτο 2256137 76.29% 
Πίλαθαο 5.15: Λεηηνπξγηθά ζπζηήκαηα πνπ ρξεζηκνπνηήζεθαλ θαηά ηηο 
επηζέζεηο 
Καη ζηελ άιιε ζειίδα κηα εηθφλα απφ ην honeywall φπνπ θαίλνληαη ηα ιεηηνπξγηθά 
ζπζηήκαηα ησλ επηηηζέκελσλ. 
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Δηθόλα 5.10: ΢ηηγκηόηππν όπνπ θαίλνληαη ηα ιεηηνπξγηθά ζπζηήκαηα 
Δπίζεο, ηα εξγαιεία Snort θαη Snort-Inline καο δίλνπλ ηε δπλαηφηεηα λα παξαηεξήζνπκε θαη 
λα κειεηήζνπκε πεξίεξγεο ζπκπεξηθνξέο. Απηέο εληνπίδνληαη απφ ηα δχν παξαπάλσ εξγαιεία 
(κε ηε ρξήζε ππνγξαθψλ) θαη θαηαγξάθνληαη ζηα αληίζηνηρα αξρεία (logs). Οη επφκελεο 
εηθφλεο δείρλνπλ επηζέζεηο νη νπνίεο εληνπίζηεθαλ: 
 
Δηθόλα 5.11: Brute-force επίζεζε ζε Microsoft SQL εμππεξεηεηή (snort) 
 
Δηθόλα 5.12: Δπίζεζε ζε Web-IIS εμππεξεηεηή (snort) 
Οη εηθφλεο 5.11, 5.12 δείρλνπλ επηζέζεηο ζε δχν εμππεξεηεηέο ηηο νπνίεο ην Snort θαηάθεξε 
λα εληνπίζεη. Η brute-force επίζεζε ζηνλ Microsoft SQL αλαθέξεηαη ζε κηα εμαληιεηηθή 
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δνθηκή πηζαλψλ νλνκάησλ ρξήζηε (ή θσδηθψλ) κε ζθνπφ ηελ πξφζβαζε ζηνλ εμππεξεηεηή. 
Απφ ηελ άιιε, ε επίζεζε ζηνλ Web-IIS έρεη σο ζθνπφ ηε παξαπιάλεζε ηνπ εμππεξεηεηή 
κέζσ αιιαγήο ηνπ url αηηήκαηνο (π.ρ. ε πξνζζήθε ζην ηέινο ηνπ url ην «Translate: f»). Έηζη 
ν IIS δελ ζα θαηαθέξεη λα ζηέιεη ην αξρείν πνπ δεηείηαη ζηε ζσζηή κεραλή θεηκέλνπ 
(scripting engine) γηα επεμεξγαζία, αιιά ζα ζηαιεί ζην πξφγξακκα πεξηήγεζεο ηνπ 
θαθφβνπινπ ρξήζηε. 
 
 
 
Δηθόλα 5.13: ΢άξσζε TCP θαη UDP ζπξώλ (snort) 
Παξαπάλσ θαίλεηαη κηα ζάξσζε (scanning) γηα ηελ εχξεζε ζπξψλ TCP, UDP πνπ είλαη 
αλνηθηέο ψζηε λα κπνξέζνπλ πξνρσξήζνπλ ζην επφκελν βήκα ηεο επίζεζήο ηνπο. 
 
Δηθόλα 5.14: ΢άξσζε κέζσ NMap (snort) 
Άιιν έλα ζηηγκηφηππν ηνπ Snort ζην νπνίν θαίλεηαη ε ζάξσζε γηα αλνηθηέο πφξηεο κέζσ ηνπ 
εξγαιείνπ NMap απηή ηε θνξά. 
 
Δηθόλα 5.15: Απνζηνιή αηηήκαηνο SNMP (snort) 
Η εηθφλα 5.15 δείρλεη κηα εηδνπνίεζε ηνπ Snort γηα κηα απνζηνιή ελφο TCP παθέηνπ ζηε 
ζπξα ηεο ππεξεζίαο ηνπ SNMP πξσηνθφιινπ (161) πεξηκέλνληαο απάληεζε γηα λα ζπλερίζεη 
ηελ επίζεζε. 
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Δηθόλα 5.16: Δπίζεζε ζε MS Terminal εμππεξεηεηή (snort) 
 
 
Δηθόλα 5.17: Δπίζεζε ζε SMB/NetBIOS εμππεξεηεηή (snort) 
  
 
Δηθόλα 5.18: Απόπεηξα πξόζβαζεο ζε PHP εμεπεξεηεηή (snort) 
Οη παξαπάλσ ηξεηο εηθφλεο δείρλνπλ επηζέζεηο ζηνπο εμππεξεηεηέο Microsoft Terminal, 
SMB/NetBIOS θαη PHP. ΢ηε πξψηε απφ ηηο ηξεηο επηζέζεηο θαίλεηαη ε επηζπκία ηνπ 
θαθφβνπινπ ρξήζηε γηα ηνλ απνκαθξπζκέλν έιεγρν ηνπ ππνινγηζηή, ζηε δεχηεξε κηα επίζεο 
απφπεηξα πξφζβαζεο ζε ππνινγηζηή εθκεηαιιεπφκελνο ην επάισην IPC (ζπλήζσο απνηειεί 
πξφβιεκα ζε Windows ιεηηνπξγηθά ζπζηήκαηα). Η ηειεπηαία εηθφλα πεξηγξάθεη ηελ 
αλίρλεπζε κηα πξνζπάζεηα εθκεηάιιεπζεο ελφο θελνχ αζθαιείαο (vulnerability) ζηελ PHP 
εθαξκνγή Mediawiki, πνπ ζρεηίδεηαη κε ηνλ κε απζηεξφ έιεγρν ηεο εηζφδνπ ηνπ ρξήζηε. Ο 
επηηηζέκελνο, ινηπφλ, κπνξεί λα εθηειέζεη PHP θψδηθα θαη λα απνθηήζεη PHP αξρεία.  
Η επφκελε εηθφλα είλαη ε ρξήζε ηνπ εξγαιείνπ Snort-Inline, ην νπνίν εληφπηζε θαη 
απαγφξεπζε ηελ επηθνηλσλία ηνπ honeypot κε θάπνην ζχζηεκα εθηφο honeynet. Πξνθαλψο ην 
επφκελν κήλπκα ηαίξηαμε κε θάπνηα ππνγξαθή. 
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Δηθόλα 5.19: Αλίρλεπζε θαη απαγόξεπζε επηθνηλσλίαο από honeypot πξνο άιιν ζύζηεκα 
(snort-inline) 
5.3.1 ΢ηαηιζηική Απεικόνιζη ηυν Αποηελεζμάηυν ηος Ηoneywall 
Σα απνηειέζκαηα ηνπ honeywall, πνπ πξνέθπςαλ παξαπάλσ, ζα παξνπζηαζηνχλ ζε 
ζηαηηζηηθά γξαθήκαηα. 
Γηα ηηο ζπλνιηθέο επηζέζεηο ζε θάζε IP δηεχζπλζε ηνπ πίλαθα 5.10 πξνθχπηεη ην επφκελν 
γξάθεκα. 
 
Γξάθεκα 5.1: Δπηζέζεηο αλά IP XXX.XXX.XXX 
 
Δλψ γηα ηηο επηζέζεηο αλά honeypot ηνπ πίλαθα 5.11 είλαη απηφ ηεο επφκελεο ζειίδαο: 
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Γξάθεκα 5.2: Δπηζέζεηο αλά honeypot 
 
 
Γξάθεκα 5.3: Δπηζέζεηο αλά πόξηα 
΢ην γξάθεκα 5.3 παξνπζηάδνληαη νη επηζέζεηο αλά πφξηα (ππεξεζία) ηνπ πίλαθα 5.12. 
΢πγθξίλνληαο ην κε ηα απνηειέζκαηα ηεο επφκελεο εηθφλαο (κηα έξεπλα ηνπ 
www.statista.com), πνπ απνηεινχλ ζηαηηζηηθά ηνπ ηξίηνπ ηξηκήλνπ ηνπ 2014, βιέπνπκε φηη 
θαη ζηα δχν ππάξρνπλ πεξίπνπ νη ίδηεο πφξηεο, φρη κε ηελ ίδηα ζεηξά βέβαηα αιιά θάπνηεο κε 
παξφκνηα πνζνζηά (80, 8080, 1433, 3389, 443). 
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Δηθόλα 5.20: Δπηζέζεηο αλά πόξηα γηα ην Q3 ηνπ 2014 
Σν γξάθεκα πνπ αθνινπζεί ζπλνςίδεη ηηο 10 ρψξεο απφ ηηο νπνίεο μεθίλεζαλ νη πεξηζζφηεξεο 
επηζέζεηο. 
 
Γξάθεκα 5.4: Υώξεο πξνέιεπζεο επηζέζεσλ 
 
 100 
 
Γηα ηα ιεηηνπξγηθά ζπζηήκαηα ηνπ πίλαθα 5.15, πνπ ρξεζηκνπνίεζαλ νη επηηηζέκελνη θαηά ηηο 
επηζέζεηο ηνπο, αθνινπζεί ην επφκελν γξάθεκα: 
 
Γξάθεκα 5.5: Λεηηνπξγηθά ζπζηήκαηα επηηηζέκελσλ 
5.4 Αξιολόγηζη ηυν Honeypots και ΢ύγκπιζη με ηη Μελέηη 
ηηρ ENISA 
΢ηελ ηειεπηαία απηή ελφηεηα ζα παξνπζηαζηεί κηα αμηνιφγεζε ησλ ηεζζάξσλ honeypots πνπ 
ρξεζηκνπνηήζεθαλ ζηελ παξνχζα δηπισκαηηθή εξγαζία θαη κηα ζχγθξηζε ζρεηηθά κε ηα 
ζπκπεξάζκαηα ηεο έξεπλαο ηεο ENISA «Proactive Detection of Security Incidents II – 
Honeypots». 
5.4.1 Αξιολόγηζη Kippo 
Σν Kippo απνηέιεζε έλα πνιχ απνδνηηθφ honeypot. Η εγθαηάζηαζή ηνπ θαη ην ζηήζηκφ ηνπ 
ήηαλ εχθνιν θαη ζρεηηθά γξήγνξν, ελψ ε βηβιηνγξαθία ηνπ αξθεηά ηθαλνπνηεηηθή θαη 
ελεκεξσκέλε (updated). Σν ηειεπηαίν πξνθχπηεη θαη απφ ην γεγνλφο πσο ην project Kippo 
παξακέλεη ελεξγφ. Μεγάιεο αλάγθεο ζε πφξνπο δελ ππάξρνπλ. ΢εκαληηθά ραξαθηεξηζηηθά 
ηνπ απνηεινχλ ε δπλαηφηεηα θαηαγξαθήο ζε δσληαλφ ρξφλν θαη πσο ην ζχζηεκα πνπ 
πξνζθέξεηαη ζηνλ επηηηζέκελν είλαη αξθεηά ξεαιηζηηθφ. Οη θαηαγξαθέο ηνπ ήηαλ εθηελείο (ε 
πφξηα 22 είλαη αξθεηά δεκνθηιήο) αιιά επθφισο δηαρεηξίζηκεο γηα πεξαηηέξσ αλάιπζε. 
Σα παξαπάλσ ζπκπεξάζκαηα έξρνληαη ζε ζπκθσλία κε ηα αληίζηνηρα ηεο κειέηεο ηεο 
ENISA, ε νπνία αλαθέξεηαη επηπιένλ ζηελ αμηνπηζηία πνπ πξνζθέξεη ην ζπγθεθξηκέλν 
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honeypot αθφκα θαη ζε πεξηπηψζεηο βαξχ θνξηίνπ γηα ζρεηηθά κεγάιν ρξνληθφ δηάζηεκα. 
Δπίζεο, γίλεηαη αλαθνξά ζηε κεγάιε ρξεζηκφηεηα ηνπ ζε CERTs (Computer Emergency 
Response Teams).   
5.4.2 Αξιολόγηζη Glastopf 
Η εγθαηάζηαζε ηνπ Glastopf ήηαλ αξθεηά απαηηεηηθή θαη παξνπζίαζε αξθεηά 
πξνβιεκαηάθηα, ελψ ε πεξαηηέξσ δηακφξθσζε ησλ ξπζκίζεσλ γηα ην ηειηθφ ζηήζηκφ ηνπ 
ραξαθηεξίδεηαη εχθνιε. Η βηβιηνγξαθία ηνπ είλαη επίζεο αξθεηά πιήξεο θαη ηθαλνπνηεηηθή. 
Σν project είλαη ππφ ζπλερή εμέιημε θαη γηα ην ιφγν απηφ (φπσο θαη ην Kippo) δηαζέηεη 
βηβιηνγξαθία ελεκεξσκέλε. Οη θαηαγξαθέο ηνπ δελ ήηαλ πάξα πνιιέο, ζρεηίδνληαλ θπξίσο 
κε ηα HTTP αηηήκαηα (GET, POST, HEAD) θαη κπνξνχζαλ λα ππνζηνχλ εχθνια αλάιπζε. 
Η αλάγθε ηνπ ζε πφξνπο ήηαλ κηθξή. 
Η ENISA ζηε κειέηε ηεο γηα ην Glastopf ζπκθσλεί κε ηηο παξαπάλσ απφςεηο θαη πξνζζέηεη 
ζην ζέκα ηεο βηβιηνγξαθίαο ηε δπλαηφηεηα επηθνηλσλίαο κέζσ ειεθηξνληθψλ κελπκάησλ 
(mailing lists) θαη θαλαιηνχ IRC γηα πεξηζζφηεξε ππνζηήξημε ζηνλ ρξήζηε. Δπηζεκαίλεη ηελ 
επίζεο κεγάιε ρξεζηκφηεηά ηνπ ζε CERTs αιιά θαη ηελ φρη ηφζν πςειή αμηνπηζηία. 
5.4.3 Αξιολόγηζη Dionaea 
Οη δεκηνπξγνί ηνπ Dionaea έρνπλ κηα ζρεδφλ ζπλερή ελεξγή δξάζε θαη ην project ηνπ 
εληζρχεηαη θαη ελεκεξψλεηαη ζπλερψο. Η απφδνζε ηνπ είλαη ζε πάξα πνιχ πςειφ επίπεδν θαη 
κπνξεί λα πξνζειθχζεη αξθεηέο επηζέζεηο θαθφβνπινπ ινγηζκηθνχ (malware). Η αλάγθε ζε 
πφξνπο είλαη κέηξηα. Απφ ηελ άιιε πιεπξά, ε εγθαηάζηαζή ηνπ είλαη έλα βαζηθφ πξφβιεκα 
πνπ απαηηεί κεγάιε ππνκνλή, ελψ θαη ε βηβιηνγξαθία ηνπ παξνπζηάδεη αξθεηέο ειιείςεηο. Σα 
αξρεία θαηαγξαθήο ηνπ είλαη πξαγκαηηθά ηεξάζηηα ζε κέγεζνο θαη ε επεμεξγαζία ηνπο 
αξθεηά δχζθνιε. Γεληθά, ε ρξήζε ηνπ δελ είλαη θαη πνιχ εχθνιε. 
Γηα ην Dionaea, ε ENISA θαηαιήγεη ζην ίδην ζπκπέξαζκα ζρεηηθά κε ηελ πςειή απφδνζή 
ηνπ θαη ηελ πςεινχ επηπέδνπ δεδνκέλσλ πνπ ζπιιέγεη. ΢πκθσλεί επίζεο κε ηε δχζθνιή 
εγθαηάζηαζε  πνπ δηαζέηεη θαη εμαηξεί ηε ρξεζηκφηεηα πνπ πξνζθέξεη ζε θάζε CERT. 
5.4.4 Αξιολόγηζη Amun 
Βαζηθφ πιενλέθηεκά ηνπ ε κεγάιε επειημία πνπ δηαζέηεη (π.ρ. ν θαζέλαο κπνξεί λα γξάςεη 
έλα plugin). Η αλάγθε ζε πφξνπο είλαη ρακειή, ελψ ππάξρεη ελεξγή ππνζηήξημε ζην project. 
Η εγθαηάζηαζή ηνπ ήηαλ ε πην εχθνιε απφ φια ηα honeypots, ελψ θαη ην ζηήζηκφ ηνπ ήηαλ 
εχθνιν. Η απφδνζή θπκάλζεθε ζε ηθαλνπνηεηηθφ επίπεδν, θαηέγξαςε αξθεηέο επηζέζεηο αλ 
θαη ε ηθαλφηεηα πξνζνκνίσζεο πνπ δηαζέηεη είλαη γηα θάπνηα γλσζηά θελά αζθαιείαο (ησλ 
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νπνίσλ φκσο ην επίπεδν είλαη αξθεηά πςειφ). Μεγάιν κεηνλέθηεκα απνηειεί ε βηβιηνγξαθία 
ηνπ, ε νπνία είλαη πνιχ πεξηνξηζκέλε. 
΢ηε κειέηε ηεο, ε ENISA αλαθέξεηαη θαη απηή ζηε ηθαλνπνηεηηθή πνηφηεηα δεδνκέλσλ πνπ 
ζπιιέγεη ην Amun, αιιά θαη ζην γεγνλφο ηεο πξνζνκνίσζεο θάπνησλ θελψλ αζθαιείαο (θαη 
φρη ππεξεζηψλ). Δπίζεο, ζπκθσλεί ζηε πνιχ εχθνιε εγθαηάζηαζε θαη ην εχθνιν ζηήζηκν 
πνπ πξνυπνζέηεη ε ιεηηνπξγία ηνπ, αιιά θαη ζην κεγάιν κεηνλέθηεκα ηεο ειάρηζηεο 
βηβιηνγξαθίαο.  
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6   
Δπίλογορ 
 
6.1 Μελλονηικέρ Δπγαζίερ 
Η θαηεγνξία ησλ πβξηδηθψλ honeypots απνηειεί έλα ελδηαθέξνλ ζέκα γηα κειινληηθή 
εξγαζία. Όπσο πεξηγξάθεθε θαη ζην δεχηεξν θεθάιαην, πξφθεηηαη γηα έλαλ ζπλδπαζκφ 
ρακειήο θαη πςειήο αιιειεπίδξαζεο honeypots γηα ηε βέιηηζηε αληηκεηψπηζε επηζέζεσλ θαη 
δηαρείξηζε πφξσλ. Σν project ηνπ honeybrid απνηειεί έλα ηέηνην honeypot, ην νπνίν κπνξεί 
λα κειεηεζεί θαη λα αμηνινγεζεί γηα ηελ απνδνηηθφηεηά ηνπ. 
6.2 ΢ύνοτη  
Η δηπισκαηηθή εξγαζία είρε σο ζηφρν ηελ αμηνιφγεζε ησλ ηεζζάξσλ honeypots, Kippo, 
Glastopf, Dionaea θαη Amun. Οη αξρηθνί ζηφρνη νη νπνίνη είραλ ηεζεί ζην μεθίλεκα ηεο 
δηπισκαηηθήο εξγαζίαο επηηεχρζεθαλ θαζψο: 
1. ε παξαπιάλεζε θαθφβνπισλ ρξεζηψλ θαη ε ζπιινγή πιεξνθνξηψλ έγηλε 
πξαγκαηηθφηεηα, 
2. νη πιεξνθνξίεο απηέο αλαιχζεθαλ σο έλα βαζκφ θαη ζηε ζπλέρεηα ζπκπεξάζκαηα 
εμήρζεζαλ ζρεηηθά κε ηηο επηζέζεηο θαη ηνπο επηηηζέκελνπο, 
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3. ηα ηέζζεξα honeypots αμηνινγήζεθαλ θαη ζπγθξίζεθαλ κε ηα ζπκπεξάζκαηα ηεο 
κειέηεο ηεο ENISA «Proactive Detection of Security Incidents II – Honeypots». 
΢πκπεξαζκαηηθά, ηα honeypots απνηεινχλ κηα ελδηαθέξνπζα ηερλνινγία, ε νπνία 
πξαγκαηηθά κπνξεί λα νδεγήζεη ζε κηα πξψηε θαηαγξαθή θαη αλάιπζε επηζέζεσλ, θαη λα 
εηζάγεη θάπνηνλ ζην ηεξάζηην ζέκα ηεο αζθάιεηαο ησλ πιεξνθνξηαθψλ ζπζηεκάησλ. 
΢πλεπψο, ε ελαζρφιεζε κε honeypots πξνηείλεηαη ζε φπνηνλ έρεη ηελ επηζπκία λα αζρνιεζεί 
κε ηνλ ηνκέα ηεο αζθάιεηαο. 
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